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— Drucksache 19/1650 —

Besondere MaBnahmen zur technischen Uberwachung durch Bundesbehérden

Vorbemerkung der Fragesteller

Ende August 2016 wurde bekannt, dass das Bundeskriminalamt (BKA) bei den
Ermittlungen gegen Mitglieder der rechtsextremistischen Gruppe ,,Oldschool
Society” (OSS) im Jahr 2015 einen ungewdhnlichen Weg gewéhlt hatte, um
die Kommunikation der Verdidchtigen abzufangen und zu {iberwachen
(https://motherboard.vice.com/de/read/exklusiv-wie-das-bka-telegram-accounts-
von-terrorverdaechtigen-knackt). Nachdem in der 18. Wahlperiode mit den
Stimmen von CDU/CSU und SPD der Deutsche Bundestag den Einsatz von
Quellentelekommunikationsiiberwachung (Quellen-TKU, ,,Staatstrojaner**) und
Onlinedurchsuchung erméglicht wurde, steht nunmehr zu erwarten, dass die
Strafverfolgungsbehdrden auf die Plattformen der Messenger-Dienste einfacher
und schneller zugreifen konnen. Offen ist, ob sich die Ermittlungsbehdrden
noch immer iiber verdeckt gefiihrte Accounts Zugang verschaffen.

Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfaltiger Abwégung zu der Auffassung gelangt,
dass eine Beantwortung der Fragen 1 und 2 sowie 4 bis 13 in offener Form ganz
oder teilweise nicht erfolgen kann.

Die in den Fragen 1 und 2 sowie 7 bis 13 erbetenen Auskiinfte sind geheimhal-
tungsbediirftig, weil sie Informationen enthalten, die im Zusammenhang mit der
Arbeitsweise und Methodik der von der Kleinen Anfrage betroffenen Dienststel-
len des Bundes und insbesondere deren Aufklérungsaktivititen und Analyseme-
thoden stehen. Die Antworten auf die Kleine Anfrage beinhalten zum Teil detail-
lierte Einzelheiten zu ihren technischen Fahigkeiten und ermittlungstaktischen
Verfahrensweisen. Aus ihrem Bekanntwerden konnten Riickschliisse auf ihre
Vorgehensweise, Fahigkeiten und Methoden gezogen werden. Deshalb sind ein-
zelne Informationen gemaf der Allgemeinen Verwaltungsvorschrift des Bundes-
ministeriums des Innern zum materiellen und organisatorischen Schutz von Ver-
schlusssachen (VS-Anweisung — VSA) als ,,VS — Nur fiir den Dienstgebrauch*

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat

vom 27. April 2018 tibermittelt.
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eingestuft und werden als nicht zur Verdffentlichung in einer Bundestagsdruck-
sache bestimmte Anlage iibermittelt.'

Eine Beantwortung der Fragen 4 bis 6 sowie 13 fiir das Bundesamt fiir Verfas-
sungsschutz (BfV) kann nicht in offener Form erfolgen. Die erbetenen Auskiinfte
sind geheimhaltungsbediirftig, weil sie Informationen enthalten, die im Zusam-
menhang mit der Arbeitsweise und Methodik des BfV und insbesondere deren
Aufklarungsaktivititen und Analysemethoden stehen. Der Schutz vor allem der
technischen Aufklarungsfahigkeiten des BfV im Bereich der Fernmeldeaufkla-
rung stellt fir deren Aufgabenerfiillung einen iiberragend wichtigen Grundsatz
dar. Er dient der Aufrechterhaltung der Effektivitdt nachrichtendienstlicher Infor-
mationsbeschaffung durch den Einsatz spezifischer Féhigkeiten und damit dem
Staatswohl. Eine Veroffentlichung von Einzelheiten betreffend solche Fahigkei-
ten wiirde zu einer wesentlichen Schwichung der den Nachrichtendiensten zur
Verfligung stehenden Moglichkeiten zur Informationsgewinnung fiihren. Dies
wiirde flir die Auftragserfiillung des BfV erhebliche Nachteile zur Folge haben
und kann fiir die Interessen der Bundesrepublik Deutschland schédlich sein. In-
sofern konnte die Offenlegung entsprechender Informationen die Sicherheit der
Bundesrepublik Deutschland gefdhrden oder ihren Interessen schweren Schaden
zufligen. Deshalb sind die entsprechenden Informationen als Verschlusssache ge-
miB VSA mit dem VS-Grad ,,VS — Geheim* eingestuft.?

1. In wie vielen Fillen seit dem Jahr 2016 hat das Bundeskriminalamt (BKA)
die Kommunikation von Betroffenen durch Empfangsgerite erfasst und er-
hoben, indem jene fiir die Betroffenen nicht erkennbar in eine von ihnen ge-
nutzte Kommunikationsplattform (Mail, Chat etc.) zugeschaltet wurden
(bitte nach Jahr, Anzahl, Rechtsgrundlage und ggf. jeweiligem Tatvorwurf
auflisten)?

a) In wie vielen Féllen wurde dabei eine Authentifizierung des zusitzlichen
Empfangsgerites im Namen der Betroffenen, jedoch ohne ihre Kenntnis
und allein durch das BKA vorgenommen?

Die Fragen 1 und 1a werden gemeinsam beantwortet. Auf den als ,,VS — Nur fiir
den Dienstgebrauch* eingestuften Teil der Antwort geméf der Vorbemerkung der
Bundesregierung wird verwiesen.

b) In wie vielen Fillen wurden dabei Erkenntnisse aus dem Kernbereich pri-
vater Lebensgestaltung erlangt, wie werden solche Erkenntnisse erkannt
und nach welchem Verfahren geloscht?

Die Entscheidung dariiber, ob Erkenntnisse dem Kernbereich privater Lebensge-
staltung zuzuordnen sind sowie die Anordnung der unverziiglichen Loschung die-
ser Daten obliegen bei strafrechtlichen Ermittlungen der sachleitenden Staatsan-
waltschaft. Wird das Bundeskriminalamt (BKA) nach § 201 des Bundeskriminal-
amtgesetzes (BKAG) gefahrenabwehrrechtlich titig, richtet sich diese Vorge-
hensweise nach den einschldgigen Regelungen im BKAG. Die Loschung erfolgt
jeweils unverziiglich durch die technisch zustéindige Behorde.

! Das Bundesministerium des Innern, fiir Bau und Heimat hat die Teile der Antwort zu den Fragen 1, 2, 4 bis 13 als ,,VS — Nur fiir den
Dienstgebrauch® eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtig-
ten eingesehen werden.

2 Das Bundesministerium des Innern, fiir Bau und Heimat hat die Teile der Antwort zu den Fragen 4 bis 6 sowie 13 als ,,VS — Geheim*
eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheim-
schutzordnung eingesehen werden.
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Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften Teil
der Antwort gemif3 der Vorbemerkung der Bundesregierung verwiesen.

2. In wie vielen Fillen seit dem Jahr 2016 hat das BKA bei Betreibern von
Kommunikationsplattformen (Mail, Chat etc.) Bestandsdaten von Nutzerin-
nen und Nutzern abgefragt (bitte nach Jahr, Anzahl, Rechtsgrundlage und
gef. jeweiligem Tatvorwurf auflisten)?

Auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften Teil der Antwort
gemil der Vorbemerkung der Bundesregierung wird verwiesen.

3. In wie vielen Fillen seit dem Jahr 2016 hat das BKA im Rahmen von MaB-
nahmen der Telekommunikationsiiberwachung die Kommunikation von Be-
troffenen durch den Einsatz fernforensischer Software erfasst (bitte auch
Rechtsgrundlage angeben)?

Es wird davon ausgegangen, dass der Begriff ,,fernforensische Software* im Kon-
text der Fragestellung auf Software zur Durchfithrung von MaBBnahmen der Quel-
len-Telekommunikationsiiberwachung abzielt.

Hierzu wird auf die als ,,VS — Nur fiir den Dienstgebrauch® eingestuften Antwort
der Bundesregierung zu den Fragen 1 und 2 der Kleinen Anfrage der Fraktion der
FDP auf Bundestagsdrucksache 19/1505 verwiesen.

4. In wie vielen Féllen seit dem Jahr 2016 hat das Bundesamt fiir Verfassungs-
schutz (BfV) die Kommunikation von Betroffenen durch Empfangsgerite
erfasst und erhoben, indem jene fiir die Betroffenen nicht erkennbar in eine
von ihnen genutzte Kommunikationsplattform (Mail, Chat etc.) zugeschaltet
wurden (bitte nach Jahr, Anzahl und jeweiligem Tatvorwurf auflisten)?

a) In wie vielen Fillen wurde dabei eine Authentifizierung des zusétzlichen
Empfangsgerites im Namen der Betroffenen, jedoch ohne ihre Kenntnis
und allein durch das BfV vorgenommen?

b) In wie vielen Fillen wurden dabei Erkenntnisse aus dem Kernbereich pri-
vater Lebensgestaltung erlangt, wie werden solche Erkenntnisse erkannt
und nach welchem Verfahren geloscht?

5. Inwie vielen Fillen seit dem Jahr 2016 hat das BfV bei Betreibern von Kom-
munikationsplattformen (Mail, Chat etc.) Bestandsdaten von Nutzerinnen
und Nutzern abgefragt (bitte nach Jahr, Anzahl und Rechtsgrundlage auflis-
ten)?

6. In wie vielen Fillen seit dem Jahr 2016 hat das BfV im Rahmen von Mal3-
nahmen der Telekommunikationsiiberwachung die Kommunikation von Be-
troffenen durch den Einsatz fernforensischer Software erfasst?

Die Fragen 4 bis 6 werden gemeinsam beantwortet. Es wird auf den als ,,VS —
Geheim* eingestuften Teil der Antwort geméal der Vorbemerkung der Bundesre-
gierung verwiesen.
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7. In wie vielen Fillen seit dem Jahr 2016 hat die Bundespolizei (BPol) die
Kommunikation von Betroffenen durch Empfangsgerite erfasst und erho-
ben, indem jene fiir die Betroffenen nicht erkennbar in eine von ihnen ge-
nutzte Kommunikationsplattform (Mail, Chat etc.) zugeschaltet wurden
(bitte nach Jahr, Anzahl, Rechtsgrundlage und jeweiligem Tatvorwurf auf-
listen)?

a) In wie vielen Féllen wurde dabei eine Authentifizierung des zusitzlichen
Empfangsgerites im Namen der Betroffenen, jedoch ohne ihre Kenntnis
und allein durch die BPol vorgenommen?

Die Fragen 7 und 7a werden gemeinsam beantwortet. Auf den als ,,VS — Nur fiir
den Dienstgebrauch* eingestuften Teil der Antwort gemél der Vorbemerkung der
Bundesregierung wird verwiesen.

b) In wie vielen Fillen wurden dabei Erkenntnisse aus dem Kernbereich pri-
vater Lebensgestaltung erlangt, wie werden solche Erkenntnisse erkannt
und nach welchem Verfahren geldscht?

Die Entscheidung dariiber, ob Erkenntnisse dem Kernbereich privater Lebensge-
staltung zuzuordnen sind sowie die Anordnung der unverziiglichen Loschung die-
ser Daten obliegen bei strafrechtlichen Ermittlungen der sachleitenden Staatsan-
waltschaft. Die Loschung erfolgt jeweils unverziiglich durch die technisch zu-
standige Behorde.

Im ﬁbrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften Teil
der Antwort gemdl3 der Vorbemerkung der Bundesregierung verwiesen.

8. In wie vielen Féllen seit dem Jahr 2016 hat die BPol bei Betreibern von
Kommunikationsplattformen (Mail, Chat etc.) Bestandsdaten von Nutzerin-
nen und Nutzern abgefragt (bitte nach Jahr, Anzahl, Rechtsgrundlage und
jeweiligem Tatvorwurf auflisten)?

9. In wie vielen Féllen seit dem Jahr 2016 hat die BPol im Rahmen von MaB-
nahmen der Telekommunikationsiiberwachung die Kommunikation von Be-
troffenen durch den Einsatz fernforensischer Software erfasst (bitte auch
Rechtsgrundlage angeben)?

10. In wie vielen Fillen seit dem Jahr 2016 hat der Zoll die Kommunikation von
Betroffenen durch Empfangsgerite erfasst und erhoben, indem jene fiir die
Betroffenen nicht erkennbar in eine von ihnen genutzte Kommunikations-
plattform (Mail, Chat etc.) zugeschaltet wurden (bitte nach Jahr, Anzahl,
Rechtsgrundlage und ggf. jeweiligem Tatvorwurf auflisten)?

a) In wie vielen Féllen wurde dabei eine Authentifizierung des zusitzlichen
Empfangsgerites im Namen der Betroffenen, jedoch ohne ihre Kenntnis
und allein durch den Zoll vorgenommen?

Die Fragen 8 bis 10a werden gemeinsam beantwortet. Auf den als ,,VS — Nur
fiir den Dienstgebrauch* eingestuften Teil der Antwort geméal3 der Vorbemerkung
der Bundesregierung wird verwiesen.
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b) In wie vielen Fallen wurden dabei Erkenntnisse aus dem Kernbereich pri-
vater Lebensgestaltung erlangt, wie werden solche Erkenntnisse erkannt
und nach welchem Verfahren geldscht?

Die Entscheidung dariiber, ob Erkenntnisse dem Kernbereich privater Lebensge-
staltung zuzuordnen sind sowie die Anordnung der unverziiglichen Loschung die-
ser Daten obliegen bei strafrechtlichen Ermittlungen der sachleitenden Staatsan-
waltschaft. Wird der Zoll nach § 23a des Zollfahndungsdienstgesetzes (ZFdG)
préaventiv titig, richtet sich diese Vorgehensweise nach den einschldgigen Rege-
lungen im ZFdG. Die Loschung erfolgt jeweils unverziiglich durch die technisch
zustindige Behorde.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch* eingestuften Teil
der Antwort gemif3 der Vorbemerkung der Bundesregierung verwiesen.

11. Inwie vielen Fillen seit dem Jahr 2016 hat der Zoll bei Betreibern von Kom-
munikationsplattformen (Mail, Chat etc.) Bestandsdaten von Nutzerinnen
und Nutzern abgefragt (bitte nach Jahr, Anzahl, Rechtsgrundlage und ggf.
jeweiligem Tatvorwurf auflisten)?

12. In wie vielen Féllen seit dem Jahr 2016 hat der Zoll im Rahmen von MaB-
nahmen der Telekommunikationsiiberwachung die Kommunikation von Be-
troffenen durch den Einsatz fernforensischer Software erfasst (bitte auch
Rechtsgrundlage angeben)?

Die Fragen 11 und 12 werden gemeinsam beantwortet. Auf den als ,,VS — Nur fiir
den Dienstgebrauch* eingestuften Teil der Antwort geméfl der Vorbemerkung der
Bundesregierung wird verwiesen.

13.  Wurden die in den Fragen 1, 4, 7 und 10 beschriebenen Mafinahmen auch
nach dem 28. Juni 2017 ergriffen, und wenn ja, von welcher Behdrde und in
welcher Anzahl?

Auf die als ,,VS — Nur fiir den Dienstgebrauch* sowie ,,VS — Geheim* eingestuf-
ten Teile der Antwort geméf der Vorbemerkung der Bundesregierung wird ver-
wiesen.
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