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Cybersicherheit

Vorbemerkung der Fragesteller

Beim ,,NotPetya“-Virus handelte es sich um einen Cyber-Angriff, der im Juni
2017 weltweit, darunter auch in Deutschland, fiir Schidden in MilliardenhShe
sorgte. Der Virus hatte zundchst Rechner in der Ukraine befallen, ehe er sich
auf die Geschéftspartner ukrainischer Firmen im européischen, amerikanischen
und asiatischen Ausland ausweitete. Zu den Opfern sollen unter anderem der
Pharmakonzern Merck, der Konsumgiiterkonzern Beiersdorf, die ddnische Ree-
derei A.P. Moller-Maersk und das Logistikunternehmen TNT sowie FedEX ge-
hort haben. Die US-Regierung schétzt den weltweiten Schaden von ,,NotPetya“
auf mehr als 10 Mrd. Dollar. Vor der Bundestagswahl 2017 warnte die Bundes-
regierung, dass russische Geheimdienste ,,versuchen konnten, die Bundestags-
wahl 2017 durch Cyber-Angriffe zu beeinflussen. Die Bundesregierung
schreibt Russland die Cyber-Angriffe auf den Deutschen Bundestag im Friihjahr
2015 sowie auf politische Parteien im April, Mai und August 2016 zu.

Vorbemerkung der Bundesregierung

1. Die Beantwortung der Fragen 1, 2, 3 und 15 kann aus Griinden des Staatswohls
nicht in offener Form erfolgen. Die unbefugte Kenntnisnahme von Einzelheiten
zu Aufklarungserkenntnissen der Nachrichtendienste des Bundes konnte sich
nachteilig auf die Interessen der Bundesrepublik Deutschland auswirken. Aus ih-
rem Bekanntwerden konnen Riickschliisse auf die Arbeitsweise und Methode der
Nachrichtendienste des Bundes gezogen werden, die nach der Rechtsprechung
des Bundesverfassungsgerichts besonders schutzbediirftig sind (BVerfGE 124,
161 (194). Hierdurch wiirde die Funktionsfahigkeit der Sicherheitsbehdrden be-
eintrachtigt, was wiederum die Sicherheit der Bundesrepublik Deutschland ge-
fahrdet. Diese Informationen werden daher als Verschlusssache gemil der All-
gemeinen Verwaltungsvorschrift des Bundesministerium des Innern zum materi-
ellen und organisatorischen Schutz von Verschlusssachen (VS-Anweisung —
VSA) mit dem VS-Grad ,,Nur fiir den Dienstgebrauch® eingestuft und dem Deut-
schen Bundestag gesondert tibermittelt.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat

vom 18. Mai 2018 iibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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2. Die Beantwortung der Frage 7 kann nicht in offener Form erfolgen. Der Schutz
vor allem der technischen Féihigkeiten der Bundesbehdrden stellt fiir die Aufga-
benerfiillung der Bundesbehdrden einen iiberragend wichtigen Grundsatz dar. Er
dient der Aufrechterhaltung der Effektivitit der Informationsbeschaffung und
-sicherung durch den Einsatz spezifischer Fahigkeiten und damit dem Staatswohl.
Hier sind Erkenntnisse iiber Analysefdhigkeiten von Sicherheitsvorfillen und
MaBnahmen zur Sicherung von IT-Systemen betroffen. Eine Verdffentlichung
von Einzelheiten betreffend solche Féhigkeiten wiirde zu einer wesentlichen
Schwichung der den Behorden zur Absicherung der IT-Systeme und zur Reak-
tion auf Angriffe zur Verfiigung stehenden Moglichkeiten fithren. Dies wiirde fiir
ihre Auftragserfiillung erhebliche Nachteile zur Folge haben und fiir die Interes-
sen der Bundesrepublik Deutschland schidlich sein. Die Schutzmafinahmen die-
nen der Aufrechterhaltung der Sicherheit und Funktionsféhigkeit des IVBBs und
damit dem Staatswohl. Daher ist die Antwort zu Frage 7 als Verschlusssache nach
§ 4 Absatz 2 des Sicherheitsiiberpriifungsgesetzes in Verbindung mit der Allge-
meinen Verwaltungsvorschrift des Bundesministeriums des Innern zum materiel-
len und organisatorischen Schutz von Verschlusssachen (VS-Anweisung — VSA)
mit dem Geheimhaltungsgrad ,,VS — Nur fiir den Dienstgebrauch® eingestuft.”

1. Liegen der Bundesregierung Erkenntnisse vor, wer hinter dem Cyber-An-
griff ,,NotPetya® steckt?

Die Antwort auf diese Frage ist als Verschlusssache mit dem VS-Grad ,,VS — Nur
fiir den Dienstgebrauch® eingestuft und wird dem Deutschen Bundestag geson-
dert iibermittelt. Zur Begriindung wird auf die Vorbemerkung der Bundesregie-
rung Nummer 1 verwiesen.”

2. Halt die Bundesregierung die Zuschreibung der Lander USA, Grofbritan-
nien, Kanada, Neuseeland und Dénemark, Russland sei verantwortlich, fiir
plausibel (vgl. www.reuters.com/article/us-britain-russia-cyber-usa/white-house-
blames-russia-for-reckless-notpetya-cyber-attack-idUSKCN1FZ2UJ; www.dw.
com/en/uk-us-blame-russia-for-notpetya-cyberattack/a-42598806)?

Wenn ja, welche Griinde sprechen aus Sicht der Bundesregierung dafiir?

Wenn nicht, welche Griinde sprechen aus Sicht der Bundesregierung dage-
gen?

Die Antwort auf diese Frage ist als Verschlusssache mit dem VS-Grad ,,VS — Nur
fiir den Dienstgebrauch® eingestuft und wird dem Deutschen Bundestag geson-

dert iibermittelt. Zur Begriindung wird auf die Vorbemerkung der Bundesregie-
rung Nummer 1 verwiesen.

" Das Bundesministerium des Innern, fiir Bau und Heimat hat Teile der Antworten als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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3. Haben die genannten Staaten ihre Erkenntnisse mit deutschen Nachrichten-
diensten geteilt?

Wenn ja, waren diese liberzeugend?

Welche Griinde gab es, sich der offentlichen Verurteilung Russlands nicht
anzuschlieflen?

Die Antwort auf diese Frage ist als Verschlusssache mit dem VS-Grad ,,VS — Nur
fiir den Dienstgebrauch® eingestuft und wird dem Deutschen Bundestag geson-
dert iibermittelt. Zur Begriindung wird auf die Vorbemerkung der Bundesregie-
rung Nummer 1 verwiesen.

4. Weshalb hat die Bundesregierung im Fall des Cyber-Angriffs auf das Aus-
wirtige Amt, der Anfang Mérz 2018 bekannt wurde, nicht gezogert, Russ-
land verantwortlich zu machen — und unter anderem auch die Ausweisung
russischer Diplomaten damit begriindet (vgl. www.bundesregierung.de/Content/
DE/Interview/2018/04/2018-04-16-maas-spiegel.html)?

Welche Erkenntnisse lieBen den Schluss zu, Russland sei verantwortlich?

Nach bisherigen Erkenntnissen ldsst sich die Cyberoperation gegen das ge-
schiitzte IT-System der Bundesregierung mit hoher Wahrscheinlichkeit russi-
schen Quellen zurechnen (vgl. auch Pressemitteilung des Auswértigen Amts vom
26. Mirz 2018).

Zur zweiten Teilfrage wird auf die Antwort der Bundesregierung zu Frage 12 der
Kleinen Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/1867
sowie die Antwort der Bundesregierung auf die Schriftliche Frage 24 des Abge-
ordneten Andrej Hunko auf Bundestagsdrucksache 19/1979 verwiesen.

5. Liegen der Bundesregierung Zahlen vor, die den durch ,,NotPetya“ entstan-
denen Schaden in Deutschland beziffern?

Der Bundesregierung liegen hierzu keine Erkenntnisse vor.

6. Konnten die deutschen Sicherheitsbehdrden vor der Bundestagswahl 2017
Versuche russischer Geheimdienste, die Bundestagswahl durch Cyber-An-
griffe zu beeinflussen, feststellen (vor der Bundestagswahl 2017 warnte die
Bundesregierung, dass russische Geheimdienste ,,versuchen konnten, die
Bundestagswahl 2017 durch Cyber-Angriffe zu beeinflussen‘‘)?

Eine Beeinflussung der Bundestagswahl 2017 wurde nicht festgestellt.

7.  Welche Mafinahmen wurden im Anschluss an den erfolgreichen Hacker-An-
griff auf das Netz der Bundesregierung ergriffen, der Anfang Mérz 2018 be-
kannt wurde, um das Netz der Bundesregierung wirksamer vor Cyber-An-
griffen zu schiitzen und einen weiteren erfolgreichen Angriff zu verhindern?

Die Antwort auf diese Frage ist als Verschlusssache mit dem VS-Grad ,,VS — Nur
fiir den Dienstgebrauch® eingestuft und wird dem Deutschen Bundestag geson-
dert iibermittelt. Zur Begriindung wird auf die Vorbemerkung der Bundesregie-
rung Nummer 2 verwiesen.
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8. In welchen Abstdnden erhalten Mitarbeiter der Bundesministerien, der zuge-
horigen Behorden und Einrichtungen, Schulungen in IT-Sicherheit?

Was ist der Inhalt dieser Schulungen, und wie hoch ist der Anteil der Mitar-
beiter, die Schulungen in IT-Sicherheit bekommen?

Auf die Antwort der Bundesregierung auf die Schriftliche Frage 16 der Abgeord-
neten Dr. Anna Christmann auf Bundestagsdrucksache 19/1241 und auf die
Schriftliche Frage 10 auf Bundestagsdrucksache 19/1470 wird verwiesen.

9. Wie ist die Position der Bundesregierung zu den Vorschldgen, das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) aus dem BMI herauszu-
16sen (vgl. www.handelsblatt.com/my/politik/deutschland/it-sicherheit-wa
rum-der-bundestag-ein-leichtes-ziel-fuer-hacker-ist/21139900.html?ticket=
ST-1750805-xHOrEmd9hz7E 1 fFdeSXn-ap3)?

Die Bundesregierung verfolgt keine Plidne, das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) aus dem Geschiftsbereich des Bundesministeriums
des Innern herauszuldésen. Die Beibehaltung der bisherigen organisatorischen
Struktur des BSI ist im Interesse einer effizienten Steuerung und Koordination
der Zusammenarbeit mit anderen Sicherheitsbehdrden zur Gewiéhrleistung von
Cyber-Sicherheit geboten. Dariiber hinaus ist insbesondere eine organisatorische
Starkung des BSI zur Verbesserung der Cyber-Sicherheit der 6ffentlichen Ver-
waltung wie auch der Wirtschaft und Biirger geboten.

10. Ist die Attribution des jiingsten erfolgreichen Hackerangriffes auf das Netz
der Bundesregierung, der Anfang Mirz 2018 bekannt wurde, abgeschlossen?

Wenn ja, wie ist das Ergebnis?

Die Untersuchungen zur Cybgroperation gegen das Auswirtige Amt (AA) sind
noch nicht abgeschlossen. Im Ubrigen wird auf die Antwort zu Frage 4 verwiesen.

11.  Welche Hackerangriffe, neben den bekannten aus den Jahren 2015 auf den
Deutschen Bundestag und 2016 auf politische Parteien, auf deutsche Ziele —
etwa Behorden, Unternehmen, Infrastruktur, Forschungseinrichtungen —
weisen auf Tater im Dienst des russischen Staats hin?

Neben den genannten Zielen waren seitdem auch weiterhin politische Strukturen
wie Parteien und Stiftungen von Cyberoperationen mutmaBlich staatlicher russi-
scher Stellen betroffen. Dariiber hinaus gehdren Regierungseinrichtungen und
Behorden, Nichtregierungsorganisationen (NGOs), Think Tanks und Wirt-
schaftsunternehmen zu den Angriffszielen.

12.  Wie viele Cyber-Angriffe aus den Jahren 2014 bis 2018 konnten attribuiert
werden (bitte nach Jahren — 2014, 2015, 2016, 2017, 2018 — und Herkunfts-
landern aufschliisseln)?

Die Attribution von Cyberoperationen, insbesondere zu staatlichen Akteuren mit
entsprechenden professionellen und profunden IT-Féhigkeiten, ist grundsitzlich
mit einer Unschérfe verbunden. Dabei erfolgt die Attribution von Cyberoperatio-
nen zu staatlichen Akteuren mit unterschiedlich hoher Wahrscheinlichkeit. Eine
zweifelsfreie Zuordnung insbesondere zu Herkunftsldndern des Akteurs kann da-
her in der Regel nicht getroffen werden.
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13.  Fiir welche der in Frage 12 genannten Cyber-Angriffe sind nach Einschét-
zung der Bundesregierung ausldndische Nachrichtendienste verantwortlich?

14.  Fiir welche der in Frage 12 genannten Cyber-Angriffe sind nach Einschét-
zung der Bundesregierung Extremisten bzw. Terrorgruppen oder weitere kri-
minelle Netzwerke verantwortlich?

Die Fragen 13 und 14 werden gemeinsam beantwortet.

Auf die Antwort zu Frage 12 wird verwiesen.

15.  Wie schitzt die Bundesregierung die russische Cyber-Strategie ein?

Welche Ziele verfolgen russische Nachrichtendienste mit ihren Hacker- und
Desinformationskampagnen?

Die Antwort auf diese Frage ist als Verschlusssache mit dem VS-Grad ,,VS — Nur
fiir den Dienstgebrauch® eingestuft und wird dem Deutschen Bundestag geson-
dert libermittelt. Zur Begriindung wird auf die Vorbemerkung verwiesen.

16. Stimmt die Bundesregierung der Einschétzung der USA zu, dass Cyber-Angriffe
gegenwirtig das drangendste Sicherheitsproblem seien (vgl. www.defense.
gov/News/Article/Article/1440838/cyber-tops-list-of-threats-to-us-director-
of-national-intelligence-says/)?

Die Bundesregierung trifft keine Bewertung sicherheitspolitischer Lageeinschit-
zungen anderer Staaten.

Die Cyberbedrohungslage wird sehr ernst genommen. Die Bundesregierung hat
deshalb bereits umfassende Maflnahmen zum Ausbau von Cybersicherheitsmal-
nahmen und zur Starkung der IT-Sicherheit in Deutschland umgesetzt.

17. Wie weit sind die Uberlegungen der Bundesregierung vorangeschritten, die
deutsche Spionageabwehr, wie vom Verfassungsschutzprésidenten gefor-
dert, mit ,,Gegenangriffen auf Cyber-Attacken® reagieren zu lassen?

Sind die schon im vergangenen Jahr laufenden technischen Priifungen inzwi-
schen abgeschlossen?

Die Bundesregierung priift derzeit noch die rechtlichen und technischen Méglich-
keiten einer aktiven Cyberabwehr.

18. Setzt sich die Bundesregierung fiir die Achtung bestimmter, wahllos wirken-
der Cyber-Waffen ein?

Wire dafiir ein internationales Abkommen sinnvoll oder erforderlich?
Ist das Chemiewaffenabkommen von 1997 ein Vorbild?

Wenn ja, wie kommen die Gesprache mit anderen Staaten voran?

In welchem Rahmen werden sie gefiihrt?

Die Bundesregierung verwendet den Begriff ,,Cyber-Waffen®, fiir den keine an-
erkannte Definition existiert, nicht. Wir verstehen die Fragesteller so, dass sie sich
auf Cyber-Wirkmittel beziehen, die im Rahmen eines bewaffneten Konflikts als
militdrisches Mittel zum Einsatz kdmen und deren Anwendung unter das huma-
nitdre Volkerrecht fiele. Das humanitire Volkerrecht verbietet den Einsatz unter-
schiedslos wirkender militdrischer Mittel, bei denen nicht zwischen zivilen Ob-
jekten und militdrischen Zielen unterschieden werden kann; dies gilt auch fiir
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Wirkmittel im Cyberraum. Eine vélkerrechtliche Achtung unterschiedslos wir-
kender Cyber-Wirkmittel ist daher bereits international anerkannt und geltendes
Recht.

19.  Wie hat sich die von der Bundesregierung am 9. November 2016 vorgelegte
Cyber-Sicherheitsstrategie fiir Deutschland seither fortentwickelt, gerade
auch mit Blick auf Fake-News-Kampagnen in Onlinenetzwerken, die den
amerikanischen Wahlkampf stark geprégt haben?

»Fake-News* sind kein Thema der Cybersicherheit. Informationstechnik wird le-
diglich als Mittel zur Verbreitung eingesetzt. Die Bundesregierung priift derzeit —
auch im Rahmen der européischen Zusammenarbeit — geeignete Maflnahmen, um
auf bewusst herbeigefiihrte ,,Fake-News*“-Kampagnen zu reagieren.

20. Behiélt sich die Bundesregierung vor, auf Cyber-Angriffe auch militdrisch
(konventionell und/oder digital) zu reagieren?

Welche militdrischen Gegenmafinahmen (konventionell und/oder digital)
stehen zur Disposition?

Wie glaubwiirdig ist diese Form der asymmetrischen Abschreckung aus
Sicht der Bundesregierung?

Im Falle eines bewaffneten Angriffs steht dem angegriffenen Staat das Recht auf
Selbstverteidigung zu. Auch eine Cyberoperation kann unter bestimmten Bedin-
gungen einen ,,.bewaffneten Angriff im Sinne von Artikel 51 VN-Charta darstel-
len. Hierauf konnte die Bundesrepublik Deutschland mit allen zulédssigen milita-
rischen Mitteln reagieren.

Bei Cyberoperationen, die unterhalb der Schwelle des ,,bewaffneten Angriffs*
verbleiben, aber das Volkerrecht verletzen, erlaubt das Volkerrecht das Ergreifen
von Gegenmafnahmen. Generell sind auf volkerrechtswidrige Aktivititen gegen
die Bundesrepublik Deutschland Reaktionen innerhalb des volker- und verfas-
sungsrechtlich gesteckten Rahmens moglich. Die Wahl der geeigneten Mittel ist
vom jeweiligen Einzelfall abhédngig. Als eine mdgliche Option kann auch der Ein-
satz der Bundeswehr im Rahmen des verfassungsrechtlichen Auftrages in Be-
tracht gezogen werden. Das Abschreckungspotential liegt in den im Rahmen des
verfassungsgemifBen Auftrages der Bundeswehr vorgehaltenen Mitteln.
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