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Vorwort des Ausschusses

Mit dem Begriff ,,Ubiquitdres Computing* wird eine Vielzahl innovativer Informa-
tions- und Kommunikationstechnologien bezeichnet. Es wird erwartet, dass sie
sukzessive sdmtliche Lebensbereiche durchdringen: Kleine Computer und ihre Sen-
soren, nahezu unsichtbar eingebaut, statten Gegenstdnde mit der Fahigkeit zur Infor-
mationsverarbeitung und zur Kommunikation aus. Das ,,Internet der Dinge* steigert
den Komfort des privaten Wohnbereichs und erhoht seine Energieeffizienz. ,,Intelli-
gente* Fahrzeuge machen der Verkehr sicherer; lernfahige personliche Assistenzsys-
teme steigern die Arbeitsproduktivitit im Biiro. Im medizinischen Bereich iiberwa-
chen implantierbare Sensoren und Kleinstcomputer den Gesundheitszustand von
Patienten, und in Handel und Industrie lassen sich Produktionsprozesse und Waren-
strome hocheffizient steuern.

Ubiquitdres Computing wird mittlerweile als zentral fiir die Sicherung einer wissen-
schaftlich-technologischen Spitzenposition und wirtschaftlichen Wettbewerbsfahig-
keit angesehen.

Nachdem Ubiquitdres Computing bereits im Rahmen des ,,FUTUR-Prozesses* und
der Strategiefindung der groflen Forschungsorganisationen aufgegriffen wurde, hat
die Bundesregierung mit der Innovationsinitiative im Jahr 2005 dem Thema groBere
Aufmerksamkeit geschenkt. Mit ihrer aktuellen Hightech-Strategie hat sich das ,,Internet
der Dinge* schlieBlich zu einem Leuchtturmthema entwickelt.

Angesichts der offenkundigen Bedeutung des Ubiquitiren Computings, aber auch
wegen der zahlreichen noch zu l6senden technischen, rechtlichen und sicherheitsre-
levanten Herausforderungen auf dem Weg zu innovativen Anwendungen hat der
Ausschuss fiir Bildung, Forschung und Technikfolgenabschétzung auf Antrag des
Ausschusses flir Kultur und Medien das Biiro fiir Technikfolgen-Abschétzung beim
Deutschen Bundestag (TAB) mit der Erarbeitung des hier vorgelegten ,,Zukunfts-
reports* beauftragt. Dieser sollte technische Innovationsbereiche identifizieren, Ge-
staltungspotenziale aufzeigen sowie politische Handlungsspielrdume und -optionen
benennen.

Der vorgelegte TAB-Bericht konzentriert sich auf wirtschaftlich und gesellschaftlich
besonders wichtige und zukunftsweisende Anwendungen in Handel, Logistik, Indus-
trie, Verkehr, Gesundheitsversorgung sowie der Personenidentifikation. Dabei wur-
den jeweils die Entwicklungspotenziale des Ubiquitiren Computings aufgezeigt,
Bedingungen fiir ihre Realisierung herausgestellt sowie untersucht, wo Handlungs-
bedarf mit Blick auf sich bietende Chancen aber auch Fragen der informationellen
Selbstbestimmung, Daten- und Verbraucherschutz besteht.

Der Zukunftsreport bietet eine Fiille von Hintergrundinformationen fiir die weiteren
Beratungen der parlamentarischen Gremien iiber geeignete Rahmenbedingungen
und innovationsfordernde Maflnahmen beziiglich des Ubiquitdren Computings.

Berlin, den 1. Dezember 2009

Der Ausschuss fiir Bildung, Forschung und Technikfolgenabschitzung

Ulla Burchardt, MdB

Ausschussvorsitzende

Dr. Thomas Feist MdB René Rospel, MdB
Berichterstatter Berichterstatter

Prof. Dr. Martin Neumann, MdB Dr. Petra Sitte, MdB
Berichterstatter Berichterstatterin

Hans-Josef Fell, MdB
Berichterstatter
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Zusammenfassung

,»The most profound technologies are those
that disappear* Mark Weiser, Xerox PARC (1991a)

Was ist Ubiquitires Computing?

Unter dem Begriff ,,Ubiquitdres Computing* (UbiComp)
wird die Allgegenwértigkeit von Informationstechnik und
Computerleistung verstanden, die in prinzipiell alle All-
tagsgegenstinde eindringen. Computerleistung und Infor-
mationstechnik konnen damit auf einem neuen Niveau
gesellschaftliche Bereiche erfassen — von der industriel-
len Produktion bis in den privaten Alltag.

Vorstellbar sind zahllose kleinste, miteinander iiber Funk
kommunizierende Mikroprozessoren, die mehr oder we-
niger unsichtbar in Dinge eingebaut werden kdnnen. Mit
Sensoren ausgestattet, konnen diese kleinen Computer
die Umwelt des Gegenstands, in den sie eingebettet sind,
erfassen und diesen mit Informationsverarbeitungs- und
Kommunikationsfahigkeiten ausstatten. Diese Moglichkeit
verleiht Gegensténden eine neue, zusdtzliche Qualitit — sie
»wissen“ zum Beispiel, wo sie sich befinden, welche
anderen Gegenstdnde in der Néhe sind und was in der
Vergangenheit mit ihnen geschah. Auf lange Sicht kann
Ubiquitdres Computing sdmtliche Lebensbereiche durch-
dringen: Es steigert den Komfort des privaten Wohnbe-
reichs und erhoht die Energieeffizienz; ,,intelligente®
Fahrzeuge machen Verkehrswege sicherer; lernféhige
personliche Assistenzsysteme steigern die Arbeitsproduk-
tivitdt im Biiro; und im medizinischen Bereich iiberwa-
chen implantierbare Sensoren und Kleinstcomputer den
Gesundheitszustand des Nutzers.

Diese Allumfassendheit schldgt sich auch in einer Viel-
zahl fast deckungsgleicher Begriffe nieder, wie z.B.
,»Pervasive Computing®™, ,,Ambient Intelligence* oder
LInternet der Dinge®. Die Unterschiede dieser Begriffe
sind allerdings in der Praxis eher akademischer Natur:
Gemeinsam ist allen das Ziel einer Unterstiitzung des
Menschen sowie einer durchgiingigen Optimierung und
Forderung wirtschaftlicher und sozialer Prozesse durch
eine Vielzahl von in die Umgebung eingebrachten Mikro-
prozessoren und Sensoren. Ubiquitéres Computing zeich-
net sich demnach durch folgende Eigenschaften aus:

— Dezentralitit bzw. Modularitit der Systeme und deren
umfassende Vernetzung,

— Einbettung der Computerhardware und -software in
andere Geridte und Gegenstdnde des tiglichen Ge-
brauchs,

— mobile Unterstiitzung des Nutzers mit Informations-
diensten an jedem Ort und zu jeder Zeit,

— Kontextsensitivitdt und Anpassung des Systems an die
aktuellen Informationserfordernisse,

— automatische Erkennung und autonome Bearbeitung
wiederkehrender Aufgaben ohne Nutzereingriff.

Zu den typischen Endgeréten zéhlen kleine mobile Com-
puter, Weiterentwicklungen heutiger Mobiltelefone, soge-

nannte ,,Wearables* wie intelligente Textilien oder Ac-
cessoires sowie computerisierte Implantate.

Ubiquitires Computing im internationalen Vergleich

Ubiquitdres Computing und die damit verbundenen Vor-
stellungen haben in den vergangenen etwa zehn Jahren
Eingang in die Forschungspolitik der meisten entwickel-
ten Staaten gefunden, die allerdings verschiedenen Leit-
bildern folgen. Die neuen Technologien werden dabei als
Mittel fiir die Realisierung sehr unterschiedlicher Ziele
verwendet, die von der Wahrung einer wissenschaftlich-
technologischen Spitzenposition iiber die Sicherung und
den Ausbau der wirtschaftlichen Wettbewerbsfahigkeit
bis hin zur Transformation und Modernisierung der Ge-
sellschaft reichen.

In den Vereinigten Staaten wurde das Ubiquitire Compu-
ting schon in den spiten 1990er Jahren von den wichtigs-
ten zivilen und militdrischen Forschungsférderungsinsti-
tutionen aufgegriffen. Seit dem Jahr 1999 sind Themen
des Ubiquitdren Computings (allumfassende Vernetzung,
eingebettete Systeme) auf der Liste der wichtigsten
Trends in der Informationstechnik dieser Institutionen
vertreten, allerdings wurde auf die Entwicklung einer um-
fassenden gesellschaftspolitischen Vision verzichtet.

In Japan stellte die Schaffung der sogenannten Ubiquité-
ren Netzwerkgesellschaft spitestens seit 2003/2004 einen
bedeutsamen Schwerpunkt der staatlichen und industriel-
len Forschungsagenda dar. Ziel dieses Programms, das
malBgeblich von der Industrie formuliert wurde, war eine
massive Verbreitung von schnellen, drahtlosen Netzwer-
ken und konsumentenorientierten Diensten — ganz in der
Tradition des Mobilfunks in Japan. Diese Vision wird als
»u-Japan“ bezeichnet, wobei ,,u* nicht nur fiir ubiquitir,
sondern auch fiir universell, benutzerfreundlich (,,user-
oriented”) und einzigartig (,,unique‘) steht, was den indi-
vidualistischen Charakter der japanischen Initiative ver-
deutlicht.

Ahnlich wie Japan hat sich auch Siidkorea zum Ziel ge-
setzt, eine der filhrenden ubiquitiren Netzgesellschaften
zu werden. Korea hat in den vergangenen Jahren insbe-
sondere den Ausbau seines Breitbandnetzes forciert und
ist auch ansonsten einer der Vorreiter bei der Umsetzung
innovativer IKT in Produkte. Insgesamt ist Korea heute
ein Pionier bei der Implementierung der Informationsge-
sellschaft und ,,schwimmt“, nach Einschétzung der Inter-
nationalen Fernmeldeunion, ,bereits heute in Informa-
tion“. Anders als in Japan, Europa oder den USA haben
die koreanischen Pliane weniger einen individuellen als
einen gesamtgesellschaftlichen Nutzen im Blick.

Singapur ist bereits heute vollstindig breitbandig und
drahtlos vernetzt und gilt als ideaes Testumfeld fiir neue
Anwendungen. Uber die Netzwerkinfrastruktur hinaus
soll sich das Land nach Regierungspldnen zu einer ,,ubi-
quitous information society” weiterentwickeln. Neben
wirtschaftspolitischen Zielen wird dabei der soziale Nut-
zen, etwa die Pflege der kulturellen Diversitdt des Viel-
volkerstaates Singapur konkret adressiert.
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Bei der Europédischen Kommission wurde lange Zeit der
Begriff Ambient Intelligence préferiert, bei dem weniger
die Moglichkeiten der Technik als die Bediirfnisse des
Menschen im Vordergrund stehen sollten. Damit sollten
nicht nur die Wettbewerbsfihigkeit des europdischen
Wirtschaftsraums geférdert, sondern auch der Ubergang
zu einer dynamischen Wissensgesellschaft unterstiitzt
und dabei auf die gesellschaftlichen Bediirfnisse reagiert
und die soziale Kohidsion gefordert werden.

Obwohl in Deutschland Aspekte des Ubiquitdren Compu-
tings bereits frithzeitig im Rahmen des Futurprozesses
und der Strategiefindung der grolen Forschungsorganisa-
tionen aufgegriffen wurden, hat die Bundesregierung erst
mit der Innovationsinitiative im Jahr 2005 dem Thema
groflere Aufmerksamkeit geschenkt. Mit der Hightech-
Strategie hat sich das ,,Internet der Dinge* schlieBlich zu
einem ,,Leuchtturmthema® entwickelt, wobei der Fokus
weniger auf konsumnahen als auf geschéftlichen bzw. in-
dustriellen Nutzungen liegt.

Technische Grundlagen des Ubiquitiren Computings

Vieles treibt den Fortschritt der Informationstechnik auf
ganz unterschiedlichen Ebenen voran: Die Leistungsstei-
gerung wichtiger Bauelemente und Produktionsverfah-
ren, bessere Methoden zum Erstellen von Software, effi-
zientere Programmiersprachen und Betriebssysteme,
innovative Konzepte fiir die Mensch-Maschine-Inter-
aktion und noch manches mehr. Als typische Quer-
schnittstechnologie nutzt das Ubiquitdre Computing die
ganze Breite moderner Informations- und Kommunika-
tionstechnologien (IKT), wobei vor allem die Fortschritte
in der Kommunikationstechnik, der Mikroelektronik, der
Energieversorgung, bei Benutzungsschnittstellen, der In-
formationssicherheit, Sensorik und Lokalisierungstechnik
von besonderer Bedeutung sind.

Im Bereich der Mikroelektronik kann man davon ausge-
hen, dass nach dem Mooreschen Gesetz Logik- und Spei-
cherelemente in den kommenden 10 bis 15 Jahren weiter-
hin immer kleiner und leistungsfahiger bzw. billiger
werden. Neue Werkstoffe wie halbleitende Polymere hel-
fen dartiber hinaus, dass elektronische Systeme in fast
alle denkbaren Gegenstinde eingebettet werden kdnnen
und weniger Energie fiir den Betrieb bendtigen.

Die Kommunikationstechnik, insbesondere die mobile
Kommunikation gilt als die Schliisseltechnologie des
Ubiquitiren Computings. Hier ist damit zu rechnen, dass
neben ,klassischen Technologien wie Ethernet oder
UMTS zunehmend sich spontan organisierende Netz-
werke und eine Reihe von leistungsfahigen Nahiibertra-
gungstechnologien treten. Zu den wichtigen Technolo-
gien gehoren bei den Personal Area Networks vor allem
die Nahfeldkommunikation und die Ultrabreitbandtech-
nologie, die eine sichere und vor allem breitbandige
Ubertragung ermdglicht, wie sie im Datenaustausch zwi-
schen Endgeriten und zwischen Endgerét und Kommuni-
kationsinfrastruktur kiinftig tiblich sein wird.

Um mit unsichtbaren, eingebetteten Informationssyste-
men interagieren zu konnen, sind innovative Benutzungs-

schnittstellen notwendig, die eine ,,natiirliche* Interaktion
(z. B. durch Spracheingabe oder kdrperliche Interaktion)
erlauben. Zur neuen Art der Interaktion gehort auch die
automatische Erfassung des Kontextes, bei der es nicht
nur um die Registrierung duflerer Parameter (z. B. Stand-
ort) geht, sondern zunehmend auch um die Ermittlung
emotionaler Zustande des Nutzers oder seiner Handlungs-
absichten (z. B. die automatische Erkennung kritischer
Situationen bei medizinischen Uberwachungssystemen).
Nur mit der moglichst genauen Kenntnis des jeweiligen
Kontextes ist es moglich, individuell orts- und situations-
abhéngig angepasste Dienste anzubieten und bestimmte
Aufgaben vollstindig an die Technik zu delegieren.

Fiir die Kontexterfassung werden leistungsfahige, leichte
und kostengiinstige Sensoren bendtigt, die teilweise
schon heute in Pilotanwendungen genutzt werden (z. B.
die Uberwachung von Kiihlketten). Zukunftstrichtig sind
dariiber hinaus sogenannte Sensornetze, d. h. Sensoren
mit Kommunikationsféhigkeiten, die mehr oder weniger
autark ihre Umgebung iiberwachen und die registrierten
Daten regelmifig oder auf Anfrage an den Betreiber/Nut-
zer libermitteln.

Eine besondere Rolle unter den Lokalisierungstechniken
spielt die Radio-Frequenz-Identifikation (RFID), mit der
sich die Identitidt von Dingen aus der Distanz feststellen
lasst. Diese automatische Identifizierung (Auto-ID) ist
eine wichtige Grundlage fiir vielfdltige heutige Anwen-
dungen des Ubiquitdren Computings. Auf dem RFID-
Chip lassen sich — je nach Bauform — eine eindeutige
Identifikationsnummer und weitere Informationen spei-
chern bzw. auslesen und umgekehrt Informationen bis zu
einigen hundert Bits drahtlos auf dem Chip speichern.
Dies erfolgt in Sekundenbruchteilen und iiber Entfernun-
gen von bis zu einigen Metern. RFID-Chips inklusive
einer papierdiinnen Antenne (zusammen als RFID-Trans-
ponder bezeichnet) kosten derzeit je nach Leistungsfahig-
keit zwischen wenigen Cents und mehr als 100 Euro.
Vorangetrieben wird die RFID-Technik von Anwen-
dungsmoglichkeiten im Bereich der Logistik: Wenn Pro-
dukte ihre Identitiat auf Anfrage automatisch preisgeben
konnen, dann kann ohne manuelle Eingriffe eine liicken-
lose Verfolgung der Warenstrome iiber die gesamte Lie-
ferkette hinweg sichergestellt werden.

Zusitzlich zur Identifikationsnummer auf dem RFID-
Chip kann weitere Information zu einem Objekt in einer
entfernten Datenbank gespeichert werden. So kann nach
dem Auslesen der Identifikationsnummer diese zusétzli-
che Information iiber eine mobile oder Festnetzverbin-
dung abgefragt werden, sodass beliebigen Dingen oder
Personen Informationen beliebiger Detailliertheit ,,ange-
heftet werden konnen. Dies er6ffnet Anwendungsmdog-
lichkeiten, die {iber eine automatisierte Lagerhaltung und
Uberwachung der Versorgungskette hinausgehen.

Auch wenn das Grundprinzip der automatischen Identifi-
kation mit RFID relativ einfach ist, gibt es eine Vielzahl
von offenen Fragen und ungeldsten Problemen, die eine
breite Durchsetzung noch behindern. Die Kosten der
RFID-Transponder und der Systemintegration sind noch
das groBte Hemmnis fiir eine Einfiihrung im Handel mit
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Konsumgiitern. Hier zeichnen sich aber durch neue Mate-
rialien und Produktionsverfahren (Polymerelektronik)
Kostensenkungen und damit eine groBere Wirtschaftlich-
keit ab. Die Realisierung von Skaleneffekten aber hingt
in nicht unerheblichem Mafle von der Standardisierung
der RFID-Technik ab, die momentan die wichtigste inter-
nationale Herausforderung ist. Dabei gilt es, in moglichst
generischen Standards auch existierende Losungen und
die unterschiedlichen Anforderungen verschiedener An-
wendungen zu beriicksichtigen.

Fragen der Informationssicherheit sind sowohl fiir die
Nutzer von RFID von entscheidender Bedeutung, weil
RFID-Systeme zwar offen sein sollen, um Netzwerk-
effekte nutzen zu koénnen, als aber auch hdufig den
Zugang zu sicherheits- oder wettbewerbskritische Infor-
mationen erlauben. Erschwerend ist hierbei, dass die
Leistungsfahigkeit von RFID-Chips normalerweise nicht
ausreicht, um etwa leistungsfahige Kryptografieverfahren
zu implementieren. Schlief8lich ist momentan noch offen,
welche Folgen die Herstellung und Entsorgung von Mil-
lionen Wegwerf-RFID-Chips fiir die Umwelt aufwirft.

Die Realisierung des Ubiquitdren Computings wird in
zwei Phasen ablaufen:

— In der aktuellen, ersten Phase werden vor allem die
Moglichkeiten von Auto-ID-Technologien, insbeson-
dere RFID genutzt, die dazu beitragen, Gegensténde
der realen Welt und Personen informationstechnisch
aufzuriisten. Vor allem im betrieblichen Umfeld wer-
den auf diese Weise Systeme ohne Medienbriiche ge-
schaffen, die eine einheitliche Datenbasis flir eine
Vielzahl von Anwendungen darstellen. Diese werden
vorwiegend zur effizienteren Steuerung von Prozessen
und Materialstromen genutzt. Fiir den privaten Nutzer
entstehen in dieser Phase neue Informationsdienste,
durch die mobile Endgerite, vor allem Mobiltelefone
aufgewertet werden. Technische Voraussetzung fiir die
neuen Funktionen sind eine Leistungssteigerung der
Gerite, eine weitere Miniaturisierung sowie die Mog-
lichkeit zur Ad-hoc-Vernetzung.

— Die zweite Phase des Ubiquitdren Computings ist
durch eine zunehmende Integration bisheriger Einzel-
l6sungen und individueller Endgerite zu einem
vollstindig vernetzten Informationssystem gekenn-
zeichnet. Dabei kann es zu einer Ablosung konventio-
neller Endgerdte durch spezialisierte Endgerite (z. B.
Wearables) oder in die Umgebung integrierte und ge-
meinsam genutzte Schnittstellen kommen. Durch die
zunehmende Verwendung von Sensoren werden diese
Systeme in die Lage versetzt, ihre Nutzer und Umge-
bung zu erkennen und dadurch erkannte Aufgaben in
gewissem Mal} autonom zu bearbeiten.

Anwendungen des Ubiquitiren Computings

Fiir das Ubiquitdre Computing gibt es wegen seines Quer-
schnittscharakters eine Vielzahl denkbarer Anwendungen
im wirtschaftlichen, offentlichen und privaten Umfeld.
Diese Studie konzentriert sich auf wirtschaftliche oder
gesellschaftlich besonders wichtige und zukunftswei-

sende Anwendungen in Handel, Logistik, Industrie (ins-
besondere die Automobilproduktion), Verkehr und Ge-
sundheitsversorgung sowie zur Personenidentifikation.

Handel

Anwendungen im Handel basieren auf der Nutzung von
preiswerten RFID-Transpondern, die (als Ergdnzung oder
Ersatz fiir Barcodes) auf Warenverpackungen oder grof3e-
ren Gebinden angebracht sind. Dadurch wird es moglich,
Waren jederzeit zu identifizieren und entlang der Liefer-
kette zu verfolgen. Auf der Basis dieser Information ist es
moglich, Angebot und Nachfrage nach bestimmten Pro-
dukten schneller und genauer vorherzusagen und die Be-
schaffung, Kommissionierung und Distribution effizien-
ter zu gestalten.

Zu den vielfiltigen Moglichkeiten des Ubiquitdren
Computings im Handel gehdren die automatische Regis-
trierung und Identifizierung von Warenlieferungen, ein
effizienteres Lagermanagement und die automatische
Erfassung des Warenbestandes sowie von Waren im Ein-
kaufskorb des Kunden, die Mdglichkeit zur Riickverfol-
gung von Produkten anhand eines elektronischen
»Stammbaums® und nicht zuletzt eine bessere Diebstahl-
sicherung. Voraussetzung fiir die breite und erfolgreiche
Einfiihrung von UbiComp-Anwendungen im Handel sind
einheitliche Standards, die einen Austausch von Informa-
tionen entlang der Lieferkette ermdglichen. Dariiber hi-
naus ist es notwendig, dass sich mdglichst viele Wirt-
schaftsakteure an den Systemen beteiligen. Aufgrund der
Dominanz weniger groBer Handelsunternehmen, die ih-
ren Zulieferern entsprechende Vorgaben machen konnen,
bestehen hierfiir gute Voraussetzungen. Auf der anderen
Seite ist der Handel mit Konsumgiitern sehr wettbe-
werbsintensiv und der Preisdruck entsprechend hoch.
Folglich sind die Spielrdume fiir die Investition in neue
IT-Infrastrukturen und die Ausstattung von Produkten mit
RFID-Transpondern sehr eng. So sind RFID-Etiketten
bislang fiir viele niedrigpreisige Giiter oder solche mit
sehr geringer Gewinnmarge noch zu teuer. Auf der ande-
ren Seite sind die Kosten und der erwartete Nutzen
zwischen den Akteuren ungleich verteilt. Bevor sich Ubi-
quitdres Computing im Handel zur Erfolgsgeschichte ent-
wickeln kann, sind also weitere technische Forschritte,
aber auch ein generelles Ubereinkommen der Unterneh-
men {iber die Aufteilung von Kosten und Nutzen notwen-
dig. Eine Gewinnsteigerung durch UbiComp lésst sich
zundchst wohl nur durch weitere Rationalisierung und
Prozessoptimierung erreichen. Verlierer dieser Entwick-
lung diirften vor allem kleinere Fach- und Einzelhandels-
geschifte sowie Beschéftigte mit geringer Qualifikation
sein.

Ein 6konomischer Zugewinn durch Ubiquitdres Compu-
ting ist allenfalls mittelfristig zu erwarten und auch nur,
wenn es den Anbietern gelingt, neue Zusatzfunktionen
und Dienste zu entwickeln, fiir die es bei den Kunden ei-
nen echten Bedarf und entsprechende Zahlungsbereit-
schaft gibt. Bei solchen vernetzten und individualisierten
Einkaufswelten werden alle Produkte von reichhaltigen
Zusatzinformationen begleitet, die es nicht nur erlauben,
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durch automatische Erfassung und Abrechnung der
gekauften Waren den Einkaufsvorgang selbst stirker zu
rationalisieren, sondern auch zusétzliche Angebote zu
schaffen. Diese reichen von kundenindividueller Wer-
bung, von der hauptséchlich der Verkéufer profitiert, bis
hin zu Informationen iiber Inhaltsstoffe oder Haltbarkeits-
daten, die dem Kunden mehr Transparenz verschaffen.
SchlieBlich sind auch neuartige Dienstleistungen denkbar,
die von der kundenindividuellen Lieferung bis zu Kun-
dendienstangeboten reichen und von denen beide Seiten
gleichermaflen profitieren sollen.

Angesichts der hohen Investitionskosten fiir eine ,,ver-
netzte Einkaufswelt® ist allerdings noch offen, ob solche
Angebote wirtschaftlich betrieben werden kénnen. Hier
sind auch Mischfinanzierungen denkbar, bei denen neben
Nutzungsgebiihren auch Werbeeinnahmen und die Ver-
marktung von Kundendaten infrage kdmen, wobei aller-
dings nicht klar ist, wie sich dies auf die Akzeptanz sol-
cher Dienste auswirken wird.

Industrielle Produktion und Materialwirtschaft

Die Automobilindustrie als eine der Sdulen der deutschen
Industrie ist bereits seit Jahren ein Pionier bei der Nut-
zung von RFID, wobei die Technologie bisher vor allem
in unternehmensinternen Prozessen zum Einsatz kommt.
Sie kann als stellvertretend fiir Anwendungen des Ubiqui-
tdiren Computings in der industriellen Produktion und
Materialwirtschaft gelten. Hauptaufgaben sind dabei die
Verfolgung von Rohstoffen, Giitern und Zwischenpro-
dukten sowie der Einsatz intelligenter Transportbehélter.
Ahnlich wie im Handel und in der Logistik stehen dabei
die Optimierung bestehender Prozesse und die Steigerung
von Effizienz und Produktivitidt im Vordergrund. Anwen-
dungen ergeben sich insbesondere fiir die Bereiche der
Produktionslogistik, der Steuerung von Maschinen und
Anlagen sowie der Optimierung der Auslastung und Ver-
fiigbarkeit von Produktionsanlagen. Den Ausgangspunkt
stellt die wahrend der Produktion automatisch erfasste In-
formation dar, die eine Vielzahl manueller Zahl-, Scan-,
Erfassungs- und Kontrollvorgénge ersetzt und fiir die
Steuerung des Produktionsprozesses und die Synchroni-
sation der Schnittstellen mit anderen Stufen in der Wert-
schopfungskette verwendet werden kann. Dadurch lassen
sich Schwund sowie Produktionsstillstinde wegen feh-
lender Ladungstrager reduzieren und Irrldufer fast voll-
stindig vermeiden.

Produktionsunternehmen nutzen Ubiquitdres Computing
aber nicht nur intern zur Effizienzsteigerung der Produk-
tion, sondern auch dariiber hinaus. So lassen sich bei-
spielsweise Riickrufaktionen préziser planen, wenn nur
einzelne Chargen oder Tranchen betroffen sind, die iiber
die Datenerfassung detailliert dokumentiert sind. Weitere
Anwendung finden sich im Behéltermanagement oder in
der Qualititsiiberwachung fiir bestimmte Werkzeuge.

Bei den RFID-Projekten in der Automobilproduktion
handelt es sich momentan meist noch um Pilotprojekte.
Eine durchgingige Unterstiitzung des Waren- und Infor-
mationsflusses in Kombination mit einem geschlossenen
Behilterkreislauf vom Zulieferer bis hin zu Héndler und

Werkstatt durch Ubiquitdres Computing gehort aber zu
den langfristigen Pldnen der Herstellerunternehmen.
Ahnlich wie im Handel ist dafiir aber eine weltweite Stan-
dardisierung der Technik und der verwendeten Datenfor-
mate notwendig. Parallelen zu Handelsanwendungen be-
stehen ebenfalls bei Herausforderungen, die sich aus der
Branchenstruktur mit wenigen Herstellerunternehmen
und einer Vielzahl meist mittelstindischer Zulieferunter-
nehmen ergeben. Auch hier muss die Frage beantwortet
werden, wer die notwendigen Investitionen tétigt und wie
ein zusitzlicher Nutzen gerecht auf die Beteiligten ver-
teilt werden kann.

Transportlogistik

In der Logistik ist es wichtig, stets zu wissen, wo sich
welche Waren befinden. Langfristig unterstiitzt das Ubi-
quitdre Computing dieses Ziel, indem Transportobjekte
mit Kommunikationsfdhigkeiten und Rechenleistung
ausgestattet werden. Damit der Waren- und Informations-
fluss von Lieferanten fiir Unternehmen effizienter ge-
staltet werden kann, werden Container, Paletten und
Produkte mittelfristig flichendeckend mit RFID-Trans-
pondern versehen, die die Verfolgbarkeit und Transparenz
in der Lieferkette verbessern. Damit lassen sich die Lo-
gistikprozesse von der Prozessplanung und -steuerung bis
zur Abwicklung von Giiter- und Informationsfliissen opti-
mieren. Die Erhdhung der Effizienz in Form von Auto-
matisierung und Rationalisierung ist fiir Unternehmen im
umkadmpften internationalen Logistikgeschéft schon aus
Griinden der Wettbewerbsfahigkeit notwendig. Die Ratio-
nalisierungspotenziale liegen dabei sowohl bei internen
Abliufen als auch in der Kooperation mit Partnern aus In-
dustrie und Handel, mit deren Systemen die eingesetzte
Technik kompatibel sein muss.

Mittel- bis langfristiges Ziel ist die Schaffung von Logis-
tiknetzen, in denen ,,intelligente* Objekte, die ihre Umge-
bung iiber fortschrittliche Sensoren wahrnehmen, auto-
nom ihren Weg zum Empfianger finden kénnen. Dazu ist
allerdings zunichst eine Reihe von technischen Voraus-
setzungen zu schaffen: etwa die Definition internationaler
Standards fiir Technik und Anwendungen oder die exklu-
sive Reservierung weiterer Frequenzbereiche, moglichst
in Ubereinstimmung mit den USA und Japan.

Durch den Einsatz von UbiComp werden Logistikdienst-
leister noch stirker zu umfassenden Dienstleistern im
Management der bei der Steuerung des Giiterstromes an-
fallenden Daten.

Personenidentifikation und -authentifizierung

Der Nachweis der Identitdt einer Person ist ein wichtiges
Merkmal vieler Anwendungen des Ubiquitdren Compu-
tings. Heute spielt dies vor allem eine Rolle bei Anwen-
dungen der Zugangskontrolle bzw. bei Bezahlvorgédngen.
Diese Bedeutung dieser Funktion wird in Zukunft weiter
zunehmen, weil innovative Anwendungen nicht nur orts-
und kontextabhingig, sondern auch auf den individuellen
Nutzer zugeschnitten sein sollen.
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Deutsche Reisepésse beispielsweise sind seit November
2007 mit einem RFID-Chip ausgestattet, auf dem neben
den iiblichen Personenangaben die digitalisierten Abdrii-
cke von zwei Zeigefingern abgespeichert werden. Nach-
dem es zunéchst Zweifel an den Sicherheitsmechanismen
gegen unbefugtes Auslesen gab, bewerten mittlerweile
selbst Nichtregierungsorganisationen wie der Chaos
Computer Club die verwendete Technik als sicher. We-
sentlich umstrittener sind hingegen die generelle Zuver-
lassigkeit und ZweckméBigkeit biometrischer Verfahren
und der dafiir zu erhebenden personenbezogenen Daten.

Ebenfalls bereits sehr verbreitet ist die Nutzung von Ubi-
Comp-Technologie, insbesondere RFID, in Eintrittskar-
ten fiir Veranstaltungen oder in Skipdssen. Obwohl hier-
bei nur wenige potenziell kritische Daten erhoben
werden, ist die Verwendung im 6ffentlichen Raum und
der Betrieb der Systeme durch privatwirtschaftliche Un-
ternechmen nicht ohne Probleme, weil sich z. T. sehr de-
taillierte Bewegungs- und Verhaltensmuster erfassen las-
sen, die nicht nur zu Zwecken der 6ffentlichen Sicherheit
verwendet werden konnen, sondern auch fir das Marke-
ting. Die Art der RFID-Nutzung bei den Eintrittskarten
zur Fuflballweltmeisterschaft 2006 hielten jedenfalls Da-
tenschiitzer fiir unangemessen und nicht mit dem Daten-
schutz vereinbar.

Ethisch und datenschutzrechtlich besonders bedenklich
sind RFID-Implantate, die explizit der dauerhaften Uber-
wachung der ,,gechippten” Personen dienen, auch wenn
dies vordergriindig einem guten Zweck dient, wie der
Vermeidung von Kindesentfiihrungen.

Gesundheitswesen

Es besteht die Erwartung, dass der Einsatz ubiquitirer In-
formationstechnik auch helfen kann, die gesellschaftli-
chen Herausforderungen durch den demografischen Wan-
del anzugehen. Konkret hofft man, durch eine Steigerung
der Effizienz und Produktivitit von Prozessen die Kosten
im Gesundheitswesen begrenzen zu konnen. Gleichzeitig
eroffnet das Ubiquitire Computing die Moglichkeit fiir
eine bessere Qualitdt der Versorgung. Die Anwendungen
im Gesundheitswesen haben eine eher mittel- bis langfris-
tige Umsetzungsperspektive, da sie sehr viel hohere An-
forderungen an die Leistungsfahigkeit der Technik, insbe-
sondere der Sensorik stellen. Anwendungsfelder sehen
die Befiirworter der ,,Pervasive Healthcare® in diagnosti-
schen, therapeutischen, pflegerischen und dokumentie-
renden Funktionen. Innerhalb von medizinischen Einrich-
tungen erwartet man beispielsweise eine hohere Qualitét
durch die umfassendere Information des medizinischen
und pflegerischen Personals und deren Entlastung von ad-
ministrativen Aufgaben.

Bei der Unterstiitzung alterer und/oder chronisch kranker
Menschen im héduslichen Umfeld kann die Informa-
tionstechnik als eine wesentliche Ressource betrachtet
werden, die zur Forderung der Lebensqualitit und zur Be-
reicherung des Alltags im Alter eingesetzt werden kann.
Ubiquitdres Computing wird in diesem Zusammenhang
seit einigen Jahren unter den Begriffen Gesundheitstele-
matik und neuerdings ,,Ambient Assisted Living* (AAL)

aufgegriffen. Darunter werden Konzepte, Produkte und
Dienstleistungen verstanden, die neue Technologien und
das soziale Umfeld der Betroffenen miteinander verbin-
den. Ziel ist die Verbesserung bzw. der Erhalt der Lebens-
qualitét flir dltere und kranke Menschen zuhause.

Ein Bestandteil solcher Systeme ist die automatische
Fern- und Selbstiiberwachung sowie -diagnose fiir Patien-
ten, die die Moglichkeiten der hduslichen Pflege und
medizinischen Versorgung verbessern und die Selbstver-
sorgung sowie unabhéngige Lebensfiihrung unterstiitzen.
Dabei werden Vital- und Bewegungsdaten des Menschen
oder der Umgebung sowie die benutzte Technik iiber-
wacht. Die dazu bendtigten Sensoren konnten in Klei-
dungsstiicke integriert sein und die aufgezeichneten Da-
ten an einen beispielsweise in den Giirtel integrierten
Kleinstcomputer senden. Gegebenenfalls soll in Notfall-
situationen eine Alarmierung der erkannten Situation in
Abhingigkeit der Schwere der Notsituation erfolgen. Da-
bei stellt die Modellierung altersbedingter, medizinisch-
psychologischer Szenarien eine besondere Herausforde-
rung dar.

Ambient Assisted Living wird erst seit einigen Jahren mas-
siv gefordert, sodass es bislang kaum praxistaugliche Pro-
dukte oder gar einen Markt fiir AAL-Produkte und -Dienst-
leistungen gibt. Neben der Vielzahl der betroffenen
Akteure aus der IKT-Industrie, den Professionen im Ge-
sundheitswesen, Herstellern medizinischer Gerdte und
der Wohnungswirtschaft stellen auch mangelnde Inter-
operabilitidt technischer Losungen, fehlende Standards
sowie die Frage der Finanzierung im Rahmen des Ge-
sundheitswesens erhebliche Innovations- und Markt-
hemmnisse dar.

Die Nutzung des Ubiquitdren Computings fiir die Opti-
mierung von Prozessen im Gesundheitswesen folgt weit-
gehend der Logik, die auch in Handel, Industrie und Lo-
gistik anzutreffen ist. Solche Systeme zum integrierten
Patienten- bzw. Klinikmanagement sollen eine erhdhte
Planungs- und Terminsicherheit bei der Festlegung von
arztlichen Untersuchungen sowie eine hohe Auslastung
medizinischer Geréte sicherstellen. Heutige Systeme un-
terstiitzen allerdings erst einzelne Prozesse wie Berechti-
gungsmanagement und Pflichtdokumentation, die auto-
matische Lokalisierung von Patienten, Materialien und
Geriiten oder die mobile Uberwachung von Messdaten.
Fiir den Ubergang zum integrierten Klinikmanagement ist
eine zeitnahe und detaillierte Erfassung der aktuellen Si-
tuation mithilfe von unterschiedlichen Sensoren und Ein-
gabemedien technisch notwendig. Insbesondere muss der
Aufenthaltsort von Geriten, Personen und Patienten mit-
tels geeigneter Techniken innerhalb der gesamten Kran-
kenhausumgebung ermittelbar sein. Um eine sinnvolle
Unterstiitzung des Personals und der Patienten gewahr-
leisten zu konnen, miissen auch unterschiedliche Kon-
texte automatisch erkannt werden. Mediziner stellen
allerdings teilweise infrage, ob solche Szenarien im Ein-
zelnen oder als Ganzes tatsdchlich einen Beitrag zur Ar-
beitserleichterung oder Prozessvereinfachung leisten oder
nur der Tendenz zum ,glésernen Patienten* Vorschub
leisten.
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Insgesamt ist der Gesundheitsbereich aus vielféltigen
Griinden gewiss das schwierigste Umfeld fiir die Einfiih-
rung von Ubiquitirem Computing. So sind medizinische
Daten die sensibelsten personenbezogenen Daten und
erfordern daher entsprechende Vorkehrungen zum Daten-
schutz, wie abgestufte Zugangsverfahren, diec Vermei-
dung neuer transitorischer Datenzugriffe oder uner-
wiinschte Sekundadrnutzungen. Die Finanzierung von
,Pervasive Healthcare® konnte zudem unter den existie-
renden Regeln zur Kostenerstattung problematisch sein
und entsprechende Verteilungskdmpfe zwischen den ver-
schiedenen Akteuren ausldsen, etwa bei der Frage, ob das
hausliche Umfeld als Gesundheits- und Pflegestandort
gefordert werden sollte. Schon aus diesen Griinden haben
Nutzungen im Gesundheitsbereich eher eine langfristige
Perspektive und miissen schrittweise realisiert werden.
SchlieBlich stellt sich eine Reihe weiterer ethischer Fra-
gen, die man unter den Schlagworten Sicherheit, Autono-
mie und Teilhabe zusammenfassen kann.

Insgesamt muss sich die Diskussion von ihrem techni-
schen Fokus 16sen und sich mit systemischen Fragen aus-
einandersetzen, z. B. nach der Offenheit der Systeme oder
der Einbettung in das nationale und regionale Gesund-
heitssystem. Letztlich stellt sich die entscheidende Frage,
welche neuen Dienstleistungen einen echten Mehrwert
bringen.

Mobilitdit und Verkehr

Der Einsatz von Ubiquitdrem Computing im Bereich Mo-
bilitdt und Verkehr wird als Basis fiir eine neue Genera-
tion von stirker vernetzten und integrierten Systemen zur
Steuerung von Verkehrsstromen und zur Information der
Verkehrsteilnehmer gesehen. Ausgangspunkt sind dabei
Losungen wie elektronische Fahrscheine auf Basis von
RFID oder Nahfeldkommunikation, Navigations- und
Verkehrserfassungssysteme sowie die herkdmmliche Ver-
kehrstelematik, die momentan durch sogenannte ,,Vehicu-
lar Ad-Hoc Networks* ergénzt werden.

Langfristig gehen die Befiirworter von einer weitgehen-
den Integration solcher Systeme in ein umfassendes Ver-
kehrsmanagementsystem aus, das auf Echtzeitdaten
basiert und Betreibern wie auch Nutzern der Verkehrssys-
teme gleichermaflen Vorteile bietet:

— Im Bereich des Individualverkehrs sind dabei unter-
schiedliche Funktionen denkbar: (1) Dienste zur
Erhohung der Sicherheit wéhrend der Fahrt (Fahr-
zeugzustand, Unfallvermeidung), (2) Dienste zur Op-
timierung des Verkehrsflusses (Navigation, Ver-
brauchsoptimierung) und (3) Dienste fiir mehr
Bequemlichkeit der Fahrzeuginsassen (ortsbezogene
Information, Unterhaltung, Internetzugang).

— Bei offentlichen Verkehren geht es in erster Linie um
die bessere Vernetzung mit anderen Verkehrsbereichen
sowie um die Unterstlitzung von Biirgern bei der Bu-
chung und beim Antritt der Reise oder der Information
iiber Reiseverlauf, Anschlussmoglichkeiten.

Ahnlich wie bei Handelsanwendungen ist aber zu beden-
ken, dass es Auswirkungen auf die Souverénitit und Pri-

vatsphidre gibt, wenn Verkehrsteilnehmer und Fahrzeuge
selbst (aktiver) Teil des Verkehrssystems werden. Insbe-
sondere ermdglicht die flichendeckende Erfassung von
Verkehrsdaten neue Moglichkeiten zur Steuerung von
Verkehr, etwa die Schaffung von Anreizen (oder Strafen)
fiir die Nutzung bestimmter Verkehrswege zu bestimmten
Zeiten, von denen aber erfahrungsgemdfl angenommen
werden kann, dass sie wenig Akzeptanz in der Bevdlke-
rung finden. Es bestehen auch Zweifel, ob ein neuerlicher
Anlauf fiir die Optimierung des Verkehrsflusses erfolg-
versprechender ist als in der Vergangenheit. Paradoxer-
weise scheint die Starkung des individuellen Nutzers, so
wie es die Szenarien vorsehen, langfristig zu weniger Au-
tonomie des Einzelnen zu fiihren.

Ubiquitires Computing im Spiegel der Presse

Die offentliche Darstellung von Wissenschaft und Tech-
nik hat Einfluss auf Entscheidungstriger und deren Han-
deln und ist damit wiederum fiir Wissenschaft und
Forschung folgenreich. Aus diesem Grunde wurde eine
Analyse der Berichterstattung iiber das Ubiquitidre Com-
puting, insbesondere RFID, in der iiberregionalen Tages-
presse durchgefiihrt. Dies macht deutlich, welches Bild
der Offentlichkeit in den vergangenen Jahren vom Ubi-
quitiren Computing vermittelt und welche wichtigen
Technikfolgen thematisiert wurden. Dabei zeigt sich, wel-
che unterschiedlichen Positionen die verschiedenen Ak-
teure vermitteln wollen.

Grundsitzlich ldsst sich feststellen, dass erste vereinzelte
Artikel iiber das UbiComp seit 1997 erschienen. Seit etwa
2004 wird kontinuierlich {iber das Thema berichtet, mit
(leicht) steigender Tendenz. Die frithen Artikel berichte-
ten tiber Entwicklungen im Umfeld von ,,Smart Homes*
und zeigten sich fasziniert von der neuen Welt der ,,Hein-
zelménnchentechnologie®. Neben den positiven Anwen-
dungsmdglichkeiten erwdhnten aber schon diese Beitriage
das Uberwachungspotenzial des Ubiquitiren Computings
und die Herausforderungen fiir den Datenschutz, die in
den Folgejahren die Berichterstattung immer stirker
priagten.

Aufgrund der Darstellung des Themas in der Presse
konnte man annehmen, Daten- und Verbraucherschutz
seien die problematischsten Aspekte des Ubiquitdren
Computings. So warnte die Siiddeutsche Zeitung 2005
vor dem Schreckgespenst des gldsernen Menschen. Sol-
che Warnungen korrespondierten mit der Einstellung vie-
ler Verbraucher, die die Datenschutzrisiken hoéher
einschitzten als den zusitzlichen Nutzen. Auf diese Vor-
behalte wurde in der wirtschaftndheren Presse mit dem
Hinweis reagiert, dass die meisten der heute geplanten
Anwendungen kaum personenbezogene Daten beriihren.
Wichtige Industrievertreter argumentieren in der Presse
gelegentlich, die Betonung des Daten- und Verbraucher-
schutzes sei nicht nur unbegriindet, sondern auch innova-
tionshemmend, wihrend der Daten- und Verbraucher-
schutz von Kunden als wichtiger Regelungsbereich
angesehen wird.

Sicherheit und Schutz der Privatsphére sind beim Ubiqui-
tiren Computing eng miteinander verbunden — entspre-
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chend intensiv wird dariiber in der Presse berichtet. Wih-
rend mehr Sicherheit ausnahmslos als wiinschenswertes
Anliegen gilt, vermittelt die Berichterstattung, dass fiir
diese Sicherheit ein Preis in Form von mehr Uberwa-
chung zu zahlen ist. Ein Teil der Presse betont im Zusam-
menhang mit der 6ffentlichen Sicherheit, dass die Neu-
gierde von Staat und Wirtschaft durchaus neue Gefahren
in sich birgt. In diesem Zusammenhang wird aber nur sel-
ten diskutiert, inwieweit mehr Uberwachung vorbeugend
zu mehr Sicherheit fithren kann und welches Sicherheits-
niveau iiberhaupt (finanziell wie auch sozial) machbar ist.

In den letzten Jahren ist die Berichterstattung iiber den
RFID-Einsatz fiir verschiedene Anwendungen, vor allem
in den Bereichen Logistik, Einzelhandel, Gesundheit und
Wohnen am umfangreichsten. Die dabei angesprochenen
Themen sind relativ iibersichtlich: In der Logistik und im
Einzelhandel geht es iiberwiegend um die Rationalisie-
rung von Prozessen, beim Einzelhandel dariiber hinaus
auch gelegentlich um einen zusitzlichen Nutzen fiir den
Verbraucher. Bei Anwendungen in den Bereichen Ge-
sundheit und Wohnen steht die Unterstiitzung eines ge-
sunden und unabhingigen Lebens im Alter im Vorder-
grund. Die Berichterstattung macht insgesamt deutlich,
dass vor allem Anwendungen innerhalb oder zwischen
Unternehmen momentan die grofite Bedeutung haben und
Kosten-Nutzen-Erwégungen bei der Technikeinfiihrung
entscheidend sind.

Die Frage der Technologieeinfiihrung wird von der Presse
meist allein auf die Frage des Preises von RFID-Chips re-
duziert, der iiber die Jahre zwar stdndig gesunken ist, al-
lerdings ohne bislang das fiir einen Marktdurchbruch not-
wendige Niveau zu erreichen. Dennoch werden durch
Ubiquitdres Computing realisierbare Effizienzgewinne
bzw. Einsparungen in der Berichterstattung als ganz er-
heblich eingeschitzt. Bei welchen Kostenarten letztlich
eingespart werden kann, bleibt meist unerwéhnt, auch
wenn davon ausgegangen werden kann, dass durch Ratio-
nalisierung vor allem Personalkosten verringert werden
konnen. So wird in einigen Beitrdgen angesprochen, dass
die Einfithrung von RFID einfache Arbeitsplitze erheb-
lich gefdhrde, da viele Prozesse durch RFID vereinfacht
und automatisiert werden konnen.

Insgesamt hat die Presseberichterstattung iiber das Ubi-
quitdre Computing in den vergangenen Jahren eine typi-
sche Aufmerksamkeitskurve durchlaufen: Zunéchst
wurde es unkritisch in den Himmel gehoben, dann nach
den ersten Misserfolgen iibertrieben kritisiert. SchlieBlich
setzte sich mit Realisierung und Tests erster Anwendun-
gen eine realistischere Einschitzung der echten Vorteile,
aber auch der Grenzen des Ubiquitdren Computings
durch. Insgesamt ldsst sich feststellen, dass die Presse
sachlich, abgewogen und nicht unkritisch {iber das Thema
berichtet.

Rechtliche Aspekte des Ubiquitiren Computings

Das Ubiquitire Computing und seine unterschiedlichen
Anwendungen stellen auch fiir die Fortentwicklung des
Daten- und Verbraucherschutzes eine erhebliche Heraus-
forderung dar. Die rechtlichen Herausforderungen sind

primér im Schutz der informationellen Selbstbestimmung
der Nutzer im Verhéltnis zu den rechtlich geschiitzten
wirtschaftlichen Interessen der Betreiber von UbiComp-
Anwendungen zu sehen. Daneben ergeben sich durch den
zu erwartenden Einsatz von autonomen Informatiksyste-
men aber auch Fragen im privatrechtlichen Bereich. Da
die Technikentwicklungen insgesamt von hoher prognos-
tischer Unsicherheit geprigt sind, stellt sich neben den in-
haltlichen Anforderungen an konkrete Regelungen zum
bestmdglichen Interessensausgleich der Akteure auch die
Frage nach dem richtigen Regulierungsinstrumentarium.
Die Spannweite der moglichen Regulierungsansitze
reicht dabei vom klassischen Ordnungsrecht bis zu neuen
selbstregulativen Instrumenten wie Verbandsvereinbarun-
gen.

Zur Sicherstellung der informationellen Selbstbestim-
mung hat das Bundesverfassungsgericht eine Reihe von
inhaltlichen Vorgaben und verfahrensrechtlichen Absi-
cherungen definiert, die mit den Prinzipien des Ubiquité-
ren Computings zwangslaufig kollidieren:

— Die Prinzipien der Zweckbindung und Erforderlich-
keit und das Gebot, die Datenverarbeitung zu
begrenzen, stehen im Konflikt mit dem Ziel des Ubi-
quitdren Computings, die Nutzerinnen und Nutzer un-
bemerkt, spontan und umfassend zu unterstiitzen. Dies
gilt auch fiir die Einwilligung in jede Erhebung, Verar-
beitung und Nutzung von Daten, deren Umsetzung au-
erdem den Nutzer iiberfordert.

— Mitwirkungs- und Korrekturrechte der Betroffenen
verlieren wegen der Komplexitdt der Datenverarbei-
tung an Durchsetzungsfahigkeit.

— Die Vielzahl der Beteiligten filihrt zu einer Diffusion
der Verantwortlichkeit fiir datenverarbeitende Vor-
gange.

Vor diesem Hintergrund fragt es sich, ob das traditionelle
Datenschutzrecht fiir die Herausforderungen des Ubiqui-
taren Computings noch sachgemal ist. Bei der Bewer-
tung ist zu beriicksichtigen, dass die im Bundesdaten-
schutzgesetz (BDSG) formulierten Prinzipien wegen
ihrer Fundierung im o6ffentlichen Sektor und der Férm-
lichkeit von Verwaltungsverfahren noch von wenigen und
wenig verdnderlichen Datenverwendungen ausgehen
konnte. Diese Grundbedingung 16st sich bei Anwendun-
gen im privatwirtschaftlichen Sektor weitestgehend auf.

Insofern iiberrascht es nicht, dass die inhaltlichen und
verfahrensrechtlichen Regelungen des BDSG und der
einschlagigen telekommunikationsrechtlichen Verbiir-
gungen schon im Hinblick auf RFID-Anwendungen in ih-
rer Reichweite unklar sind und in der Folge die Gefahr
von Rechtsunsicherheit fiir Anbieter und Nutzer von Ubi-
Comp-Anwendungen besteht. Um diese Unsicherheiten
auszurdumen, sollte das Schutzprogramm des Bundesver-
fassungsgerichts neu umgesetzt und das Bundesdaten-
schutzgesetz entsprechend modernisiert werden.

Gleichzeitig ist bei der Frage nach dem ,,Wie* der Neu-
ausrichtung das grundrechtliche Fundament von entschei-
dender Bedeutung. Die Rechtsfragen des UbiComps bet-
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ten sich in die Gesamtdiskussion um die Ausgestaltung
der zukiinftigen ,Informationsrechtsordnung® ein. Hier
stehen sich im Wesentlichen zwei Pole in der Bewertung
gegeniiber. Auf der einen Seite werden auch personenbe-
zogene Informationen im privatwirtschaftlichen Bereich
weitestgehend als eigentumsrechtlich relevante Sachma-
terien und deshalb als Handelsgut begriffen. Auf der an-
deren Seite werden personlichen Daten als Gegenstand
des absoluten umfassenden allgemeinen Persdnlichkeits-
rechts und daher als besonders schiitzenswert beurteilt.
Die Verortung in dem einen oder anderen Grundrechts-
regime hat weitgehende Auswirkungen auf den staatli-
chen Handlungsauftrag und die notwendigen inhaltlichen
Ausgestaltungen.

Nicht zuletzt wegen der groflen prognostischen Unsicher-
heiten der Technik- und Geschéftsmodellentwicklungen
wird in den Initiativen der Européischen Kommission fiir
den fraglichen Bereich weitestgehend auf selbstregulative
Instrumente statt auf ordnungsrechtliche Vorgaben ge-
setzt. Bei der Umsetzung in nationales Recht wiren dann
allerdings Zielvorgaben zu definieren um sicherzustellen,
dass die Selbstregulation nicht hinter den Standard beste-
hender gesetzlicher Regelungen zuriickfillt. AuBerdem
miisste eine Reservezusténdigkeit des Staates filir den Fall
des Versagens der Selbstregulation definiert werden.

Inhaltlich wéren gesetzliche Anpassungen zum einen im
Hinblick auf die zu erwartende Anderung der beiden EU-
Datenschutzrichtlinien vorzunehmen. Auch wenn die
praktischen Auswirkungen wegen der Ankniipfung an die
RFID-Verwendung in offentlichen Kommunikationsnet-
zen gering sein werden, bedarf es hier einer Klarstellung
im Telekommunikationsgesetz (TKG), dass RFID-An-
wendungen in den Anwendungsbereich des Gesetzes fal-
len konnen. Daneben sind insbesondere Klarstellungen
zum Anwendungsbereich des BDSG auch fiir einfache
RFID-Chips und die Revision des Schriftlichkeitserfor-
dernisses bei der datenschutzrechtlichen Einwilligung
notwendig. Ebenso wire die Ergdnzung von Transparenz-
geboten um langfristige Strukturinformationen erforder-
lich. Insbesondere die Ankniipfung der datenschutzrecht-
lichen Pflichten und Bewertungen an die Erhebungsphase
bedarf einer Revision: Im Hinblick auf die Techniken des
Dataminings sollte das Schutzprogramm auch in den Pha-
sen der Verarbeitung Beriicksichtigung finden. SchlieB-
lich wiren die Schaffung der Moglichkeit der Verbands-
klage im Datenschutzrecht sowie eines eigenstdndigen
Arbeitnehmerdatenschutzgesetzes  weitere  sinnvolle
Optionen.

Gleichzeitig sollte der Datenschutz durch den Einsatz von
Technik unterstiitzt und in den gesetzlichen Regelungen
starker als bislang explizit gefordert werden. Ein geeigne-
tes Mittel wire z. B. die technologieneutral formulierte
Pflicht zur Integration eines Mindestbestandes daten-
schutzrechtlicher Zugriffsbeschrankungen auf Ebene der
Anwendungsprotokolle. Auf dieser Grundlage kdnnten
dann spiter, auf Basis einer entsprechenden Anwen-
dungssoftware, ausschlieSlich die vom Nutzer erlaubten
Datenverwendungen technisch zugelassen werden. Wie
die Erfahrungen der Technikregulierung des klassischen

Internets zeigen, sollte das Augenmerk der Legislative
eher auf der Formulierung der Ziele als auf materiellen
Detailvorgaben fiir eine konkrete Technikgestaltung lie-
gen.

Beobachtungs- und Handlungsoptionen

Obwohl die RFID-Technologie schon ein hohes Mal} an
technischer Reife erreicht hat, bediirfen andere technische
Aspekte des Ubiquitdren Computings noch erheblicher
Forschungs- und Entwicklungsarbeiten, bevor die erhoff-
ten Funktionalitdten auch fiir den praktischen Einsatz ge-
eignet sind. Dies sind vor allem:

— Methoden und Techniken fiir die Schaffung von siche-
ren Systemen mit vorhersagbarem Verhalten und guter
Diagnostizierbarkeit von Fehlern,

— Verfahren fiir eine verldsslichere Kontexterkennung
bei gleichzeitig guter Konfigurierbarkeit durch den
Nutzer,

— innovative Konzepte zur Bedienung von ,,unsichtba-
ren“ Computern ohne traditionelle Ein- und Ausgabe-
medien.

Ubiquitdres Computing besitzt ein erhebliches wirtschaft-
liches Potenzial, zum einen fiir die Steigerung von Effi-
zienz und damit der Wettbewerbsfahigkeit. Deshalb wer-
den sich solche Nutzungen voraussichtlich mittelfristig
durchsetzen. Zum anderen ermdglicht Ubiquitéres Com-
puting eine Vielzahl von neuen Dienstleistungen, deren
Niitzlichkeit fiir den Biirger und deren Wirtschaftlichkeit
sich allerdings erst erweisen miissen. Damit diese Poten-
ziale tatséchlich realisiert werden konnen, ist allerdings
eine Reihe von Voraussetzungen zu schaffen:

— internationale Frequenzharmonisierung und Standar-
disierung,

— Schaffung eines frithzeitigen Zugangs zu UbiComp-
Technologien fiir mittelstindische Unternehmen und
deren Einbindung in Standardisierungsprozesse,

— Ausgleich der Daten- und Verbraucherschutzinteres-
sen von Anwendern und Biirgern bzw. Kunden mit
Blick auf konkrete Nutzungen durch Initiierung und
Moderation eines Diskurses unter Beteiligung aller
Betroffenen,

— Modifizierung der Entsorgungs- und Wiederverwer-
tungsprozesse mit Blick auf den zu erwartenden Mas-
seneinsatz von RFID und gleichzeitig Entwicklung
umweltvertrdglicherer Losungen.

Jenseits der wirtschaftlichen Auswirkungen gibt es eine
ganze Reihe von moglichen Auswirkungen des Ubi-
Comps, bei denen im Rahmen eines wissenschaftlichen
und/oder gesellschaftlichen Dialogs abgewogen werden
muss, ob Nutzen und Kosten in einem akzeptablen Ver-
héltnis zueinander stehen.

Die wohl augenfilligste Wirkung des Ubiquitiren Com-
putings ist die auf die Privatsphére bzw. informationelle
Selbstbestimmung. Beide erfahren im Lichte der Allge-
genwirtigkeit von Daten und Datenverarbeitung eine
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Neudefinition, wobei weder der Umfang noch die Nach-
haltigkeit dieser Neubestimmung vollstindig abschbar
sind. Hier bieten sich folgende Aktivititen an:

— Anpassung des Datenschutzrechts an die Moglichkei-
ten des Ubiquitiren Computings zur Uberwachung
und zur Gewinnung personenbezogener Daten selbst
aus ansonsten unkritischen Datenbestdnden,

— Schaffung eines Arbeitnehmerdatenschutzgesetzes,

— gesellschaftlicher Diskurs iiber die Entstehung und
Nutzung von Datenspuren im Ubiquitiren Computing
sowie

— systematische Beobachtung von neuen Technologien
und Bewertung von deren Wirkung auf die informatio-
nelle Selbstbestimmung.

Dariiber hinaus ist die gesellschaftliche Kompatibilitét
des Ubiquitdren Computings am besten anhand konkreter
Beispiele weiter zu diskutieren. Wichtige Fragen betref-
fen dabei die Nachhaltigkeit des Ubiquitdren Computings
nicht nur in wirtschaftlicher und 6kologischer, sondern
auch in gesellschaftlicher Hinsicht. Die Sicherstellung ei-
nes universellen Zugangs zu und der Teilhabe an den Vor-
teilen neuer Angebote ist dabei ebenso wichtig wie
Fragen von Systemabhingigkeit und Entziehbarkeit,
Kontrollverlust, Uberwachung und verhaltensnormieren-
den Wirkungen. Neben dem notwendigen gesellschaftli-
chen Diskurs sowie weiterer sozialwissenschaftlicher
Forschung gibt es eine Reihe von konkreten Ansatzmog-
lichkeiten:

— frithzeitige Beriicksichtigung von Nutzerinteressen im
Entwicklungsprozess durch ethnografische Studien
und ,,living labs* und

— Schaffung von tatsdchlichen Wahlmoglichkeiten
durch eine Kennzeichnung von UbiComp-Systemen
und ein Opt-In-Modell, bei dem die Nutzung be-
stimmter Funktionen explizit bestétigt werden muss.

. Einleitung
1. Thematischer Hintergrund

Der Begriff ,,Ubiquitdres Computing® (Ubiquitous Com-
puting, UbiComp) wurde vom Xerox-PARC-Wissen-
schaftler Mark Weiser (Weiser 1991a u. 1991b) geprégt
und bezeichnet die Vision der Allgegenwiartigkeit von
kleinsten, miteinander drahtlos vernetzten Computern.
Entscheidend ist dabei, dass sie unsichtbar in beliebige
Alltagsgegenstinde eingebaut oder an diese angeheftet
werden konnen. Damit wird die Moglichkeit geschaffen,
mithilfe von Sensoren die Umwelt eines Gegenstands zu
erfassen. Diese mit Informationsverarbeitungs- und Kom-
munikationsfédhigkeiten ausgestatteten Gegenstinde wer-
den in die Lage versetzt ,,wahrzunehmen®, wo sie sich
befinden, welche anderen Gegenstiande in der Néhe sind
und zu lernen, was in der Vergangenheit mit ihnen
geschah. Aus der Perspektive des Nutzers stellt diese
technische Vision einen Paradigmenwechsel dar. Statt der
herkémmlichen Mensch-Maschine-Interfaces sollen weit-
gehend autonome computergestiitzte Dienste zur Verfii-

gung stehen, die sich im Hintergrund agierend auf die Be-
diirfnisse des Nutzers einstellen. Sie sollen ihn von
lastigen Routinearbeiten und der Uberflutung mit Infor-
mationen weitgehend befreien (Gershenfeld 1999).!

Mit der intensivierten Vernetzung von Objekten, Senso-
ren, Steuerungselementen und Datenbanken wird nicht
nur der Umfang der im Umlauf befindlichen Datenmen-
gen erheblich vergroflert. Zunehmend werden auch die
mithilfe verschiedener Technologien (Biometrie, RFID,
Informations- und Filterprogramme) erfassten Datenbe-
stinde vieler Einzelanwendungen miteinander verkniipft
und intelligent ausgewertet.

So breit wie die technische Basis allgegenwirtiger infor-
mationstechnischer Systeme ist auch deren Anwendungs-
spektrum. Mit dem Anspruch einer unsichtbaren Unter-
stiitzung des Menschen bei jeder Form von Tatigkeit ist
fast in allen Bereichen des privaten und geschéftlichen
Lebens ein Einsatz dieser Technologie moglich. Beispiele
fiir Anwendungsbereiche sind Logistik und Handel, Ver-
kehr oder Gesundheit. Das Anwendungspotenzial vieler
gegenwartsnaher Anwendungen basiert auf der Moglich-
keit zur ,.intelligenten” Kennzeichnung von Waren. Vor
allem in den Bereichen Logistik und Handel werden die
heutigen Barcodes durch RFIDs ersetzt, auf denen weit-
gehende Informationen iiber die gekennzeichnete Ware
gespeichert sind und drahtlos abgefragt werden kdnnen.

Ubiquitdres Computing bezeichnet somit nicht ein einzel-
nes, scharf umrissenes Technik- oder Forschungsgebiet,
sondern basiert auf informationstechnischen Entwicklun-
gen aus der ganzen Breite des Feldes und wird von den
Anforderungen einer Vielzahl hochst herogener Anwen-
dungsfelder getrieben. UbiComp ist somit eine Quer-
schnittstechnologie, die in den Worten Mark Weisers
Auswirkungen hat auf ,,all areas of computer science, in-
cluding hardware components (e. g. chips), network pro-
tocols, interaction substrates (e. g. software for screens
and pens), applications, privacy, and computational me-
thods* (Weiser 1993).

Eine solche den Alltag vollstindig durchdringende
»Computerisierung™ wird weltweit als aussichtsreiches
Leitbild angesehen. So entwickelte die IST Advisory
Group im Auftrag der Europdischen Kommission Szena-
rien und formulierte Handlungserfordernisse (ISTAG
2003; 2001), die im 5. Forschungsrahmenprogramm auf-
gegriffen wurden. Auch die Bundesregierung und ihre
nachgeordneten Behdrden befassen sich — mit unterschied-
licher Perspektive — bereits seit einigen Jahren mit dem
UbiComp (u. a. BMBF 2005; Bovenschulte etal. 2007;
Jansen et al. 2007; Waldmann et al. 2007). In der Wirt-
schaft wurden — teilweise mit offentlicher Férderung —
Initiativen in Angriff genommen, die dazu beitragen sol-
len, das Potenzial funkbasierter Vernetzungstechnologien

I Neil Gershenfeld (1999, S. 117) definierte gar ein Recht der Nutzer
,Informationen zu erhalten, wenn sie bendtigt werden, wo es zutrag-
lich ist und in der Form, in der sie am praktikabelsten zu verwerten
sind; gegen die Verbreitung und den Empfang von Nachrichten, die
sie nicht haben mochten, geschiitzt zu werden; Technologie benutzen
zu diirfen, ohne sich ihren Zwingen zu unterwerfen.*
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in konkreten Demonstrationsprojekten zu entwickeln.
Gleichzeitig ist in den vergangenen Jahren in ganz
Europa eine ganze Reihe von TA-Studien entstanden, die
sich insbesondere zu Fragen des Daten- und Verbraucher-
schutzes sowie zu den soziokkulturellen Wirkungen des
Einsatzes von RFID und UbiComp kritisch duflern (Bizer
etal. 2006; ETAG 2007; Hildebrandt/Gutwirth 2008;
Hilty et al. 2003; Kiindig/Biitschi 2008; Mattern 2007,
RoBnagel 2007a; Wright et al. 2008).

Das Spektrum der Studien und Initiativen zur Férderung
von RFID-Anwendungen sowie das Engagement unter-
schiedlicher Akteure unterstreicht die sehr hohe Relevanz
des Themas flir Wirtschaft, Gesellschaft und Politik ange-
sichts vielféltig offener technischer, juristischer, sicher-
heits-, umwelt- und gesellschaftspolitischer Fragen, die in
einer dynamischen Forschungslandschaft aufgenommen
werden.

2. Ziele und Ansatz

Von Technikpromotoren und der Politik werden dem Ubi-
quitous Computing hiufig besonders positive (poten-
zielle) Eigenschaften und Wirkungen zugeschrieben. Ubi-
quitous Computing sei eine anthropozentrische und
benutzerfreundliche Technik, die auf die personlichen
Bediirfnisse des individuellen Nutzers zugeschnitten wer-
den konne und deshalb fiir den Einzelnen eine allgemein
befdhigende Wirkung habe — sei es durch Forderung der
Kommunikation, durch eine Starkung der Autonomie von
dlteren Personen, Kranken oder sozialen Randgruppen
(Aarts/Encarnacao 2005; ISTAG 2003; Remagnino et al.
2005). Gleichzeitig wurde in der Offentlichkeit auch die
genau entgegengesetzte Vision diskutiert, nach der RFID
bzw. das Ubiquitdire Computing die Grundlage fiir das
umfassende ,,Ausspionieren” von Kunden durch den
Handel oder gar fiir einen Orwell‘schen Uberwachungs-
staat darstellen (Albrecht/McIntyre 2005; Meyer/Schiiler
2004; Tolmein 2005). Solche Visionen stehen allerdings
nie fur sich alleine, sondern sind in den aktuellen wirt-
schaftlichen, technischen und sozialen Kontext eingebet-
tet und basieren auf unterschiedlichen Pramissen.

In diesem Spannungsfeld gegensétzlicher Einschidtzungen
identifiziert und charakterisiert diese Studie technische
Innovationsbereiche, zeigt Gestaltungspotenziale auf, be-
nennt politische Handlungsspielrdume und -optionen. Da-
mit stellt sie Orientierungswissen iiber aktuelle und kiinf-
tige Entwicklungen und Anwendungen des UbiComps
aber auch davon beriihrte gesellschaftliche, wirtschaftli-
che und politische Fragestellungen bereit. Zudem soll
eine sachlich fundierte Basis gelegt werden, die zu einer
groBeren Realitdtsndhe der gesellschaftlichen Wahrneh-
mung und Diskussion von Chancen und Risiken des Ubi-
Comps beitragen soll.

Ziel dieses TAB-Zukunftsreports ist es,

— die Entwicklungsperspektiven der IuK-Technologien
in Richtung des Ubiquitidren Computings zu beschrei-
ben,

— Anwendungspotenziale des UbiComps in ausgewéhl-
ten Anwendungsbereichen aufzuzeigen,

— Bedingungen fiir die Realisierung dieser Entwick-
lungspotenziale (Standardisierung, Regulierung, For-
schungsforderung etc.) herauszustellen,

— darauf aufbauend zu untersuchen, wo mit Blick auf
unerwiinschte Effekte des UbiComp-Einsatzes Hand-
lungsbedarf besteht und

— fiir diese Bereiche auf mogliche Losungsansitze hin-
zuweisen.

Bei der Betrachtung von Technologien und Anwendun-
gen konzentriert sich die Studie vorwiegend auf kurz- bis
mittelfristige Entwicklungen, d. h. auf die nichsten 10 bis
15 Jahre. In Einzelfdllen wird aber auch auf langerfristige
Entwicklungspotenziale eingegangen.

3. Aufbau des Berichts

Vor dem Hintergrund der Zielstellung ist der Aufbau des
Berichts wie folgt angelegt:

Kapitel II hat die Vision des Ubiquitiren Computings
zum Gegenstand. Wegen der Unschéarfe des Begriffs gilt
es zundchst, die gangigen Definitionen von UbiComp und
synonym verwendeter Begriffe — wie Pervasive Compu-
ting, Ambient Intelligence oder Internet der Dinge — zu
vergleichen. Ziel dieses Arbeitsschritts ist es, das Unter-
suchungsfeld so vorzustrukturieren, dass die nachfolgen-
den Analysen technischer, politischer und gesellschaftli-
cher Diskurse auf einer gemeinsamen begrifflichen
Grundlage durchgefiithrt werden koénnen. Zu diesem
Zweck wurden programmatische Texte aus den unter-
schiedlichen Akteurssphéiren (Politik, Technik, Wirt-
schaft, Sozialwissenschaften) mit Blick auf das dahinter
stehende Verstandnis, der damit verfolgten Interessen und
Ziele sowie der damit verbundenen MafBnahmen ausge-
wertet.

In Kapitel III werden wesentliche internationale For-
schungsschwerpunkte bzw. -aspekte flir ausgewdihlte
Lander und Regionen dargestellt, die beim Einsatz von
UbiComp z.T. als weiter fortgeschritten gelten als
Deutschland (z. B. USA, Japan, Siidkorea).

In Kapitel IV werden die technischen Grundlagen des Ubi-
quitiren Computings erldutert. Dazu wird ein Uberblick
iiber die Technologien gegeben, die zur Realisierung des
UbiComps beitragen. Dabei sind innovative Losungen aus
einer Vielzahl von Technikbereichen notwendig, darunter
Kommunikationstechnik, Mikroelektronik, neue Materia-
lien, Energiequellen, Benutzungsschnittstellen, Informa-
tionssicherheit, Sensoren sowie Lokalisierungstechniken.
Ein besonderer Schwerpunkt liegt auf der Darstellung der
Radio Frequency Indentification (RFID), die die momen-
tan umfangreichste und marktnaheste Entwicklungslinie
darstellt. Dabei werden auch wichtige Entwicklungsfak-
toren betrachtet wie Kosten, Rohstoffverbrauch und Ent-
sorgung, Sicherheit und Standards.

In Kapitel V und VI erfolgt eine Analyse der Einsatzbe-
reiche und Anwendungsszenarien. Bei beiden Kapiteln
geht es vor allem darum, Motivationen, Ziele und Strate-
gien zu untersuchen: Welche Triebkrifte stehen hinter
den Anwendungen? Wie nutzbringend und 6konomisch
sinnvoll sind die vorgeschlagenen Anwendungen? Wer-
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den sie von bestimmten Akteuren besonders vorangetrie-
ben? Welches Rationalisierungspotenzial wird durch Ubi-
Comp er6ffnet? Werden mogliche Kostenreduktionen an
die Kunden/den Endnutzer weitergegeben oder dazu ge-
nutzt, die Gewinnspannen zulasten von Konsumenten
und Arbeitnehmern zu erhéhen? Gibt es dkonomische
und soziale (Neben-)Wirkungen, die politisches Handeln
notwendig erscheinen lassen?

Kapitel V befasst sich dabei mit solchen Anwendungen,
die bereits heute eine gewisse Marktreife erreicht haben,
bereits prototypisch getestet werden oder bereits auf dem
Markt verfligbar sind. Solche Anwendungen basieren fast
ausschlieflich auf der Nutzung von RFID und werden vor
allem in den Bereichen Handel, Materialwirtschaft und
Transportlogistik forciert. Untersucht werden die Ziele,
die die Promotoren und industriellen Akteure mit diesen
Anwendungen verfolgen, sowie die bei der Technikein-
fithrung vorfindbaren Hiirden. Neben der Bewertung von
Chancen und Risiken fiir Unternechmen werden auch
mogliche Folgen auf die Tétigkeit von Arbeitnehmern be-
trachtet.

In Kapitel VI werden ausgewéhlte Anwendungen unter-
sucht, deren Realisierung erst mittel- bis langfristig zu er-
warten ist, weil entweder die Technik noch nicht den not-
wendigen Reifegrad erreicht hat oder weil diese mit
erheblichen Investitionen (vor allem in Infrastruktur und
in die Anderungen organisatorischer Strukturen) verbun-
den ist. Die Anwendungsgebiete umfassen den Handel,
das Gesundheits- und das Verkehrswesen.

Kapitel VII beleuchtet das Ubiquitdre Computing im
Spiegel der Presse und untersucht, welches Bild der Biir-
ger von dieser Technologie vermittelt bekommt. Dazu
wurden die Berichterstattung der vergangenen Jahre sys-
tematisch untersucht und wichtige inhaltliche Schwer-
punkte identifiziert, die im Zentrum der 6ffentlichen De-
batte standen. Dabei wird deutlich, welche Unterschiede
zwischen innertechnischen und anwendungsbezogenen
Diskursen bestehen, mit welchen (fundamentalen) Posi-
tionen bestimmte Akteure argumentieren und wie sich der
Diskurs in den letzten Jahren verdndert hat.

Kapitel VIII behandelt wichtige rechtliche Aspekte des
Ubiquitdren Computings, insbesondere die in der 6ffentli-
chen und politischen Debatte thematisierten neuen Risi-
ken fiir den Daten- und Verbraucherschutz. Dazu werden
die technischen Moglichkeiten und Anwendungsszena-
rien zunichst nach den existierenden Regelungen des Da-
tenschutz- und Telekommunikationsrechts sowie aus
Grundrechtsperspektive bewertet.

In Kapitel IX werden die wichtigsten Bestimmungsfakto-
ren des Ubiquitdren Computings nochmals zusammenge-
fasst und abschlieBend auf offene Fragen sowie — soweit
moglich — auf mdgliche Handlungsfelder und For-
schungsbedarf eingegangen.

Il Ubiquitdares Computing: historische
Urspriinge und konkurrierende Konzepte

Im Laufe der 1980er Jahre etablierten sich Personal Com-
puter als Arbeits- und Spielgerite, seit Beginn der 1990er

Jahre zunehmend auch als Kommunikations- und Infor-
mationsmedien fiir den Massenmarkt. Dabei setzten sich
grafische Benutzungsoberflichen mit Fenstern, Icons und
Meniis als Paradigma der Mensch-Computer-Interaktion
durch. Die Fortschritte im Rahmen dieses Paradigmas
sind seither inkrementell, die Produkte der groflen Her-
steller kaum mehr voneinander zu unterscheiden. Tat-
sdchlich zeigen heutige grafische Benutzungsoberflachen
die gleichen Schwéchen, die bereits zurzeit ihrer Ent-
wicklung und Markteinfiihrung kritisiert wurden — die
Komplexitdt und nur scheinbare Intuitivitdt der Bedienung
sowie die hohen Anforderungen an die Aufmerksamkeit,
die den Nutzer von seiner Umgebung isoliert. Mittlerweile
haben sich die meisten Computerbenutzer so an die Benut-
zungsschnittstellen ihres Computers gewohnt, dass sie
diese Gewdhnung mit der Benutzerfreundlichkeit des
Computers verwechseln. Wehner/Rammert (1990, S. 229)
sprechen im Zusammenhang mit dieser Veralltidglichung
im Umgang mit den Unzulénglichkeiten der Technik von
»Aneignungszumutungen®.

Heute verstehen sich ,,Ubiquitous Computing” bzw.
»2Ambient Intelligence® als eine Abkehr vom derzeit do-
minierenden Grundkonzept moderner grafischer Benut-
zungsschnittstellen bei Arbeitsplatzcomputern oder gar
als ,,neues Paradigma® in der Entwicklung der Mensch-
Computer-Interaktion (Remagnino et al. 2005). Im Fol-
genden soll der Entwicklung dieses Konzeptes sowie sei-
ner moglichen Auswirkungen untersucht werden. Dabei
wird der Frage nachgegangen, welche Vorstellungen die
Entwicklung des Ubiquitdren Computings antreiben und
auf welche Pramissen diese Leitbilder zuriickgreifen.

1. Ursprung des Ubiquitous Computings

1.1 Jenseits des Personal Computers und der
grafischen Benutzungsoberflachen

Als sich in den 1980er Jahren Personal Computer und
grafische Benutzungsoberflichen kommerziell durchsetz-
ten, begann eine junge Generation von Wissenschaftlern
neue Vorstellungen iiber die Mensch-Computer-Inter-
aktion zu entwickeln, die auf sozialwissenschaftlichen
Forschungsergebnissen basierten (Reeves/Nass 1996;
Suchman 1987; Turkle 1984). Anthropologische und kon-
struktivistische Ansitze hatten seit Ende der 1970er Jahre
Einzug in die Informatik gehalten. Eine Pionierin des an-
thropologischen Ansatzes war Lucy Suchman, die seit
1979 in jener Forschungsgruppe des Xerox Palo Alto Re-
search Centers (PARC) arbeitete, die wihrend der 1970er
Jahre die ersten grafischen Benutzungsoberfldchen entwi-
ckelt hatte. Diese Gruppe hatte eine kognitionspsycholo-
gische Theorie des Interaktionsdesigns entwickelt, bei der
es vor allem um die Entwicklung mentaler Nutzermodelle
ging.

Suchman verfolgte einen anderen Ansatz, indem sie vor-
schlug, diese Entwurfsmethodik durch Verfahren zur Be-
obachtung und Analyse individueller und kollektiver
Praktiken im Umgang mit den neuen Informationstechno-
logien in konkreten Arbeitszusammenhéngen zu ergin-
zen, um die stets auftretenden Unterschiede zwischen der
modellhaften und der tatsdchlichen Nutzung aufzude-
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cken. Solche Unterschiede konnte sie in einer Reihe von
experimentellen Untersuchungen auch praktisch nach-
weisen. Thre Erfahrungen fassten Suchman und ihr Kol-
lege Randy Triggs wie folgt zusammen:

,,Designers interested in augmenting or replacing current
artifacts ... do well to understand how they work, as well
as what their limits are. ... Design realism can be
achieved, we believe, through new methods for under-
standing the organization of work practice in detail.”
(Suchman/Trigg 1992, S. 73)

Etwa zur gleichen Zeit stellten sich Byron Reeves and
Clifford Nass an der Stanford University die Frage, ob
eine Computeranwendung in ihren Dialoganteilen bei
dem Benutzer Emotionen und Einstellungen auslost, als
hétten sie menschliche Personlichkeitseigenschaften.2 In
einer Vielzahl von empirischen Untersuchungen kamen
sie zu dem Ergebnis, dass Menschen die Tendenz haben,
die iiber Medien konstruierten (virtuellen) Welten mit
dem realen Leben gleichzusetzen. Infolgedessen sei die
Interaktion des Einzelnen mit dem Computer als Prozess
der Wirklichkeitskonstruktion im Grunde sozialer Natur
(Reeves/Nass 1996).

1.2 Xerox PARC und das Konzept des
Ubiquitous Computings

Ende 1987 schlug eine Gruppe von Wissenschaftlern un-
ter Leitung von Mark Weiser am Xerox PARC vor, wand-
grofle flache Computerdisplays herzustellen. Sie gingen
davon aus, dass sich solche Displays nicht nur als Aus-
gabe-, sondern auch als Eingabemedium zur Nutzung mit
elektronischen Stiften oder zum Einscannen von Doku-
menten eignen konnten. Aus dieser Anfangsidee entwi-
ckelten die Wissenschaftler am PARC in den nachfolgen-
den Jahren eine ganze Reihe von neuartigen Displays
unterschiedlicher GroBe fiir verschiedene Arbeitszusam-
menhénge. Das Spektrum reichte dabei vom elektro-
nischen Zettel fir den individuellen Nutzer, iiber den
elektronischen Notizblock bis zur fest installierten elek-
tronischen Tafel zur Nutzung durch Gruppen, die insbe-
sondere durch die Vernetzung untereinander als auch mit
anderen Gerdten einen zusitzlichen Nutzen bieten konn-
ten (Want et al. 1995).

Die Entwicklungsarbeiten fiihrten auch bald zu neuen
Vorstellungen tiber den Nutzer und die Nutzung der Infor-
mationstechnik. Einerseits wiirden mehrere Nutzer
gleichzeitig an einer elektronischen Tafel arbeiten, ande-
rerseits wiirde der individuelle Nutzer neben seinem per-
sonlichen Endgerit auch die an verschiedenen Orten fest
installierten Displays verwenden (Weiser et al. 1999). Bei
diesem Wandel der Nutzungsweisen spielten auch die
Forschungsergebnisse von Lucy Suchman eine wichtige
Rolle, die den Technologen vor Augen gefiihrt hatte, dass
es weniger auf die einzelnen Kenndaten der eingesetzten

2 Die Erkenntnis, dass die Mensch-Computer-Kommunikation eine so-
ziale Dimension besitzt, ist freilich keine vollig neue Erkenntnis der
1980er Jahre, sondern wurde u. a. schon in den 1960er Jahren von
Joseph Weizenbaum im Zusammenhang mit seinem Programm
ELIZA* diskutiert (Weizenbaum 1990).

Technik ankommt, sondern vielmehr auf den detaillierten
Einsatzkontext, also die Einbettung des Computers in das
komplexe Bezugssystem der tiglichen Arbeit:

,»The idea of ubiquitous computing arose first from con-
templating the place of today‘s computer in actual activi-
ties in everyday life. In particular, anthropological studies
of work life [by Lucy Suchman and Jean Lave] teach us
that people primarily work in a world of shared situations
and unexamined technological skills. The computer today
is isolated from the overall situation, however, and fails to
get out of the way of the work.“ (Weiser 1993, S. 76)

All dies fiihrte 1988 zu einer radikalen Kritik an dem am
PARC selbst entwickelten und mittlerweile paradigmati-
schen Leitbild des ,,Personal Computings®:3

,,Dass den PC weithin noch immer eine Aura des Ge-
heimnisvollen umgibt, liegt nicht blof an der sogenann-
ten Benutzerschnittstelle. Meine Mitarbeiter und ich
am ... PARC halten vielmehr die ganze Idee eines per-
sonlichen Computers fiir eine Sackgasse; in unseren Au-
gen sind handliche Laptop-Gerite, elektronische Notiz-
und Worterbiicher (,,dynabooks®) und sogenannte Wis-
sensnavigatoren nur Vorstufen zur eigentlichen Informa-
tionstechnik der Zukunft. Mit solchen Geréten kann die
Datenverarbeitung nicht wirklich zu einem integralen,
unsichtbaren Bestandteil des Alltags werden. Darum su-
chen wir eine neue Haltung zum Computer zu entwi-
ckeln, die den Menschen in den Mittelpunkt stellt und die
Computer im Hintergrund verschwinden ldsst.” (Weiser
1991a, S. 92)

Weiser und seine Kollegen entwickelten diesen Gedanken
weiter, indem sie die technologische Entwicklung extra-
polierten und in ihre Vision mit einbezogen. Demnach er-
offne die Hardwareentwicklung mit der weiteren Minia-
turisierung elektronischer Schaltkreise bei gleichzeitig
fallenden Preisen bereits in naher Zukunft die Moglich-
keit zur Realisierung ihrer Vision einer im Hintergrund
verschwindenden Computertechnik mit neuen Inter-
aktionsformen (Rheingold 1994).

Im Jahr 1991 verdffentlichte Weiser seine Vision unter
dem Titel ,,The Computer for the 21st Century* in einem
Themenheft des populdrwissenschaftlichen Magazins
,wScientific American®. Er stellte in seinem Artikel die
These auf, dass im 21. Jahrhundert allgegenwértige Com-
puter den Menschen unaufdringlich und unsichtbar bei
seinen Tatigkeiten unterstiitzten und ihn von léstigen
Routineaufgaben weitestgehend befreien wiirden. Er pa-
raphrasierte damit eine Vision, die der 30 Jahre zuvor von
J. C. R. Licklider (1960) propagierten ,,Mensch-Compu-
ter-Symbiose® dhnelte. Weiser selbst nannte diese, das
Verhiltnis zwischen Menschen, Arbeit und Technologie
vollig neu definierende Form der Datenverarbeitung ,,ubi-
quitous computing® und sah in ihr bereits eine neue Welle

3 Aus dhnlichen Erkenntnissen erwuchs bereits 1984 mit dem ,,Com-
puter-supported co-operative work* (CSCW) ein anderes interdiszip-
lindres Konzept, dessen zentrale Forschungsgegenstinde die Koope-
rationen zwischen Menschen und deren Unterstiitzbarkeit durch
Rechner sind.
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der Datenverarbeitung, die {iber die vorherigen Wellen
des isolierten Computers (sei es als Mainframe oder als
Personal Computer) und des Internets hinausweist:

,,The third wave of computing is that of ubiquitous com-
puting, whose crossover point with personal computing
will be around 2005-2020. The ,UC" [Ubiquitous Com-
puting, d. Verf.] era will have lots of computers sharing
each of us. Some of these computers will be the hundreds
we may access in the course of a few minutes of Internet
browsing. Others will be embedded in walls, chairs,
clothing, light switches, cars — in everything. UC is fun-
damentally characterized by the connection of things in
the world with computation. This will take place at many
scales, including the microscopic.” (Weiser/Brown 1997,
S.77)

Im Gegensatz zum traditionellen Ansatz der Computer-
technik, wo der Computer als Werkzeug im Vordergrund
der Aktivitdten steht, basiert das Ubiquitous Computing
auf dem Prinzip, den Computer als Artefakt in den ,,Hin-
tergrund* verschwinden zu lassen. Um die Bedeutung des
,»Hintergrunds“ ndher zu erldutern, bezieht sich Weiser
wie andere Vertreter eines konstruktivistischen Ansatzes
in der Informatik (Capurro 1987; Winograd/Flores 1992)
auf Philosophen wie Martin Heidegger und Hans-Georg
Gadamer. Demnach fiihrt nicht die prinzipielle Vorhan-
denheit eines Werkzeugs zum Ziel, sondern nur dessen
faktische Zuhilfenahme, die Heidegger als ,,Zuhanden-
heit* (Heidegger 2001, § 15) bezeichnet.

Einbettung in den Hintergrund sollte demzufolge in zwei-
erlei Weise verstanden werden: Zunichst wortlich als die
physische Einbettung der Computertechnik in Werk-
zeuge, Gegenstinde und die Umwelt. Im weiteren Sinne
muss diese Einbettung so realisiert werden, dass die Nut-
zung des Computersystems, der Anwendung oder des
Diensts nicht mit anderen menschlichen Aktivititen inter-
feriert. In der Heideggerschen Seinsanalyse enthiillt ein
technisches Artefakt wie ein Hammer seinen wesenhaften
Gehalt gerade nicht im deskriptiven Auflisten seiner Ei-
genschaften. Ein solches Werkzeug ist fiir seinen Nutzer
als solches nicht existent, sondern Teil des Hintergrundes
an Zuhandenheit, der als selbstverstdndlich vorausgesetzt
wird. Nur im ,,Zusammenbruch®, also wenn das Werk-
zeug seinen Dienst versagt oder unerwartete Effekte auf-
treten, kommt sein Charakter dem Menschen zu Bewusst-
sein. Erst der umsichtige und zielgerichtete Gebrauch
verleiht dem Artefakt den Modus der Zuhandenheit und
enthiillt damit seine Bedeutung. Das Werkzeug wird da-
mit zu einem von vielen als selbstverstindlich erachteten
Aspekt bei menschlichen Tétigkeiten.

Damit wird der Technik nicht mehr wie frither vielfach
iiblich eine Leistungsfahigkeit zugeschrieben, die vor al-
lem in der Uberwindung korperlicher und geistiger Gren-
zen der Menschen gesehen wird. Vielmehr wird die orga-
nisatorische Fahigkeit sozialer Organisation auf Technik
iibertragen. Hinzu kommt, dass der Technik mit diesem
Ansatz eine eigenstindige Entscheidungsfahigkeit oder
gar ,,Bewusstsein“ unterstellt wird. Der Objekt-Status
technischer Artefakte verliert sich in dieser Sichtweise,
und Technik wird in ein autonom agierendes Subjekt

transformiert, auch wenn in der Regel keine Gleichwer-
tigkeit der Beziehungen Mensch — Maschine unterstellt
wird.

Mit einer im Hintergrund verschwindenden Computer-
technik kdnne man — so die Hoffnung der PARC-Wissen-
schaftler — zwei wichtige Ziele erreichen: Zunichst wiirde
sie den Menschen bei der Durchfiihrung spezifischer Auf-
gaben unterstiitzen. Gleichzeitig wiirde sie auch dazu bei-
tragen, dass sich die Nutzung der Computertechnik nicht
nur auf eine Gruppe von technisch versierten Nutzern be-
schrinkt. Vielmehr erwartet Weiser, dass ,,die verkodrperte
Virtualitdt ... den Computer ... hinaus in alle gesell-
schaftlichen Gruppen® bringt (Weiser 1991a, S. 94). Dies
sind bis heute wiinschenswerte Ziele in einer als Wissens-
oder Informationsgesellschaft bezeichneten Welt und ein
Hinweis auf die ungebrochene Attraktivitidt von Weisers
Vision als Leitbild in Wissenschaft und Politik.

Der Artikel war in zweierlei Hinsicht einflussreich: Er
formulierte eine Forschungsagenda und ein Leitbild, das
seither viele andere Forscher aufgegriffen und weiterent-
wickelt haben. Ubiquitous Computing ist also vor allem
durch das mit ihm verbundene Zukunftsbild geprigt. In
den vom Science Citation Index erfassten Veroffentli-
chungen ist Weisers Artikel zwischen 1991 und 2008
345-mal zitiert worden und tatséchlich wird seine dama-
lige Vision noch heute in vielen Publikationen diskutiert.*
Dies ist umso bemerkenswerter, als die seither vergange-
nen 16 Jahre in der Welt der Informationstechnik eine
Ewigkeit darstellen und die wissenschaftlich-technischen
Voraussetzungen heute ganz andere sind als im Jahr 1991,
als es weder das World Wide Web noch GSM-Mobiltele-
fonie gab.

Heute wie schon 1991 werden gern Bilder einer nahen
Zukunft gezeichnet, in der die Versprechungen des Ubi-
qitous Computings in Bezug auf eine unsichtbare und in-
telligente Unterstiitzung des Alltags eingelost sind. Damit
stellt sich automatisch die Frage, ob und ggf. warum
diese nicht langst Realitdt geworden sind. Darauf gibt es
eigentlich nur zwei mogliche Antworten: Entweder sind
die entworfenen Zukunftsbilder grundsitzlich nicht ein-
16sbar, oder sie sind durch eine Vielzahl von inkrementel-
len Fortschritten bereits unmerklich realisiert worden.

Als wichtigstes Missversténdnis bei der Rezeption der ur-
spriinglichen Vision hat sich im Riickblick das Verspre-
chen erwiesen, Informationstechnik koénne wirklich je-
mals aus dem Blick des Menschen verschwinden, wiirde
unsichtbar und lautlos funktionieren. Die Erfahrung lehrt
aber, dass Infrastrukturtechniken — und nichts anderes ist
Ubiquitous Computing — wegen ihrer Heterogenitét noto-
risch sichtbar bleiben und von den Nutzern sogar ganz be-
sonders sorgfiltig beobachtet werden, sei es aus Fragen

4 Tatsdchlich ist Weisers Artikel eine sogenannte ,,sleeping beauty*
(van Raan 2004), d. h. eine Veroffentlichung, die ihrer Zeit voraus ist
und fiir einige Jahre ,,schldft”. Im Durchschnitt werden wissenschaft-
liche Artikel vier Jahre nach ihrer Verdffentlichung am héufigsten zi-
tiert, danach nimmt die Zitationshdufigkeit stark ab. Weisers Artikel
wurde aber in den ersten zehn Jahren kaum wahrgenommen und wird
seit 2003 bis heute haufig zitiert.
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des Zugangs oder der Abrechnung. Diese Art von Unord-
nung ist aber keine Besonderheit einer frithen Entwick-
lungsphase, sie verschwindet nicht im Zuge mit der Reife
der Technologie, sondern charakterisiert gro3e Infrastruk-
turen auch noch Jahrzehnte nach ihrer Verbreitung, wie
der Blick auf die Energie- oder Verkehrsinfrastruktur
zeigt (Star 2002). Die Vision einer nahtlos funktionieren-
den einheitlichen Infrastruktur ist also bestenfalls das
Trugbild einer niemals realisierbaren Welt.

Dies bedeutet aber nicht, dass es keine wichtigen Fort-
schritte auf dem Weg zu einer Allgegenwartigkeit der In-
formationstechnik gegeben hat, auch wenn diese nicht im
wortlichen Sinne aus dem Blick der Nutzer verschwun-
den ist. Man kann sogar konstatieren, dass Weisers Vor-
hersagen fiir die nahe Zukunft, die ldngst unsere Gegen-
wart ist, bemerkenswert genau waren. Bereits 2002 wurde
in der Welthandelsstatistik fiir Halbleiter festgestellt, dass
deutlich iiber 90 Prozent der Mikroprozessoren eingebet-
tete Prozessoren sind, die ihren Dienst in einer Vielzahl
von Industrie- und Konsumprodukten verrichten: im
Fernseher und im Mobiltelefon, aber auch im Auto und in
der heimischen Waschmaschine. Dieser Trend hat sich in
den vergangenen Jahren weiter fortgesetzt. Computer
bzw. Rechenleistung ist also ldngst ubiquitir, nur dass die
Benutzer davon nichts merken, weil die Technologie un-
sichtbar geworden ist und hinter der Funktionalitit vollig
zuriicktritt. Ahnliches ist seit den spiten 1990er Jahren
auch in der mobilen Kommunikation geschehen. Hier ist
die Informationstechnik heute z. B. in Form von Smart-
phones und einer Vielzahl sogenannter ,,mobile appli-
ances” nicht mehr wegzudenkenden. Insbesondere in
Ostasien gibt es mittlerweile die ersten ,,All-over-Mo-
biles“-Gesellschaften, in denen Kommunikationsmoglich-
keiten allgegenwirtig sind und sogar eine gemeinschafts-
stiftende Funktion besitzen. Mit RFID-Anwendungen in
Logistik- und Warenwirtschaftssystemen beginnen Kon-
zepte des Ubiquitous Computing schlieBlich seit einigen
Jahren ganz langsam auch in betriebliche Abladufe Einzug
zu halten.

Obwohl all diese Entwicklungen den Einstieg in das Ubi-
quitous Computing ankiindigen, fehlt es noch an der um-
fassenden kommunikationstechnischen Infrastruktur und
der Integration der verschiedenen Anwendungen. Und
auch das proaktive Zusammenwirken von Programm-
intelligenz zwischen Alltagsgegenstéinden und -prozessen
und ihren Nutzern realisiert sich nur langsam. Dabei ist es
allerdings wenig wahrscheinlich, dass der Personal Com-
puter, wie von Weiser propagiert, vollstindig abgeldst
wird, u. a. weil zweifelhaft bleibt, ob das Verschwinden
des Computers in den Hintergrund iiberhaupt von den
Nutzern gewiinscht ist.

2, Andere Begriffe — dhnliche Konzepte

Trotz der intensiven Rezeption von Weisers Arbeiten und
wegweisender Wirkung entstanden in den 1990er Jahren
eine ganze Reihe dhnlicher Konzepte bzw. Begriffe, von
denen Smart Dust, Nomadic Computing, Pervasive Com-
puting, Ambient Intelligence und Internet der Dinge die
wohl bekanntesten sein diirften.

2.1 Smart Dust

Wenn man tiber Ubiquitdres Computing und Visionen
spricht, fallt hiufig auch der Begriff Smart Dust, der von
Kristopher Pister, Professor an der Universitit von Kali-
fornien in Berkeley geprigt wurde.5 Pister hatte bereits
Ende der 1990er Jahre erste vom Pentagon bzw. der
DARPA (Defense Anvanced Research Projects Agency)
finanzierte Forschungsarbeiten durchgefiihrt, die zum
Ziel hatten, winzige Mikrocomputer zu entwickeln, die
mit Sensoren, Aktoren und einer Kommunikationseinheit
ausgeriistet sind. Dieser intelligente Staub konnte mehr
oder weniger unbemerkt verteilt werden, worauf die Par-
tikel selbststdndig ein Netzwerk bilden, mit ihren Senso-
ren Daten aufnehmen und an eine Zentrale weiterleiten.
Langfristiges Ziel war es, Staubkorner von nicht mehr als
I mm? Grofe zu entwickeln, die in grofer Stiickzahl pro-
duzierbar sein und mdglichst lange autonom, d. h. ohne
zusitzliche Energiezufuhr funktionieren sollten (Doherty
et al. 2001; Sailor/Link 2005).

Als zivile Anwendungen werden u.a. die Umwelt-
beobachtung, etwa Fritherkennung von Waldbrianden und
Erdbeben oder die Uberwachung von Infrastrukturein-
richtungen wie Briicken oder Wasserleitungssystemen ge-
nannt (Huang 2004). Fasziniert von dieser Technik sind
aber vor allem das Militdr und die Geheimdienste. Bereits
heute sind US-Soldaten als ,,Land Warrior* weitgehend
technologisch aufgeriistet und diese Entwicklung setzt
sich weiter fort (Zieniewicz et al. 2002). Im Gelénde ver-
streut, konnte der elektronische Staub den Einsatz von
Giftgas oder die Bewegung feindlicher Fahrzeuge oder
einzelner Kadmpfer anzeigen, ohne das eigene Personal in
Gefahr zu bringen (Koerner 2003). Und selbst die stin-
dige regionale Wetteriiberwachung wire ein Gewinn in
kiinftigen militarischen Konflikten. Zwar lasst sich ein-
mal ausgebrachter Smart Dust kaum wieder einsammeln,
lieBe sich aber nach einem Konflikt einfach in eine zivile
Uberwachungstechnologie umwandeln, allerdings ist
auch der umgekehrte Weg denkbar (Rotzer 2003).

Die Idee des Smart Dust befliigelte die Fantasie der Ent-
wickler. Brett Warnecke duflerte sich begeistert iiber die
enormen, heute kaum vorstellbaren Moglichkeiten, die
sich noch potenzierten, wenn die einzelnen Partikel als
Miniroboter ausgefithrt wiirden (Estrin etal. 2002):
,»They will be able to do things collectively that they can‘t
do individually, just an ant colony ... An individual ant
isn‘t very smart, but collectively, they are very smart.*
(zitiert in Kupfer 2000; vgl. Waldner 2008) Dagegen
warnte Richard Sclove vom Loka Institute in Ambherst,
Mass., der die sozialen Auswirkungen neuer Technolog-
ien untersucht: ,,I have no doubts that there will be plenty
of benign and wonderful applications of this technology,
but it‘s easier to imagine the lousy ones. The CIA and the
National Security Administration would love to get their
hands on this and there‘s no way to control what they do
with it.* (Kupfer 2000; Waldner 2008)

5 Ein dhnliches Konzept wurde auch am MIT im Rahmen des ,,Project
Oxygen“ entwickelt (Dertouzos 2001).
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2.2 Nomadic Computing

Leonard Kleinrock, Professor an der University of Cali-
fornia in Los Angeles und einer der Viter des Internets,
beschrieb 1995 eine Form der Computernutzung, die er
als ,,Nomadic Computing* bezeichnete, weil im Zuge der
globalen Computervernetzung sogenannte nomadische
Arbeitsformen zugenommen hétten:®

»[Many] users may be considered to be nomads, in that
they own computers and communication devices that they
carry about with them in their travels as they move be-
tween office, home, airplane, hotel, automobile, branch
office, etc. ... We now recognize that access to computing
and communications is necessary not only from one‘s
,home base’, but also while one is in transit and when one
reaches one‘s destination. [Nomadicity may be defined
as] the system support needed to provide a rich set of ca-
pabilities and services to the nomad as he moves from
place to place in a transparent and convenient form.*
(Kleinrock 1995, S. 37)

Demnach bewegen sich nomadische Computer physisch
mit dem Besitzer, unterscheiden sich aber sonst nicht von
einem stationdren Computer. Eine dynamische Anpas-
sung an bzw. Einbettung in die jeweilige Umgebung wie
in Weisers Konzept war nicht vorgesehen. Nomadische
Computersysteme sind mit der Verbreitung von Internet
und tragbaren PCs zum Normalfall geworden, auch wenn
die Herstellung des Netzzugangs in wechselnden Umge-
bungen im Detail durchaus immer noch seine Tiicken ha-
ben kann.

2.3 Pervasive Computing

Wihrend die Wissenschaftler des PARC unter dem Be-
griff ,,Ubiquitous Computing® eine akademisch-idealisti-
sche Langfristvision entwickelten, hat die Industrie in der
zweiten Hélfte der 1990er Jahre den Begriff des ,,Perva-
sive Computing™ geprégt, der fiir eine pragmatischere Va-
riante von Weisers Vorstellungen steht. Seinen Ursprung
hatte das Konzept in einem strategischen Projekt der
Firma IBM, in der es darum ging, die sich in den 1990er
Jahren abzeichnenden Trends in der Vernetzung und bei
der Mobilkommunikation in die Zukunft fortzuschreiben.
Das Ergebnis dieser Uberlegungen, das von IBM-Chef
Lou Gerstner im Frithjahr 1998 auf der Computermesse
CeBit in Hannover erstmals der Offentlichkeit vorgestellt
wurde, beschrieb Mark Bregman, der Leiter des Projekts
folgendermafen:

,»Pervasive computing is about enabling people to gain
immediate access to information and services anywhere,
anytime, without having to scrounge for a phone jack.
However, while mobility and wireless technology are a
big part of it, it‘s really about making e-business per-
sonal. Thanks to the explosive growth of the Internet,

¢ Entsprechend hdufig war das Konzept des ,,nomadic computing®
auch mit der Diskussion um die ,, Telearbeit* verbunden, die erst um
das Jahr 2000 abebbte (vgl. hierzu etwa Jackson/Van der Wielen
1998).

people will soon expect to be able to engage in electronic
business effortlessly.” (Bregman 1998)

Anders als Mark Weiser war das Konzept des Pervasive
Computings also nicht mit einer fundamentalen Kritik des
Personal Computers verbunden. Ganz im Gegenteil
wurde argumentiert, die Grundidee sei dhnlich wie die
des Personal Computers, weil der Nutzer in die Lage ver-
setzt werde, jederzeit und tiberall mit einem beliebigen
Endgerdt auf seine Daten zugreifen zu konnen. Der
Schliissel dazu sollte ein verteiltes Netzwerk (wie das In-
ternet) sein, das eine Vielzahl von unterschiedlichen End-
geriten, von denen die Mehrheit keine PCs sein wiirden,
miteinander verband. Gerstner sprach in diesem Zusam-
menhang von ,,a billion people interacting with a million
e-businesses with a trillion intelligent devices intercon-
nected” (Gerstner 1997, zitiert in Mattern 2003b, S. 5).

Auch beim Pervasive Computing geht es also um allge-
genwirtige Informationsverarbeitung, allerdings mit dem
Ziel, diese durch die Verwendung von (zum Teil) vorhan-
denen Mobile-Computing-Technologien schon kurzfristig
nutzbar zu machen. Dabei standen insbesondere E-Com-
merce-Szenarien und webbasierte Geschéftsprozesse im
Fokus der Entwickler. Beim Pervasive Computing
spielten deshalb zunichst mobile Endgerite fiir den Infor-
mationszugriff (PDAs, Mobiltelefone etc.), Kommunika-
tionskonzepte (wie WAP und Bluetooth), Techniken zur
anwendungsunabhingigen Datenreprisentation sowie
Betriebssoftware fiir Chipkarten und PDAs genauso eine
Rolle wie die sogenannte ,,Middleware* fiir verteilte Sys-
teme und Methoden der Kryptographie. Im industriellen
Umfeld spiegelte sich dieser Trend u. a. auch in der stei-
genden Bedeutung von Portaltechnologien wider, bei de-
nen zusitzlich zum klassischen Zugang iiber den Web-
Browser die drahtlosen, beweglichen Zugangsmedien
auch im Geschéftsumfeld an Bedeutung gewinnen. Insge-
samt ergaben sich durch (teilweise ungeplante) Integra-
tionseffekte auch ganz neuartige Anwendungsszenarien
wie z.B. ortsbezogene Dienste (,,location based ser-
vices) (Ark/Selker 1999; Hansmann et al. 2001).

Hatte das Pervasive Computing anfangs mehr Ahnlich-
keit mit dem Nomadic Computing, so ndherte sich die da-
mit verbundene Vision immer mehr der des Ubiquitous
Computings an (z. B. BSI 2006). Dies hatte einerseits mit
der Wirkungsméchtigkeit von Weisers Konzept zu tun,
das allmahlich alle anderen Konzepte iiberformte, ande-
rerseits gehoren die von der Industrie zundchst angestreb-
ten mobilen Lésungen mittlerweile zum Alltag der mobi-
len Kommunikation.

2.4 Ambient Intelligence

Nach 1999 wurde in Europa der noch weiter reichende
Begriff ,,Ambient Intelligence” (Aml) popularisiert, der
urspriinglich von Emile Aarts von Philips Research vor-
geschlagen und schon kurz darauf von der Information
Society Technologies Advisory Group (ISTAG) der Euro-
paischen Kommission (unter dem Vorsitz von Aarts) auf-
gegriffen wurde (Aarts/Appelo 1999; ISTAG 2003;
ISTAG 2001). In der Folge wurde Ambient Intelligence
im Rahmen des 5. und 6. Forschungsrahmenprogramms
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zu einem wichtigen Forschungsschwerpunkt im Bereich
der Information Society Technologies fiir die Jahre 2002
bis 2006. Insgesamt wurden im Programm ,,The Disap-
pearing Computer* 18 Projekte mit einem Gesamtbudget
von rund 35 Mio. Euro gefordert (Streitz/Nixon 2005).7

Zu den Charakteristika der Ambient Intelligence gehoren
neben der informationstechnischen Durchdringung des
Alltags auch Aspekte der Mensch-Maschine-Kommuni-
kation und der kiinstlichen Intelligenz. Man stellt sich da-
bei vor, dass eine intelligente Technik dem Menschen
stindig unterstiitzend zur Verfligung steht, diese aber
selbst praktisch unsichtbar wird. Dabei sollen Alltagsge-
genstinde zu aktiven, kommunikationsfdhigen Subjekten
werden und der dinglichen Welt eine ganz neue Eigen-
schaft verleihen: Diese wird reaktionsfdhig, passt sich
den aktuellen Bediirfnissen des Menschen an und steigert
damit dessen Leistungsfahigkeit und Lebensqualitét. Wei-
terhin wird argumentiert, ,,Aml erweitert die technischen
Grundlagen fritherer Initiativen wie Ubiquitous Compu-
ting oder Pervasive Computing. Diese Technologien be-
griindeten die Verbreitung von Informationstechnologien
in verschiedenen Anwendungen und Objekte des tagli-
chen Lebens.” Aml hingegen erweitere diese technikori-
entierten Initiativen indem ,,sie den Benutzer ... entlasten
anstatt ihn noch mehr durch die zu hohe Komplexitit ih-
rer Funktionen ... belasten” (Encarnacao/Wichert 2005,
S. 28). Aml stelle deswegen einen Wechsel vom ,,techno-
logy push® zum benutzer- bzw. szenarienorientierten An-
satz (,,user pull®) dar.

Dies klingt zunéchst stark nach der urspriinglichen Grund-
idee des Ubiquitous Computings, betont aber, zumindest
in der von der Europdischen Kommission verwendeten
Lesart, nicht so sehr die technischen Aspekte als vielmehr
die Bediirfnisse des einzelnen Nutzers wie auch der Ge-
sellschaft (Europdische Kommission 2003). Mit Blick auf
die sogenannte Lissabon-Strategie der Européischen
Union aus dem Jahr 2000 sollte Ambient Intelligence die
Wettbewerbsfihigkeit des europédischen Wirtschaftsraums
fordern, den Ubergang zu einer dynamischen Wissensge-
sellschaft unterstiitzen und dabei auf die gesellschaftli-
chen Bediirfnisse reagieren und insbesondere die soziale
Kohésion fordern. Nach der Einschitzung der IST Advi-
sory Group hat Ambient Intelligence fiir Europa ein er-
hebliches Nutzenpotenzial in Bezug auf:

,Modernising the European social model particularly in
terms of: improving civil security; providing new leisure,
learning and work opportunities within the networked
home; facilitating community building and new social
groupings; providing new forms of healthcare and social
support; tackling environmental threats; supporting the
democratic process and the delivery of public services.
Improving Europe‘s economy in terms of: supporting

7 José L. Encarnagao, Mitglied und zeitweise Vorsitzender der IST Ad-
visory Group, hat ab 2004 versucht, den Begriff ,,Ambient Intelli-
gence® auch in Deutschland populér zu machen, war damit allerdings
weniger erfolgreich als Emile Aarts auf EU-Ebene. Lediglich der Be-
griff ,,Ambient Assistend Living™ (AAL) wird auch in Deutschland
viel verwendet.

new business processes; increasing the opportunities for
tele-working in the networked home; enhancing mobility
and improving all forms of transport; supporting new ap-
proaches to sustainable development.“ (ISTAG 2003,
S.31)

Trotz der erwéhnten Unterschiede gibt es in den program-
matischen Papieren von Aarts oder der ISTAG keine
klare Abgrenzung zu den Begriffen Ubiquitous und Per-
vasive Computing. Ein gewisser Unterschied diirfte aber
die Tatsache sein, dass das Interaktions- oder Nutzungs-
paradigma (eben nicht nur ,,Computing* oder ,,Communi-
cation”) bei Ambient Intelligence nicht festgelegt ist.
Grob gesprochen ist das Aufgabengebiet durch die intelli-
gente Interaktion von Benutzern mit der jeweiligen Um-
gebung charakterisiert. Im Vordergrund steht dabei die In-
telligenz, die sich in den von dem Anwender verwendeten
Zugangsgeriten, in einem Netzwerk, in den zugegriffe-
nen Medien/Informationen oder der Umgebung manifes-
tieren kann.

2.5 Internet der Dinge

Zu den jiingeren technischen Visionen zihlt das ,,Internet
der Dinge®.® Die Begriffsdefinition dieses Konzepts, wel-
ches primédr von europdischen Akteuren thematisiert
wird, bleibt im Vergleich zu Ubiquitous Computing oder
Ambient Intelligence vergleichsweise vage. Der prigende
Einfluss von Mark Weisers technischer Zukunftsvision ist
indes auch hier deutlich erkennbar: So besteht ein wesent-
liches Element der konzeptionellen Ausfithrungen zum
Internet der Dinge in der angestrebten Allgegenwirtigkeit
von kommunikationstechnischen Infrastrukturen und der
selbststindigen Kommunikationsféhigkeit von (drahtlos)
vernetzten Objekten (ITU 2005, S. 3 f.).

Die bewusste Verwendung der Internet-Metapher verweist
auf die avisierte Ausweitung existierender Informations-
netzwerke in die physische Welt. Indem Alltagsgegen-
stinde und mobile Gerite vernetzt und mit bestehenden
Netzwerken nahtlos verkniipft werden, entsteht sukzes-
sive ein um die dingliche Dimension erweitertes ,,Inter-
net“. Zudem erinnert die Integration von intelligenten, au-
tonom kommunizierenden und mit eindeutiger digitaler
Identitét ausgestatteten Objekten in die ubiquitdren Netz-
werke an die dezentrale Architektur des herkdmmlichen
Internets. Der besondere Akzent des Internets der Dinge
liegt somit auf der kommunikationstechnischen Verkniip-
fung der virtuellen mit der dinglichen Welt.

Die Liicke zwischen der physischen und der digitalen
Sphire wird zunichst mithilfe der RFID-Technologie ge-
schlossen (Fleisch et al. 2005a, S. 4), die es in ihrer ein-
fachsten Variante ermdglicht, Objekte informationstech-
nisch zu erfassen und eindeutig zu identifizieren. In den
technisch komplexeren Langfristentwiirfen, die sich dann
kaum noch von der Vision des Ubiquitous Computings

8 Der Begriff , Internet of things* wurde von Chana R. Schoenberger
(2002) in einem Artikel fiir das Magazin Forbes geprigt, in dem
Kevin Ashton, ein leitender Angestellter bei Procter & Gamble zitert
wird: ,,We need an Internet for things, a standardized way for compu-
ters to understand the real world.
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unterscheiden lassen, kommen autonome Datenverarbei-
tungskapazitdten, Sensoren und Aktuatoren hinzu, mit de-
ren Hilfe die Gegenstande auf ihre Umwelt reagieren und
miteinander kommunizieren kénnen (ITU 2005).

Ahnlich wie beim Konzept des Pervasive Computings
wird beim Internet der Dinge meist ein 6konomisch-in-
dustrieller Anwendungsfokus betont. Die im Zusammen-
hang mit dem Internet der Dinge am héufigsten themati-
sierten Anwendungsfelder liegen im Bereich der Logistik
sowie der Produktion (FhG 2005; Fleisch/Mattern 2005);
die Schnittstellenbereiche zur privaten Nutzung — etwa
personliche Lebensfiihrung, Gesundheit und Unterhal-
tung — werden unter der Bezeichnung Internet der Dinge
hingegen eher selten behandelt. Auch das Bundesministe-
rium fiir Wirtschaft und Technologie hat sich bei den For-
derprogrammen ,,Next Generation Media“ (2005 bis
2009)° und ,,Autonomik™ (2009 bis 2011)!° am Leitbild
des Internets der Dinge orientiert.

3. Fazit

Alles in allem kann man Kkonstatieren, dass der Unter-
schied der Begriffe Ubiquitous Computing, Pervasive
Computing und Ambient Intelligence sowie weiterer Be-
griffe wie Smart Dust, Nomadic Computing, Internet der
Dinge in der Praxis eher akademischer Natur ist: Gemein-
sam ist allen das Ziel einer Unterstiitzung des Menschen
sowie einer durchgingigen Optimierung wirtschaftlicher
und sozialer Prozesse durch eine Vielzahl von in die Um-
gebung eingebrachten Mikroprozessoren und Sensoren.

Betrachtet man die vielen Szenarien, die in den vergange-
nen Jahren propagiert wurden, so ldsst sich eine Reihe
von (technischen) Merkmalen identifizieren, die das Ubi-
quitdre Computing auszeichnen (Bizer et al. 2006, S. 12;
BSI 2006, S. 10f.; Friedewald/Lindner 2007):

— Dezentralitit bzw. Modularitit: [uK-Systeme sind zu-
nehmend modular aufgebaut und lassen sich mit ande-
ren [uK-Systemen kombinieren. In ihrer spontanen,
gemeinsamen Kommunikation und Interaktion sollen
sie die limitierte Funktionalitit der einzelnen Kompo-
nenten iiberwinden und neue synergetische Qualitaten
und Funktionalitdten fiir den Nutzer schaffen.

— FEinbettung: IuK-Hardware wird immer kleiner und
portabler. Sie kann deshalb immer mehr in andere Ge-
rite und Gegenstinde des taglichen Gebrauchs einge-
bettet werden, die nach auflen hin nicht mehr den Cha-
rakter eines Computers besitzen und vom Menschen
nur minimale Aufmerksamkeit erfordern.

— Mobilitdt: UbiComp-Systeme unterstiitzen den Nutzer
an jedem Ort und zu jeder Zeit mit Informationsdiens-
ten. Sie miissen sich deshalb an vielféltigere und sich
dynamisch dndernde Einsatzumgebungen anpassen.

— (Spontane) Vernetzung: TuK-Systeme sind in der Re-
gel miteinander vernetzt, sowohl lokal als auch global,
uber das Internet, Mobilfunk und neue Netzwerktech-

©

http://www.nextgenerationmedia.de/
0 http://www.autonomik.de/

nologien. Fiir bestimmte Aufgaben werden spontan
(ad hoc) die notwendigen Verbindungen zu anderen
Endgeriten oder Diensten hergestellt.

— Kontextsensitivitdt: Das Hintergrundsystem sammelt
vermehrt Informationen iiber seine Umgebung. Es
agiert zunechmend automatisch und passt die Informa-
tionsdienste an die generellen Nutzerpriferenzen und
den aktuellen Kontext an.

— Autonomie: Das System erkennt automatisch wieder-
kehrende Aufgaben und initiiert ohne Eingriff des
Nutzers bestimmte Reaktionen.

— Energieautarkie: Damit verteilte Systeme mit einer
Vielzahl von mobilen Geréten dauerhaft einsatzbereit
sein konnen, miissen diese so weit als moglich unab-
hingig von einer stationdren Energieversorgung sein.

Die ,,Ubiquitdt™ wird in der Regel entweder dadurch er-
reicht, dass die Computertechnik in Gegenstdnde, Ge-
béude oder in die sonstige Infrastruktur eingebettet wird,
oder dadurch, dass mobile Gerdte mit dem Nutzer ,,mit-
wandern® (Banavar/Bernstein 2002). Zu den mobilen
Gerdten konnen mobile Computer einschlieBlich fort-
schrittlicher Mobiltelefone, sogenannte ,,Wearables™ wie
Textilien oder Accessoires sowie computerisierte Implan-
tate (Paradiso et al. 2008) gezéhlt werden.

lll. Ubiquitdres Computing im internationalen
Vergleich

Ubiquitdres Computing bzw. synonyme Begriffe wie Per-
vasive Computing (Kap. I1.2) und die mit diesen Konzep-
ten verbundenen Vorstellungen haben in den vergangenen
etwa zehn Jahren Eingang in die Forschungspolitik der
meisten entwickelten Staaten gefunden (OECD 2008a).
Diese Léander haben vielfdltige Aktivititen entwickelt,
um die Einfilhrung und Nutzung von UbiComp-Techno-
logien zu unterstiitzen. Es lassen sich drei Programmty-
pen unterscheiden (OECD 2008b):

— Nutzung von UbiComp-Technologien durch den &f-
fentlichen Sektor bzw. offentliche Nachfrage (z. B.
Mautsysteme, elektronischer (Reise-)Pass, Abfall-
management und -kontrolle, Bibliothekssysteme, medi-
zinische Anwendungen, militdrische Anwendungen);

— Programme zur Unterstiitzung des Technologietransfers
(z. B. Information und Beratung, Diskussionsforen und
-plattformen; Unterstiitzung von Kooperationen und
Netzwerke, Demonstrationsprojekte und -zentren);

Projektforderung von UbiComp-Technologien (z. B. Ko-
operationsprojekte, industrielle Pilotprojekte).

Die Konzeption solcher Maflnahmen orientiert sich hiu-
fig an Leitbildern, in denen Visionen und wiinschbare
Zukunftspfade bzw. -bilder der technischen und gesell-
schaftlichen Entwicklung beschrieben werden. Trotz
scheinbar gleicher oder dhnlicher Begrifflichkeiten und
technischer Grundlagen hat sich eine erstaunliche Vielfalt
von Leitbildern entwickelt, die deutlich macht, wie neue
Technologie als Mittel fiir die Realisierung sehr unter-
schiedlicher Ziele verwendet werden kann, die von der
Wahrung einer wissenschaftlich-technologischen Spit-
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zenposition iiber die Sicherung und den Ausbau der wirt-
schaftlichen Wettbewerbsfahigkeit bis hin zur Transfor-
mation und Modernisierung der Gesellschaft reichen. Aus
diesem Grund bietet sich an dieser Stelle eine knappe
Darstellung der verschiedenen Leitbilder an, die es mog-
lich macht, die Interessenlagen der Akteure zu erkunden,
die sehr verschiedene Strategien im Umgang mit dem
Ubiquitdren Computing zur Folge haben. Dabei werden
wir uns im Folgenden auf die Triade im weiteren Sinne,
also USA, das industrialisierte Ostasien und die Européi-
sche Union beschranken.

1. Ubiquitous Computing in den Vereinigten
Staaten

Die Vereinigten Staaten waren und sind vermutlich im-
mer noch fithrend in Forschung und Entwicklung im Be-
reich des Ubiquitdren Computings. Viele der amerikani-
schen Spitzenuniversititen sind in diesem Bereich aktiv
(z. B. Berkeley, Stanford, Cornell, Carnegie Mellon, Yale,
Harvard etc.) und werden seit Jahren auch staatlich gefor-
dert. Dabei sind die Defense Advanced Research Projects
Agency (DARPA) und das National Institute for Stan-
dards and Technology (NIST) sowie die NASA schon seit
Mitte der 1990er Jahre aktiv. Auch die National Science
Foundation (NSF), als wichtigster unabhédngiger Forderer
von Grundlagenforschung an amerikanischen Hochschu-
len ist mit ithrem Schwerpunkt ,,Computer and Network
Systems® im Bereich des Ubiquitdren Computings tétig.
Dabei folgten die verschiedenen staatlichen Forderinstitu-
tionen keinem einheitlichen Leitbild, sondern bezogen
sich entweder auf die Arbeiten des Xerox PARC oder auf
die industriellen Aktivititen unter dem Begriff Pervasive
Computing (NITRD um 2001; Theoharidou et al. 2006).

Viele gro3e Unternehmen betreiben FuE im Bereich Ubi-
quitous Computing, entweder allein oder in Kooperation
mit anderen Unternehmen und/oder Universitdten. Zu den
weltweit fithrenden US-Unternehmen gehdren Micro-
soft, IBM, Xerox, Hewlett-Packard, Intel, Motorola,
Cisco Systems, Sun Microsystems und andere. Obwohl
der Umfang der Forschungsaktivitdten kaum genau abzu-
schétzen ist, gibt es Anhaltspunkte fiir die Bedeutung des
Ubiquitdren Computings fiir die Industrie. So hat IBM
2005 erklart, das Unternehmen werde innerhalb von fiinf
Jahren iiber 250 Mio. US-Dollar fiir die Entwicklung ein-
gebetteter Technologie ausgeben und habe zu diesem
Zweck die neue Geschéftssparte ,,Sensoren und Aktoren*
gegriindet (Ricadela 2005).

Seit dem Jahr 1999 steht Ubiquitdres Computing — da-
mals im Rahmen der Initiative ,,Information Technology
for the Twenty-First Century” — auch fiir die amerikani-
sche Regierung auf der Liste der wichtigsten Trends in
der Informationstechnik (NSTC 2001; PITAC 1999). Sie
hat aber darauf verzichtet, eine umfangreiche Vision zu
entwickeln, die dem Ubiquitdren Computing eine beson-
dere Rolle fiir die Starkung der wirtschaftlichen Wettbe-
werbsfahigkeit oder fiir die Erreichung gesellschaftlicher
Ziele zuschreibt. Insofern blieb das Ubiquitdre Compu-
ting als Forschungs- und Entwicklungsthema in den Ver-
einigten Staaten zunichst ohne besondere Betonung.

Die wichtigste politiknahe Institution, die sich bereits
sehr frithzeitig, ndmlich im Jahr 1999, des Themas an-
nahm war das Computer Science and Telecommunica-
tions Board des National Research Council (NRC). Das
NRC wurde vom amerikanischen Kongress eingerichtet
und hat eine lange Tradition darin, einen unterstiitzenden
Hintergrund fiir die 6ffentliche Forschung und die von ihr
benotigte Infrastruktur zu schaffen. Der National Re-
search Council legte 2001 seinen Bericht mit dem Titel
,Embedded, Everywhere* vor, der sich zwar in der Ein-
leitung explizit auf Mark Weisers Verdffentlichungen be-
zieht, ansonsten aber vor allem die Vision eines ,,Embed-
ded Networks* (EmNet) présentiert. Das EmNet sollte
nicht nur Datenverarbeitungs- und -kommunikationsmdg-
lichkeiten umfassen, sondern auch autonom arbeitende
Sensoren und Aktoren (Estrin 2001). Es dhnelte damit
mehr der heutigen Idee des Internets der Dinge als dem
um die Jahrtausendwende von der Industrie verfolgten
pragmatischen Ziel des Pervasive Computing. Dariiber
hinaus prisentierte der Bericht auch eine konkrete For-
schungsagenda, die sich bis heute in den Forderbereichen
von DARPA, NIST, NSF und anderen Institutionen wie-
derfindet. Dazu gehdren Themen wie Zuverléssigkeit,
Sicherheit, Datenschutz und Datensicherheit, Benutzer-
freundlichkeit, die unter dem Begriff ,,Vertrauenswiirdig-
keit“ zusammengefasst werden. Uberaus deutlich stellt
der Bericht die Herausforderungen fiir Politik und Gesell-
schaft heraus, die sich mit dem Ubiquitous Computing er-
geben:

~EmNets are capable of collecting, processing, and
aggregating huge amounts of data. With the advent of
large numbers of EmNets, the technological stage is set
for unprecedented levels of real-time human monitoring.
The sensors are cheap and unobtrusive, the computing
and communications costs are very low, and there will be
organizations with the resources and the motivation to de-
ploy these systems. ... The temptation to use such sys-
tems for law enforcement, productivity monitoring, con-
sumer profiling, or in the name of safeguarding children
from harm will be enormous.* (Estrin 2001, S. 181 f.)

»Privacy may be at much greater risk than at any previous
time in history, security is a pressing concern when one‘s
attackers can be physically anywhere, and system reli-
ability will become paramount when these new systems
have supplanted previous tried-and-true (and simpler) so-
lutions such as telephones, home security systems, agri-
culture management, and industrial automation. (Estrin
2001, S. 34)

Seit dem Jahr 2001 hat sich das National Research Coun-
cil regelmdBig zu Aspekten des Ubiquitous Computings
gedufert. In unmittelbarer Nachfolge der ersten Studie
lotete 2004 ein Workshop des NRC die konkreten Mog-
lichkeiten und Probleme der RFID-Technologie aus
(Borriello/Liddle 2004). So thematisiert 2003 der Bericht
»Who goes there? (Kent/Millett 2003) in einer Reihe
von Szenarien Fragen der Identifikation und Authentifi-
kation, die im Alltag mit ubiquitdren Anwendungen auf-
tauchen konnen. 2007 wurden schlieflich im Rahmen der
Studie ,,Engaging Privacy and Information Technology in
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a Digital Age* Fragen des Datenschutzes und der Daten-
sicherheit adressiert (Waldo et al. 2007).

2. Ubiquitous Networking in Ostasien

Neben Europa und den Vereinigten Staaten ist Ostasien
die dritte wichtige Region, in der die Entwicklung einer
Ubiquitdren Netzwerkgesellschaft vorangetrieben wird.
Im Folgenden wird vor allem auf die Strategie Japans und
Stidkoreas eingegangen und um einige Bemerkungen zu
Singapur ergédnzt. Diese drei Beispiele gelten als beson-
ders dynamische Lénder im Bereich zukunftsweisender
TuK-Aktivitéten.

21 Japan

In Japan stellte die Schaffung einer Ubiquitiren
Netzwerkgesellschaft spatestens seit 2003/04 einen be-
deutsamen Schwerpunkt der nationalen staatlichen und
industriellen TuK-Forschungsagenda dar, und es wurden
erhebliche Ressourcen in die Umsetzung dieser Agenda
investiert. Im offentlichen Bereich waren vor allem das
Ministerium fiir Innere Angelegenheiten und Kommuni-
kation (MIC) bzw. das Ministerium fiir Offentliches Ma-
nagement, Heimatangelegenheiten, Post und Telekommu-
nikation (MPHPT)!! die treibende Kraft und wichtigste
Forderer.

Gepriagt wurden die japanische Vision und Strategie
durch eine Reihe von Studien, die Teruyasu Murakami
vom Nomura Research Institute erstellt hatte (Murakami
2003; 2005; Murakami/Fujinuma 2000). Murakami saf}
schlieBlich auch der Expertenkommission des MPHPT
vor, die im Dezember 2004 ein Wei3buch mit dem visio-
néren Titel ,,Building a Ubiquitous Network Society that
Spreads Throughout the World“ vorlegte (MIC 2005;
MPHPT 2004). Damit wurde ein neuer Entwicklungs-
schritt Japans, das in den 1990er Jahre eher als Nachziig-
ler im Bereich der Internetentwicklung gegolten hatte, auf
dem Weg in die Wissensgesellschaft angekiindigt
(Wieczorek 2004).

Die japanische Regierung orientierte sich bei ihrem Ver-
staindnis von Ubiquitous Computing deutlich an den
Vorstellungen von Mark Weiser (MPHPT 2004, S. 30).
In dem Leitbild heifit es: ,,Die Konvergenz von verdrahte-
ten und drahtlosen Netzen bringt etwas hervor, das man
im Englischen als ,Ubiquitous Network Society* bezeich-
net — eine Gesellschaft, in der jedermann immer und
iiberall mit Netzwerken verbunden werden kann. Die an-
gestrebte Gesellschaft wird durch vier Eigenschaften
charakterisiert: lebhaft, sicher, begeistert und bequem.*
(Porwoll 2007) Dank der Tatsache, dass sich sein Breit-
bandnetz als das weltweit schnellste und wirtschaftlichste
erweist, befindet sich Japan bei der Entwicklung dieser
neuen Gesellschaft an vorderster Front. Mit der umfas-
senden Nutzung solcher ,allgegenwértiger Netzwerke
kann hier fiir die Zukunft mit einem enormen Markt-

' Die englische Bezeichnung Ministry of Public Management, Home
Affairs, Posts and Telecommunications (MPHPT) wurde 2004 durch
den Namen Ministry of Internal Affairs and Communications (MIC)
ersetzt.

wachstum gerechnet werden* (JETRO 2006, S. 8). Diese
Vision wird als ,,Ubiquitous Net Japan“ (u-Japan) be-
zeichnet, der Buchstabe ,,u“ steht aber auch fiir weitere
Begriffe wie universell, benutzerfreundlich (,,user-orien-
ted”) und einzigartig (,,unique), was den individualisti-
schen Charakter der japanischen Initiative verdeutlicht
(Porwoll 2007).

Die u-Japan-Strategie (Abbildung 1) soll mittelfristig,
d. h. bis 2010 weitgehend realisiert werden. Die Zielgro-
Ben sind dabei eine 90 prozentige Verbreitung von ,,Ultra-
high-speed““-Internet mit mindestens 30 Mbit/s in priva-
ten Haushalten sowie eine Nutzung von Internetdiensten
in 80 Prozent aller privaten Haushalte. Dazu werden stra-
tegische Maflnahmen in drei zentralen Bereichen umge-
setzt bzw. Zwischenziele angestrebt:

— Weiterentwicklung der bisherigen Breitbandnetze zu
,,Ubiquitous Networks*, die einen nahtlosen Ubergang
zwischen unterschiedlichen Netzen (Kabel, Funk,
,peer-to-peer*) ermdglichen: Angestrebt wird eine Art
Graswurzelinfrastruktur, bei der Netzwerke aller Art
mit dem Alltagsgeschehen verschmelzen.

— Von der Forderung der Informatisierung zur Losung
von Aufgaben: Statt den Schwerpunkt iiberwiegend
auf beschleunigte Diffusion der Technologie zu legen,
sollen kiinftig verstirkt der gesellschaftliche Nutzen
der Anwendungen und die lokale IKT-Kompetenz im
Vordergrund stehen.

— Verbesserung der Nutzungsbedingungen: Hier geht es
insbesondere um die Verbesserung der Sicherheit fiir
den Anwender, den fairen Zugang zu Diensten und In-
halten sowie um die Schaffung einer ,,neuen sozialen
Basis“ (MIC 2005; Srivastava/Kodate 2005).

Im Vergleich zu den Vorgéngerstrategien e-Japan I und II
handelt es sich bei u-Japan nicht lediglich um eine Fort-
setzung der bisherigen Ansétze, vielmehr wird von einem
Paradigmenwandel gesprochen, bei dem die Informati-
ons- und Kommunikationstechnik Teil der Umwelt wer-
den soll.

Auch in der japanischen Industrie wurde das neue Leit-
bild aufgegriffen, das als Fortentwicklung der in Japan
ohnehin starken und technologisch innovativen Mobil-
kommunikation verstanden wurde. NTT DoCoMo,
KDDI, Hitachi, NEC, Fujitsu, Nomura Research Institute,
Matsushita, Mitsubishi, Toshiba, Toyota und viele andere
Unternehmen haben seither ihre Entwicklungs- und Ver-
marktungsstrategie am Leitbild der ubiquitdren Netz-
werkgesellschaft ausgerichtet — wenngleich mit leicht un-
terschiedlichen Lesarten des Begriffs ,,ubiquitér“.!? Die
Industrie erarbeitete parallel zur Regierungskommission
ein eigenes Strategiepapier mit dem Titel ,,The Flying

12 Fiir Sony manifestiert sich Ubiquitét in integrierten Schaltkreisen,
die mit einer Vielzahl an Komponenten/Geriten kommunizieren. To-
yota bezieht sich eher auf Unterstiitzungssysteme in Fahrzeugen (wie
Navigationssysteme). Im Verstidndnis des YRP Ubiquitous Network
Laboratory (einer gemeinschaftlich von der japanischen Telekommu-
nikationsindustrie finanzierten Einrichtung) entsteht Ubiquitdt durch
die Verwendung kleinster Chips und anwendungsspezifischer Kom-
munikationstechnologien (Srivastava/Kodate 2005).
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Abbildung 1

Struktur der japanischen IT-Strategie

Steps taken in Japan on IT strategies
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Carpet™ (Kato et al. 2004). Um das wirtschaftliche Risiko
bei der Vermarktung der neuen, u. U. disruptiven Techno-
logien zu verringern und die Mittlerfunktion bei der Um-
setzung der Ubiquitdren Netzfunktion wahrnehmen zu
konnen, werden Ankniipfungspunkte an bereits existie-
rende Technologien, vor allem im Mobilfunkbereich her-
gestellt (Porwoll 2007).

Unabhingig von den differenzierten Zielen und Strate-
gien japanischer Konzerne und Akteure kann insgesamt
von einem einheitlichen nationalen Ansatz der japani-
schen Regierung gesprochen werden, wie sie in der Stra-
tegie u-Japan formuliert ist.

2.2 Siidkorea

Ahnlich wie Japan hat sich auch Siidkorea zum Ziel ge-
setzt, eine der fithrenden ubiquitdren Netzgesellschaften
zu werden. Korea hat in den vergangenen Jahren — stirker
noch als Japan — den Ausbau seines Breitbandnetzes for-
ciert und ist auch ansonsten einer der Vorreiter bei der
Umsetzung innovativer IKT in Produkte. Insgesamt ist
Korea heute ein Pionier bei der Implementierung der In-
formationsgesellschaft und ,,schwimmt®, nach Einschit-
zung der Internationalen Fernmeldeunion (ITU), ,bereits
heute in Information“ (Reynolds et al. 2005, S. 41).

Angesichts der Erfolge bei der Breitbandnutzung und ei-
ner insgesamt prosperierenden Mittelschicht startete
Daeje Chin, der koreanische Minister fiir Information und
Kommunikation und ehemaliger Manager bei Samsung,
den ambitionierten Forschungsplan ,,IT839 — Der Weg
zum 20 000 Dollar  Pro-Kopf-Bruttoinlandsprodukt*
(MIC 2004), in dem vorgeschlagen wurde, das Land bis
zum Jahr 2010 in eine ,,ubiquitire Gesellschaft™ zu trans-
formieren. In einem Interview erkldrte Minister Chin, die
ubiquitdre Gesellschaft sei ,,eine Gesellschaft, in der alle
Biirger die Vorteile der modernsten Informationstechnik
an jedem Ort und zu jeder Zeit nutzen kdnnen* (Korea IT
Times 2005).

Der zunichst von der Presse, spéter auch offiziell ,,U-Ko-
rea genannte Plan beruhte auf den traditionell engen Be-
ziehungen zwischen der koreanischen Regierung und vie-
len, vor allem grofen Unternehmen (Koo 1993). Danach
will die koreanische Regierung in den kommenden Jahren
eine ,,ubiquitous dreamworld“!? realisieren, in der Infor-
mation und Kommunikation immer, iiberall, mit jedem

13 Der Begriff ,,ubiquitous dreamworld* stammt aus einer Daueraus-
stellung tiber die Ubiquitdre Netzwerkgesellschaft im Koreanischen
Ministerium fiir Information und Kommunikation. http://www.ubi
quitousdream.or.kr/
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Endgerit und mit voller Sicherheit moglich sind. Als ers-
ten Schritt hat sich Siidkorea im Rahmen seines 2006 vor-
gestellten Masterplans die Schaffung eines konvergenten
Breitbandnetzes und darauf aufbauender Anwendungen
zum Ziel gesetzt (,realizing the world‘s first u-Society
based on the world‘s best u-infrastructure®) (NIA 2007,
S. 14).

Der Aufbau des konvergenten Breitbandnetzes steht im
Zentrum von u-Korea und hat die Stirkung der Wettbe-
werbsfahigkeit der koreanischen IKT-Wirtschaft zum
Ziel. ,,.839% steht dabei fiir das rasche Wachstum von acht
IuK-Diensten, drei Kernnetzwerken und neun neuen
Sektoren. Die acht Dienste umfassen mobiles Internet
(drahtlose Breitbandnetze, mobiles WiMAX), Heimnetze,
Fahrzeuginformationssysteme (Telematikdienste), RFID-
basierte Anwendungen, W-CDMA-Mobiltelefonie, digi-
tales Fernsehen und Internettelefonie (Voice over IP,
VoIP). Um diese Dienste anbieten zu kdnnen, miissen drei
fortschrittliche Netze aufgebaut werden: ein konvergentes
Breitbandnetz mit Ubertragungsraten von 50 bis
100 Mbit/s, Sensornetze sowie eine Internetplattform der
nichsten Generation auf Basis des Internetprotokolls Ver-
sion 6 (IPv6). Auf der Grundlage dieser Entwicklungen
erhofft sich Korea Wachstum und Beschiftigung in acht
industriellen Bereichen: mobile Endgerdte, digitales
Fernsehen (Endgerdte und Sendetechnik), Einchipsys-
temprodukte’4, Computer der ndchsten Generation, einge-
bettete Software, digitale Inhalte, Fahrzeuginformations-
systeme und intelligente Roboterprodukte (NIA 2007).
Obwohl Koreas angebotsseitige IT-Strategie in den ver-
gangenen Jahren sehr gut funktioniert hat, gibt es aller-
dings mittlerweile gewisse Zweifel, ob eine staatlich ge-
steuerte Auswahl und Unterstiitzung von ,,Gewinnern‘
(Technologien wie Unternehmen) in einem hochentwi-
ckelten Land wie Korea weiterhin erfolgreich bleiben
kann (Sweet et al. 2006).

Auch die koreanische Variante des ,,Ubiquitous Networ-
king* folgt der Rationalitét fritherer IT-Strategien und be-
zieht sich insbesondere auf die besonderen kulturellen
Bedingungen Koreas. So passt die Ubiquitidt von Kommu-
nikations- und Informationsmdoglichkeiten zur koreani-
schen , Ba-li-ba-li“(Schneller-schneller)-Mentalitdt und
zielt auch eher auf eine soziale als auf eine individuelle Er-
fahrung wie in den USA oder Europa (Bell/Dourish 2006).

2.3 Singapur

Singapur ist bereits seit langem ein Vorreiter bei der Ver-
breitung von Breitbandinternetzugéngen. Nach der Libe-
ralisierung des Telekommunikationssektors im Jahr 2000
hat sich Singapur schnell zu einer der am besten vernetz-
ten Regionen der Welt entwickelt, heute haben {iber
99 Prozent der Bevolkerung einen DSL-Anschluss. Im
Rahmen der Regierungsinitiative ,,Connected Singapore®
(2003-2006) wurde auch der Aufbau einer flichende-
ckenden drahtlosen Breitbandinfrastruktur forciert.

14 Bei Einchipsystemen (,,system on chip*) werden auf einem Silizium-
stiick mehrere Systemfunktionen integriert, wodurch eine zusétzliche
Miniaturisierung und Kostenreduzierung erreicht wird.

Ahnlich wie Korea ist die Nutzung von Internet und Mo-
bilfunk tief in kulturellen Traditionen verwurzelt und er-
laubt es den Biirgern des Vielvolkerstaates Singapur, die
Bréauche ihrer ethnischen Gemeinschaften mit technologi-
scher Hilfe zu pflegen und weiterzuentwickeln (Bell
2006). In dieser Hinsicht werden auch die Potenziale des
Ubiquitous Computings fiir das Land gesehen.

Das aktuelle Programm ,,iN2015“, das im Friihjahr 2005
gestartet wurde, beinhaltet auch den Aufbau eines soge-
nannten ,,Next Generation I-Hub* als wichtigem strategi-
schen Zwischenschritt auf dem Weg zur ,,ubiquitous net-
work society. Ziel ist es dabei, im Jahr 2009 ein in ganz
Singapur zugéngliches Netz aufzubauen, in dem alle
drahtgebundenen und drahtlosen, alle Daten- und Tele-
fonnetze aufgehen. In dieses auf dem Internetprotokoll
Version 6 basierende Netz sollen nach und nach auch wei-
tere Technologien wie Sensornetze integriert werden.
Dariiber hinaus versteht sich Singapur als grofles Test-
umfeld fiir die Entwicklung und Erprobung neuer Endge-
rite. Neben der Stirkung der Wettbewerbsfahigkeit und
der Schaffung von neuen Arbeitspliatzen in der IKT-In-
dustrie geht es ganz umfassend um Anwendungen, die die
Lebensqualitdt aller Biirger steigern sollen. Dazu gehdren
digitale Medien und Unterhaltung, Aus- und Weiterbil-
dung, Finanzdienstleistungen, Gesundheitsdienste, Pro-
duktion und Logistik, Tourismus und staatliche Aufgaben
(iN 2015 Steering Committee 2006; Lie 2005).

3. Ambient Intelligence in der Europdischen
Union

Nach 1999 wurde in Europa der Begriff Ambient Intelli-
gence popularisiert, der urspriinglich von Emile Aarts
von Philips Research vorgeschlagen und schon kurz da-
rauf von der Information Society Technologies Advisory
Group (ISTAG) der Europdischen Kommission (unter
dem Vorsitz von Aarts) aufgegriffen wurde (Aarts/Appelo
1999; ISTAG 2001; ISTAG 2003). In der Folge wurde
Ambient Intelligence im Rahmen des 5. und 6. For-
schungsrahmenprogramms zu einem wichtigen For-
schungsschwerpunkt im Bereich der Information Society
Technologies fiir die Jahre 2002 bis 2006. Insgesamt wur-
den im Programm ,The Disappearing Computer
18 Projekte mit einem Gesamtbudget von rund 35 Mio.
Euro gefordert (Streitz et al. 2007; Streitz/Nixon 2005).15

Zu den Charakteristika der Ambient Intelligence gehoren
neben der informationstechnischen Durchdringung des
Alltags auch Aspekte der Mensch-Maschine-Kommuni-
kation und der kiinstlichen Intelligenz. Die Vorstellung
dabei ist, dass eine intelligente Technik dem Menschen
stindig unterstiitzend zur Verfligung steht, diese aber
selbst praktisch unsichtbar wird. Alltagsgegenstéinde sol-
len zu aktiven, kommunikationsfahigen Subjekten wer-
den und der dinglichen Welt eine ganz neue Eigenschaft

15 Auch wenn sich das européische Programm gern von der als zu hard-
wareorientiert bezeichneten Entwicklung in den USA abgrenzt,
kniipft es dennoch unmittelbar auch an aktuelle US-Forschungen an
(Denning 2002; Norman 1998).
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verleihen: Diese wird reaktionsfdhig, passt sich den ak-
tuellen Bediirfnissen des Menschen an und steigert damit
dessen Leistungsfahigkeit und Lebensqualitit. Dies klingt
zundchst stark nach der urspriinglichen Grundidee des
Ubiquitous Computings, betont aber, zumindest in der
von der Europdischen Kommission verwendeten Lesart,
nicht so sehr die technischen Aspekte als vielmehr die
Bediirfnisse des einzelnen Nutzers wie auch der Gesell-
schaft (Europdische Kommission 2003). Mit Blick auf die
sogenannte Lissabon-Strategie der Europdischen Union
aus dem Jahr 2000 sollte Ambient Intelligence die Wett-
bewerbsfihigkeit des europédischen Wirtschaftsraums for-
dern, den Ubergang zu einer dynamischen Wissensgesell-
schaft unterstiitzen und dabei auf die gesellschaftlichen
Bediirfnisse reagieren und insbesondere die soziale Koha-
sion fordern. Nach der Einschédtzung der ISTAG hat Am-
bient Intelligence fiir Europa ein erhebliches Nutzenpo-
tenzial in Bezug auf:

— ,,Modernising the European social model particularly
in terms of: improving civil security; providing new
leisure, learning and work opportunities within the
networked home; facilitating community building and
new social groupings; providing new forms of health-
care and social support; tackling environmental
threats; supporting the democratic process and the de-
livery of public services,

— Improving Europe‘s economy in terms of: supporting
new business processes; increasing the opportunities
for tele-working in the networked home; enhancing
mobility and improving all forms of transport; sup-
porting new approaches to sustainable development.*
(ISTAG 2003, S. 31)

Trotz der erwdhnten Unterschiede gibt es in den program-
matischen Papieren von Aarts oder der ISTAG keine
klare Abgrenzung zu den Begriffen Ubiquitous und Per-
vasive Computing. Ein gewisser Unterschied diirfte aber
die Tatsache sein, dass das Interaktions- oder Nutzungs-
paradigma (eben nicht nur ,,Computing® oder ,,Communi-
cation®) bei Ambient Intelligence nicht festgelegt ist.
Grob gesprochen ist das Aufgabengebiet durch die intelli-
gente Interaktion von Benutzern mit der jeweiligen Um-
gebung charakterisiert. Im Vordergrund steht dabei die In-
telligenz, die sich in den von dem Anwender verwendeten
Zugangsgeriten, in einem Netzwerk, in den zugegriffe-
nen Medien/Informationen oder der Umgebung manifes-
tieren kann.

Mit dem Auslaufen des 6. Forschungsrahmenprogamms
verlor Ambient Intelligence fiir die Européische Kommis-
sion zundchst etwas an Aktualitdt. Im Rahmen der Initia-
tive 12010 kehrte das Thema aber in verdnderter Form auf
die politische Agenda zuriick. In Anlehnung an die Akti-
vitdten in Ostasien propagiert die Europédische Kommis-
sion nun die Ubiquitdre Informationsgesellschaft, die
nicht nur Elemente von Ubiquitirem Computing bzw.
Ambient Intelligence zusammenfassen, sondern fiir die
allumfassende Konvergenz von IuK-Technologien steht
(Finnish Presidency 2006).

Dariiber hinaus gibt es auf europdischer Ebene eine Viel-
zahl von speziellen Aktivititen, u. a. ein thematisches

Netzwerk zu RFID, den Schwerpunkt ,,ICT for Health®.
AuBerdem stellen ,,Allgegenwirtige und vertrauenswiir-
dige Netz- und Dienstinfrastrukturen® eine der sieben He-
rausforderungen des IKT-Arbeits-programms im 7. For-
schungsrahmenprogramm dar (EU 2006). Dies zeigt, dass
das Thema in Europa weiterhin hohe Prioritédt hat, auch
wenn eine andere Begrifflichkeit verwendet wird.

4, Deutschland — vernetzte Arbeits- und
Lebenswelten

Im IT-Foérderprogramm fiir die Jahre 2002 bis 2006
wurde Ubiquitous Computing, obwohl zu diesem Zeit-
punkt im 5. Rahmenprogramm bereits sehr prominent
vertreten, nur am Rande erwéhnt (BMBF 2002). Ideen ei-
ner weitgehenden informationstechnischen Vernetzung
wurden in Deutschland erstmals im Rahmen des BMBF-
Foresightprozesses Futur (Leitvision ,,Leben in der ver-
netzten Welt: individuell und sicher*) formuliert und als
moglicher Forderschwerpunkt vorgeschlagen, allerdings
ohne sich auf die Debatte um UbiComp, Pervasive Com-
puting oder Ambient Intelligence in anderen Landern zu
beziehen (BMBF 2003).

In den Jahren bis 2005 wurde Ubiquitous Computing des-
halb vor allem von der akademisch-universitiren
Gemeinschaft und insbesondere von der Fraunhofer-Ge-
sellschaft (FhG) als strategisches Forschungsgebiet propa-
giert. Insbesondere in der FhG wurden dabei zwei unter-
schiedliche Leitbilder parallel verfolgt: Zum einen die von
ISTAG und Ambient Intelligence beeinflusste Vision von
intelligenten Produkten und Umgebungen, die als allzeit
bereite unsichtbare Helfer im privaten Umfeld agieren soll-
ten. Auf der anderen Seite war die FhG auch einer der ak-
tivsten Befiirworter des ,,Internets des Dinge*, das vor al-
lem geschéftliche und industrielle Prozesse unterstiitzen
sollte (Bullinger 2004; FhG 2005). Ubiquitdres Computing
war auch eines der wichtigsten Themen im Rahmen der
von der Fraunhofer-Gesellschaft organisierten Innovations-
initiative der Bundesregierung. Uber den Impulskreis ,,Ver-
netzte Welt* fand das Thema UbiComp schlieBlich endgiil-
tig Eingang in die Forderschwerpunkte des BMBF und des
BMWi (BMBF 2005; Impulskreis 2005).

Als Ergebnis von Futur und Innovationsinitiative startete
das Bundesministerium fiir Wirtschaft und Technologie
daraufhin im Jahr 2004 ihr Férderprogramm ,,Next gene-
ration media — vernetzte Arbeits- und Lebenswelten®, das
den Anspruch erhebt, ,,Begriffe wie ,Ubiquitous Compu-
ting‘, ,Pervasive Computing‘ und ,Ambient Intelligence*
[zusammenzufassen], die eine Welt vernetzter intelligen-
ter Objekte, aber auch das Internet der Dinge kennzeich-
nen“ (BMWi 2008b). Dieses noch bis 2009 laufende Pro-
gramm bzw. das Thema hat in der Zwischenzeit noch an
Bedeutung gewonnen. Im aktuellen IKT-Programm der
Bundesregierung wird Ubiquitidres Computing als eines
der zentralen Themen benannt: Die Leitinnovation ,,Ver-
netzte intelligente Objekte in der Logistik™ und die Tech-
nologieverbiinde ,Digitales Produktgedédchtnis und
»Umgebungsintelligenz fiir autonome vernetzte Systeme*
gehdren zu den strategischen Instrumenten des Pro-
gramms (BMBF 2007).
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Neuere Initiativen beinhalten die Forderung von Projek-
ten im Bereich Ambient Assisted Living (AAL). Diese
umfassenden Konzepte, Produkte und Dienstleistungen,
die die Erh6hung und Sicherung der Lebensqualitdt durch
den Einsatz von Informations- und Kommunikationstech-
nologie zum Ziel haben. Zielsetzung der Programme ist
es, vor allem édlteren und hilfsbediirftigen Menschen ein
langes, selbstbestimmtes Leben in den eigenen vier Win-
den zu ermoglichen. Die grofe Bedeutung des Themas
fiir die Innovativitdt und Wettbewerbsfahigkeit des For-
schungs- und Wirtschaftsstandorts Deutschland wurde
auch durch die Konferenz ,,RFID — Towards the Internet
of Things*, die zentrale IT-Veranstaltung der EU-Ratspré-
sidentschaft im Mai 2007 und den zweiten und dritten
Nationalen IT-Gipfel bekréftigt (BMWi 2007a; BMWi
2007b; BMWi 2008a).

IV. Die technischen Grundlagen des
Ubiquitdaren Computings

Im diesem Kapitel wird eine Einfiihrung in die techni-
schen Entwicklungsfortschritte der Mikroelektronik, der
Kommunikationstechnik und der Informationstechnolo-
gie mit einem Schwerpunkt auf der allgegenwirtigen
Technologie wie beispielsweise die RFID-Technologie
gegeben.'® AuBlerdem wird auf die grundlegenden Vor-
aussetzungen (z. B. Kosten, Entsorgung, Informations-
sicherheit, Standardisierung) fiir den sicheren, wirtschaft-

16 Aktuelle Uberblickdarstellungen zu Zukunftstrends in der Informa-
tions- und Kommunikationstechnik finden sich bei Cuhls/Kimpeler
(2008), Holtmannspétter et al. (2006), Silberglitt et al. (2006).

Abbildung 2

lichen und zuverldssigen Einsatz und die Verbreitung
solcher Systeme eingegangen.

Die grundsétzlichen Elemente eines UbiComp-Systems
sind folgende (Abbildung 2):

— Die Benutzungsschnittstelle besteht aus unterschiedli-
chen Eingabemdglichkeiten oder auch Sensoren fiir
die Eingabe und diversen Diensten, die iiber eine ge-
eignete Ausgabeschnittstelle (Displays, Aktuatoren)
dargeboten werden. Sensorik kann dariiber hinaus
auch in der Umwelt verteilt sein.

— Die Kommunikation bzw. Kooperation zwischen
Mensch und Computer findet iiber eine radikal verein-
fachte, intuitiv benutzbare und deshalb unaufdringli-
che Schnittstelle statt (,,calm technology*).

— Die Dateniibertragung zwischen verteilten, d. h. nicht
in einem Geridt integrierten Systemkomponenten er-
folgt iiber eine drahtlose, ebenfalls verteilte Kommu-
nikationsinfrastruktur.

— Die in UbiComp-Systemen erfassten und verarbeiteten
Daten werden entweder lokal (auf dem Endgerét eines
Nutzers) oder zentral (auf dem Server eines Diens-
teanbieters) gesammelt, verarbeitet und gespeichert.
Neben den internen werden auch externe Datenbe-
stande iiber das Netz genutzt.

— Im Endgerét oder im Hintergrundsystem sind ,,intelli-
gente” Verfahren implementiert, die in Echtzeit die
Daten iiber die Umgebung und die Tétigkeit des Nut-
zers erfassen und Entscheidungen tiber den aktuellen
Dienst- bzw. Informationsbedarf treffen.

Elemente eines UbiComp-Systems
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Quelle: nach Bizer et al. 2006, S. 13
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1. Technologische Trends und Treiber

So unterschiedlich und zahlreich die Begrifflichkeiten
und Vorstellungen iiber das Ubiquitdre Computing, so un-
terschiedlich sind auch die Anforderungen an die fiir eine
Realisierung erforderliche Technik. Es lassen sich jedoch
acht grundlegende Technologiefelder benennen, die bend-
tigt werden, um die oben genannten Eigenschaften des
Ubiquitdren Computings zu implementieren. Tabelle 1
gibt einen Uberblick, fiir welche der sieben in Kapitel I
erwdhnten Eigenschaften des Ubiquitdren Computings
das jeweilige Technologiegebiet von besonderer Bedeu-
tung ist. Es ist allerdings zu beriicksichtigen, dass es sich
nur um die fiir eine bestimmte Eigenschaft entscheiden-
den Technologien handelt. So ist die Mikroelektronik
zwar als entscheidend fiir Mobilitdt und Einbettung ge-
nannt, sie stellt aber auch die Grundlage fiir alle weiteren
Eigenschaften dar. In den folgenden Abschnitten wird an-
hand von wichtigen Basistechnologien erldutert, wie
diese zur Realisierung des Ubiquitdren Computings bei-
tragen. Dabei wird wenn moglich ausgelotet, welche Ele-
mente der UbiComp-Visionen kurz- bis mittelfristig reali-
sierbar scheinen und wo es noch grundlegende Probleme
bzw. Entwicklungsbedarfe gibt.

1.1 Kommunikationstechnik

Eine zentrale Eigenschaft des Ubiquitdren Computings ist
die Vernetzung einer groflen Zahl von Komponenten. Aus
diesem Grund spielt auch die Kommunikationstechnik
eine wichtige Rolle. Neben der weiterhin zunehmenden
Bedeutung des Internets als Riickgrat der globalen Infor-
mations- und Kommunikationsinfrastruktur wird es iiber
eine Vielzahl neuer Netzwerktechnologien zu einer Er-
weiterung des Netzes bis in alltdgliche Anwendungen und
Gegenstinde kommen. Grundsétzlich kann beim Ubiqui-
taren Computing das ganze Spektrum der Kommunikati-

onsinfrastrukturen zum Einsatz kommen, von Satelliten-
netzen bis zu Netzwerken, die den menschlichen Korper
als Ubertragungsmedium nutzen. Eine zentrale Rolle
spielen dabei Funktechnologien, vor allem wenn es um
die Anbindung mobiler Endgerite geht. In Abhéngigkeit
von der zu iiberbriickenden Distanz lassen sich diese
Netzwerke in folgende Sphiren einteilen (Abbildung 3):

— ,,Body Area Networks“ (BANs) dienen der Vernet-
zung von am Korper getragenen Komponenten (Sen-
soren, Wearables) iiber Funk oder durch Ausnutzung
der Leitfahigkeit des Korpers in einem Umkreis von
etwa 1 m. Hierzu gehort z. B. die Nahfeldkommunika-
tion (NFC).

— ,,Personal Area Networks™ (PANs) unterstiitzen die
Vernetzung von portablen Geréten, Wearable Compu-
ters, ,intelligenten Gegenstdnden® usw. im Bereich
von 10 m. Zu den hier genutzten Technologien geho-
ren u. a. Bluetooth, Ultrabreitband/Wireless USB.

— ,,Local Area Networks* (LANSs) sind drahtgebundene
oder drahtlose Netze, die vor allem der Vernetzung in
Biirogebduden, Wohnhéusern oder sogenannten ,,Hot
Spots* wie Flughédfen und Hotels dienen und typische
Reichweiten von 100 bis 300 m haben. Wichtige
Technologien in diesem Bereich sind WLAN oder
ZigBee.

— ,,Wide Area Networks (WANSs) dienen der Daten-
ibertragung iiber Distanz von mehreren hundert Kilo-
metern. Im drahtlosen Bereich sind dies vor allem die
Mobilfunknetze. Das Spektrum der hier genutzten
Technologien reicht von zellularen Mobilfunktechno-
logien (GPRS, UMTS) iiber WIMAX bis zur Satelli-
tenkommunikation.

Viele dieser Netze sind zellular aufgebaut. Eine zentrale
Instanz, der Netzbetreiber, vermittelt die Kommunikation

Tabelle 1
Fiir die Realisierung des Ubiquitiren Computings bedeutsame Technologien*
on = ~— D
- = = , < o
£ £ +§  §E &2 g
= 2 =R S e B =
2 = < = R 55 S
> I <5 S E == E
= = <> M 3 =K <
Kommunikationstechnik X X X X
Mikroelektronik/Neue Materialien X X X
Energieversorgung X X X X
Benutzungsschnittstellen X X X X
Sicherheitstechnik X X X X
Sensorik X X X
Lokalisierungstechnik X X X

* Reihenfolge entspricht der Bewertung der Relevanz durch 83 Experten
Quelle: BSI 2006, S. 36
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Abbildung 3

Multi-Sphiren-Modell der Kommunikationstechnologien
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Quelle: in Anlehnung an WWRF 2001

zwischen den Endgeréten und schafft auch den Zugang zu
iibergeordneten Netzen. Eine direkte Kommunikation
zwischen den Endgeréten (,,peer-to-peer) ist in solchen
Infrastrukturen nicht moglich (Friedewald et al. 2004).

Seit einigen Jahren gewinnen sogenannte Ad-hoc-Netze an
Bedeutung, die ohne feste Infrastruktur und zentrale Ver-
mittlung arbeiten. So unterstiitzen beispielsweise Bluetooth
oder WLAN spontane Verbindungen zwischen Endgeréten.
Zwei oder mehr Gerite, die auf denselben Kanal zugreifen,
bilden ein Netz nur fiir diese konkrete Kommunikationssi-
tuation (bei Bluetooth Pikonetz genannt). Innerhalb dieses
Netzes konnen die beteiligten Endgerite kommunizieren,
ohne eine ortsfeste Basisstation zu benétigen. Fernziel sind
mobile Ad-hoc-Netze (auch Mesh-Netze genannt), bei de-
nen die Datenpakete von Endgerét zu Endgerit ,,weiterge-
reicht” werden, bis sie ihren Empfanger erreichen. Obwohl
auf diese Weise die ,,Last™ der Kommunikation besser ver-
teilt wird als bei Netzen mit fester Infrastruktur, fordern
Ad-hoc-Netze angesichts knapper Ressourcen wie Rechen-
zeit, Energie und Bandbreite eine effektive Zusammenar-
beit der Netzknoten. Ein stabiler und leistungsféhiger Netz-
betrieb kann erst zustande kommen, wenn die rdumliche
Dichte eingeschalteter Gerdte einen kritischen Wert iiber-
schreitet.

Im Folgenden werden einige der neueren Kommunika-
tionstechnologien fiir BANs, PANs und LANs beleuchtet,
die fiir das Ubiquitdre Computing von besonderer Bedeu-
tung sein werden.

Im Bereich der Body Area Networks ist insbesondere die
Technologie der Nah-Feld-Kommunikation (,,Near-Field
Communication“, NFC) von Bedeutung. Es handelt sich
um einen Ubertragungsstandard zum kontaktlosen Aus-
tausch von Daten iiber sehr kurze Strecken. Ein Standard
wurde bereits 2002 von Sony, Nokia und Philips entwi-
ckelt und ist durch ISO 18092, 21481 ECMA 340, 352,
356, 362 bezichungsweise ETSI TS 102 190 standardi-
siert. NFC funktioniert dhnlich wie RFID (Kapitel 1V.2.2)
und verwendet die induktive Kopplung als Kommunika-
tionsprinzip. NFC ist fiir die Ubertragung kleiner Da-
tenmengen in einem ,,nahen“ Umfeld von wenigen Zenti-
metern konzipiert und deshalb vor allem fiir bargeldlose
Zahlungen, Ticketing, Onlineunterhaltungen und Zu-
gangskontrollen geeignet. Dafiir generiert das aktive Ge-
rit (Terminal) ein Magnetfeld, mit dem die Daten {ibertra-
gen werden, und das passive Endgerdt (das Handy)
iibermittelt die Daten nach dem Prinzip der Lastmodula-
tion. NFC konnte eine wichtige Rolle beim Zusammen-
wachsen von Mobilkommunikation und Ubiquitdrem
Computing spielen. So konnten NFC-féhige Mobiltele-
fone zum personlichen RFID-Lesegerit werden. Die ge-
lesenen Daten konnten dann entweder direkt verarbeitet
und angezeigt werden, oder es werden iiber das Mobil-
funknetz zusétzliche Informationen vom Server eines
Dienstleisters angefordert (Mattern 2008). Bislang hat
sich NFC allerdings gegeniiber Technologien mit grof3e-
rer Reichweite wie Bluetooth noch nicht durchsetzen
konnen. Insbesondere fiir Zugangskontrolle und -steue-
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rung ist Bluetooth besser etabliert, da diese Technologie
bereits in einer Vielzahl von personlichen Endgeriten in-
tegriert ist. Studien gehen allerdings davon aus, dass bis
2012 fast alle Mobiltelefone NFC-fahig sein werden
(EPoSS 2008; Reynolds 2008). Dem steht momentan al-
lerdings noch ein abwartendes Verhalten der Industrie bei
der Nutzung von NFC gegeniiber (Madlmayr et al. 2008).

Unter den zukunftsweisenden PAN-Technologien ist vor
allem die Ultrabreitbandtechnologie (engl. ,,Ultra Wide
Band“, UWB) nach IEEE 802.15.3a bzw. IEEE 802.15.4a
hervorzuheben (IEEE 2003 ff.). UWB erlaubt — anders als
andere PAN-Technologien — hohe Datenraten und eine re-
lativ  storungsunempfindliche und hindernisdurchdrin-
gende Dateniibertragung, da die Kommunikation iiber ex-
trem kurze Impulse erfolgt. Dadurch wird das Signal sehr
breitbandig und die Sendeleistung verteilt sich auf einen
grofen spektralen Bereich. Bislang gibt es allerdings
noch keinen allgemein akzeptierten UWB-Standard.
Lange Zeit waren die Regulierungsbehérden in Europa
und den USA wegen der Breite des genutzten Spektrums
und der schwachen, bewusst in Kauf genommenen Inter-
ferenzen mit anderen Signalen nicht bereit, UWB fiir die
lizenzfreie Nutzung zuzulassen. In Umsetzung einer Ent-
scheidung der Europdischen Kommission ist im Januar
2008 die Allgemeinzulassung von UWB durch die Bun-
desnetzagentur erfolgt (Bundesnetzagentur 2008).

Neben der sehr schnellen Dateniibertragung iiber kurze
Distanzen kann UWB fiir Zwecke der Positionsbestim-
mung (bei Sensornetzwerken, Bodenradar oder medizini-
schen Anwendungen) genutzt werden (Fettweis et al.
2006). Dariiber hinaus ist eine hohe Akzeptanz in der Be-
volkerung zu erwarten, da Studien darauf hinweisen, dass
die Strahlungsbelastung von UWB sehr viel geringer ist
als von anderen am Korper betreibbaren Funktechnolo-
gien wie UMTS oder Bluetooth (Schmid et al. 2008). All
diese Eigenschaften machen UWB zu einer der potenziell
wichtigsten  kiinftigen =~ Kommunikationstechnologien
(nicht nur) fiir das Ubiquitidre Computing.

Im Bereich der lokalen Netzwerke (LANs) kann hingegen
ZigBee einen wichtigen Beitrag zur Realisierung des Ubi-
quitdren Computings leisten. ZigBee ist ein offener Funk-
netzstandard, der auf IEEE 802.15.4 basiert und es er-
moglicht, mehrere hundert Knoten (Haushaltsgeréte und
Sensoren) auf kurze Distanz (10 bis 100 m) miteinander
zu verbinden. ZigBee erreicht dabei Dateniibertragungs-
raten von bis zu 250 kbit/s. Der Standard ist eine Ent-
wicklung der 2002 gegriindeten ZigBee-Allianz, der mitt-
lerweile mehr als 230 Unternehmen angehoren, unter
denen Honeywell, Invensys, Mitsubishi, Motorola und
Philips die treibenden Kréfte sind. Erste ZigBee-Produkte
kamen Anfang 2005 auf den Markt (Adams/Heile 2006).
Da die Kommunikationsmodule nur wenig Energie bend-
tigen und billig herzustellen sind, konnte ZigBee die
Grundlage fiir die kiinftige Vernetzung von Konsumelek-
tronik und in der Gebdudeautomation darstellen. Dariiber
hinaus sehen Experten auch groBes Potenzial fiir die Rea-
lisierung von Sensornetzen sowie im medizinischen Be-
reich (Hofmann et al. 2006; ITU 2008).

SchlieBlich darf ein wichtiger Trend im Bereich des Inter-
nets nicht unerwihnt bleiben. Zum ersten gibt es seit Jah-
ren einen Trend zur Integration bislang getrennt betriebe-
ner Netzwerke auf der Basis des Internetprotokolls (IP).
Fiir die Realisierung eines allumfassenden All-IP-Netzes
ist allerdings die Ablosung des 1981 eingefiihrten Inter-
netprotokolls (Version 4) notwendig. Schon heute werden
die verfiigbaren Adressen angesichts des immer noch ra-
santen Wachstums des Internets in einigen Regionen der
Welt (insbesondere China, Indien) knapp. Durch die Ver-
netzung von Milliarden kommunikationsfdhiger Objekte
stiinden endgiiltig nicht mehr ausreichend IP-Adressen
zur Verfligung. Hier soll das bereits in den 1990er Jahren
entworfene Internetprotokoll Version 6 (IPv6) Abhilfe
schaffen, das sich allerdings nach seiner Spezifikation im
Jahr 1998 zunichst nicht durchsetzen konnte (Friedewald
2000). Momentan macht sich insbesondere die Europdi-
sche Union fiir eine flichendeckende Einfithrung von
IPv6 bis zum Jahr 2010 stark (Europdische Kommission
2008a). Es bleibt abzuwarten, ob diesen Bemiihungen
mehr Erfolg beschieden sein wird, zumal sich die Stim-
men mehren, die angesichts der sich hiufenden Probleme
eine grundlegend neue Architektur fiir das Internet for-
dern (Feldmann 2007).

Fir Experten gilt die Kommunikationstechnik als die
Schliisseltechnologie fiir das Ubiquitdre Computing.
Trotz der Verfligbarkeit leistungsfahiger Netzwerke wer-
den hier kurz- bis mittelfristig noch erhebliche Innovatio-
nen erwartet, die dazu beitragen werden, die UbiComp-
Vision zu erweitern und zu realisieren (BSI 2006, S. 46).

1.2 Mikroelektronik

Die Entwicklung der Integrationsdichte bei integrierten
Schaltkreisen wird seit tiber 40 Jahren recht genau durch
ein ,,Gesetz* beschrieben, das nach dem Intel-Mitbegriin-
der Gordon E. Moore benannt ist. Moores Gesetz besagt,
dass man alle 18 bis 24 Monate eine Verdoppelung der
auf einem Chip integrierten Transistorfunktionen erwar-
ten kann (Moore 1965). Dies ermdglicht die Entwicklung
immer leistungsfahigerer integrierter Schaltkreise bzw.
die immer weiter reichende Miniaturisierung bei gleich-
bleibender Leistung (Abbildung 4).

Halbleiterbauelemente sind dariiber hinaus Produkte mit
ausgeprigten Skaleneffekten. Trotz der hohen Anfangsin-
vestitionen fiir die Produktionsstéitten konnen integrierte
Schaltkreise bei Massenproduktion sehr preisgiinstig her-
gestellt werden. Da es sich schliefflich um einen inter-
national sehr umkémpften Markt handelt, sind die Preise
fiir elektronische Bauelemente in den vergangenen Jahren
iiberdurchschnittlich gesunken.

Experten schétzen, dass die von Moores Gesetz beschrie-
bene Entwicklung mindestens noch weitere 10 bis
15 Jahre anhilt und so Prozessoren und Speicherkompo-
nenten auch weiterhin immer leistungsfihiger, kleiner
und preiswerter werden (Bishop 2005; Powell 2008).
Auch die fiir die Studie des BSI (2006) befragten Exper-
ten betrachten die Mikroelektronik als eine reife Techno-
logie, die fiir die Entwicklung des Ubiquitdren Compu-
tings kein Hemmnis darstellen wird.
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Abbildung 4

Moores Gesetz (am Beispiel von Mikroprozessoren)
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1.3 Neue Materialien — Polytronik entsprechende  Produktionstechnik”.  (Bock  2005;
Kirchmeyer 2006)

Bislang war Silizium das dominierende Material zur Her-
stellung von Halbleiterbauelementen und integrierten
Schaltkreisen. Seit einigen Jahren gibt es einen Trend zu
neuen elektronischen Materialien, insbesondere leitfahigen
bzw. halbleitenden Polymeren, d.h. Kunststoffen (Poly-
merelektronik, Polytronik). Seit einiger Zeit werden Ver-
fahren zum Aufbringen und Strukturieren von Polymeren
erprobt, um elektronische Bauelemente und Schaltungen
herzustellen. Ein Schwerpunkt bildet dabei die Herstellung
kostengiinstiger Plastikchips. Der Vorteil von Polytronik ist
der wesentlich einfachere Herstellungsprozess im Ver-
gleich zu Schaltkreisen auf Siliziumbasis. Dabei kommen
vor allem Druck- bzw. Rolle-zu-Rolle-Verfahren zum Ein-
satz. Auf diese Weise ist es moglich, fiir das Ubiquitére
Computing zentrale Bauelemente wie beispielsweise
RFID-Chips sehr viel giinstiger als bisher herzustellen.
Dies ist wiederum Voraussetzung fiir eine stirkere Verbrei-
tung von UbiComp-Anwendungen (Kap. VIL.3.2.). Wie-
derbeschreibbare Speicherbausteine in dieser Technik ha-
ben den weiteren Vorteil, dass der Speicherinhalt auch
ohne externe Versorgungsspannung erhalten bleibt.

Polytronische Chips werden nur in geringem MaBe mit
Siliziumchips konkurrieren, vielmehr sind Synergie-
effekte zu erwarten: ,Die Kombination von diinnen
Siliziumchips, Sensoren und Aktuatoren mit polymerba-
sierter Aufbau- und Verbindungstechnik und der Poly-
merelektronik auf verschiedenen Substraten ermdoglicht
die Einbettung -elektronischer Systeme in fast alle
denkbaren Gegenstinde. Dazu bestehen aber weiterhin
erhebliche Forschungsaufgaben auf dem Gebiet der
Materialforschung sowie Entwicklungsbedarf fiir eine

Dariiber hinaus erméglicht die Polymerelektronik weitere
innovative Anwendungen wie beispielsweise Displays aus
diinnen und hochflexiblen Plastikfolien. Da bei einem sol-
chen Display Energie nur fiir Anderungen des Bildes, nicht
aber fiir dessen Aufrechterhaltung benétigt wird, sind diese
auch flimmerfrei und leuchtstark. Damit kénnten solche in-
novativen Displays papierdhnliche Eigenschaften besitzen
(Allen 2005; Dodabalapur 2006). Dariiber hinaus gilt die
Polymerelektronik als wichtige Grundlage fiir die Entwick-
lung von sogenannten ,,Wearables®, d. h. Endgeréten, die
in Kleidung integriert werden.

1.4 Energieversorgung

Anwendungen des Ubiquitdren Computings sind per De-
finition mobil, kdnnen also meist nicht auf eine stationire
Stromversorgung zuriickgreifen. Dies gilt einerseits fiir
mobile Endgeréte, vom Smartphone bis zu sogenannten
Wearables, zunehmend aber auch fiir eine Vielzahl von
mobilen oder in die Umgebung integrierten Sensoren.

Grundsitzlich ist festzustellen, dass der Miniaturisierung
mobiler Gerite durch den Energiebedarf Grenzen gesetzt
sind. Im Gegensatz zur Halbleitertechnologie, wo seit den
1960er Jahren eine exponentielle Steigerung der Integra-
tionsdichte und Leistungsfahigkeit stattgefunden hat, er-
hohte sich die Energiekapazitit von konventionellen Bat-
terien in den letzten 20 Jahren lediglich um 20 Prozent.
Somit steht heute vor allem die Stromversorgungseinheit
einer weiteren Miniaturisierung im Wege. Dies konnte die
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Realisierung des
(Schubert 2008).

Ubiquitdren Computings bremsen

Um in Zukunft energieautarke mobile Endgerate und Sys-
teme fiir das Ubquitdre Computing zur Verfiigung stellen
zu konnen, werden neue Wege im Bereich der Energie-
versorgung beschritten, von denen Mikrobrennstoffzellen
und das sogenannte ,,Energy Harvesting® am bedeutends-
ten sind. Mit Mikrobrennstoffzellen ist eine Erhdhung der
Energiedichte und damit der Betriebszeit um den Faktor 3
bis 10 erreichbar. Allerdings ist diese Technologie noch
teuer und hat die Marktreife noch nicht erreicht (Kundu
et al. 2007). Mit Methoden des ,,Energy Harvesting* wird
versucht, Energie aus der Umgebung zu ,,ernten®. So wer-
den beispielsweise passive RFID-Tags iiber die Energie
des Abfragesignals mit Strom versorgt. Dariiber hinaus
werden Versuche unternommen, die fiir den Betrieb von
Endgeriten bendtigte Energie aus der Korperwarme oder
Bewegung des menschlichen Nutzers zu gewinnen. Diese
Ansitze befinden sich allerdings ausnahmslos noch in der
Erforschung oder Entwicklung (Chalasani/Conrad 2008;
Paradiso/Starner 2005; Want et al. 2005). Schlielich
macht die Industrie erhebliche Anstrengungen, den Ener-
giebedarf von mobilen Geréten zu senken, allerdings mo-
mentan eher mit dem Ziel, bei wachsender Funktionalitit
iiberhaupt akzeptable Betriebszeiten zu erzielen.

Bei der Expertenbefragung des BSI ergab sich, dass her-
kommliche Energiequellen wie Batterien bzw. Akkus
weiterhin als relevant, aber auch als technologischer Eng-
pass betrachtet werden, insbesondere weil die die zuvor
geschilderten Alternativen erst mittelfristig verfligbar
sein werden (BSI 2006, S. 42; Cuhls et al. 2009).

1.5 Benutzungsschnittstellen

Da auch der Mensch mit smarten Gegenstinden oder mit
nicht sichtbaren Computern agieren konnen muss, miis-
sen geeignete Mensch-Computer-Schnittstellen entwi-
ckelt werden. Dabei miissen auch Erkenntnisse aus der
Bilderkennung, dem Sprachverstehen, der Nutzermodel-
lierung und der kognitiven Psychologie integriert werden,
die vielfach auf Ergebnissen der sogenannten ,,Kiinstli-
chen Intelligenz aufbauen (Lipp 2004). Auch wenn noch
nicht absehbar ist, wie eine intuitiv zu bedienende, eben-
falls fiir den Nutzer unsichtbar werdende Schnittstelle
aussehen wird, gibt es eine Reihe von interessanten An-
sitzen fir innovative Mensch-Maschine-Schnittstellen,
die sich — zumindest fiir bestimmte Anwendungen —
durchaus zu bewihren scheinen.

Dazu gehoren so unterschiedliche Losungen wie ,.tan-
gible objects®, die sensorische Qualititen und die kdrper-
liche Interaktion in das Zentrum der Mensch-Computer-
Interaktion stellen (Hornecker 2008). Auf der anderen
Seite werden Losungen propagiert, bei denen das System
menschliche Aktivitdten moglichst vollstdndig antizipiert
und damit die Mensch-Technik-Interaktion auf ein Mini-
mum reduzieren soll (Encarnagao et al. 2008).

1.6 Informationssicherheit

Informations- und Datensicherheit bedeutet die Sicher-
stellung der Integritét, der Vertraulichkeit und der Verfiig-

barkeit von Daten, Nachrichten und Informationen, von
Programmen sowie von Diensten. Im weiteren Sinne ge-
horen auch Eigenschaften wie Vertrauenswiirdigkeit, Ver-
lasslichkeit und Funktionssicherheit zu den Dimensionen
der Informationssicherheit. Sie gilt auch als eine der
Grundlagen fiir die informationelle Selbstbestimmung.

Beim Ubiquitdren Computing diirfte ein Hauptproblem in
der Heterogenitéit und der Vielzahl der vernetzten Gerédte
und Komponenten liegen, die sicher miteinander kommu-
nizieren und zusammenarbeiten sollen. Erschwerend ist
die Tatsache, dass es sich dabei um mobile und héufig
auch spontane Kommunikation handelt. Dies schrénkt die
Moglichkeiten zum Einsatz klassischer Sicherheitsver-
fahren (z. B. Firewalls, Zertifikate, kryptografische
Schliissel) stark ein, da diese in der Regel eine zentrale
Instanz voraussetzen.

Mit Blick auf die Vertraulichkeit der Kommunikation ist
zundchst offensichtlich, dass durch die Nutzung drahtlo-
ser Kommunikation im Prinzip eine einfache Mith6rmog-
lichkeit durch benachbarte Empfinger gegeben ist.
Haufig begrenzen hier aber die verfiigbaren Leistungsres-
sourcen der Endgerdte (Energie/Rechenleistung) die
Moglichkeiten zur Sicherung der Vertraulichkeit.
Kleinste Sensoren haben beispielsweise nur sehr wenig
Energie zur Verfiigung, eine Verschliisselung der Sensor-
daten kann den Energiebedarf aber vervielfachen, was ei-
nige Anwendungen unmoglich macht.

Durch die Einbettung von IT-Komponenten, insbesondere
eines elektronischen Speichers in eine Vielzahl von All-
tagsgegenstianden ergeben sich neue Sicherheitsanforde-
rungen fiir den Fall eines moglichen Verlusts oder Dieb-
stahls. Da Unbefugte so Zugang zu persénlichen Daten
des Besitzers erlangen konnten, sind Verfahren notwen-
dig, die sicherstellen, dass intelligente Objekte nur einem
autorisierten Kommunikationspartner Zugang zu den Da-
ten erlaubt. Hier stellt sich die Frage, wer in welcher
Weise Autorisierungen vornehmen kann und ob sich dies
weitgehend automatisieren ldsst. Offensichtlich wird man
nur einer vertrauenswiirdigen Instanz Zugriff auf private
Daten gestatten bzw. Handlungen im eigenen Interesse
ermoglichen wollen. So sollte etwa eine ortsbewusste
Spielzeugpuppe fiir Kinder nur den Eltern (bzw. deren
elektronischen Helfern) ihren Aufenthaltsort verraten,
und die Dienstwaffe eines Polizisten sollte sich nur durch
den rechtmiBigen Besitzer entsichern lassen. Das Pro-
blem der Autorisierung ist deshalb eng verbunden mit
dem Problem, die Authentizitit einer (vertrauenswiirdi-
gen) Instanz zweifelsfrei festzustellen sowie eine Art
,LUrvertrauen zu anderen Instanzen zu gewinnen
(Stajano 2002, S. 88 ff.).

Insgesamt wirft der Sicherheitsaspekt beim Ubiquitdren
Computing noch viele Fragen auf. Vertraut man beispiels-
weise Programmen, die als Update automatisch und un-
bemerkt auf ein mobiles Endgerét geladen wurden? Gibt
es Moglichkeiten, ein Minimum an Funktionen auch dann
noch sicher zu nutzen, wenn Sicherheitsmafinahmen par-
tiell kompromittiert wurden? Technische Sicherheitslo-
sungen miissen schlieflich nutzergerecht realisiert, sozial
akzeptiert und in organisatorische und rechtliche Struktu-
ren eingebunden sein. Daher verwundert es kaum, dass
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bei der Expertenbefragung des BSI praxisreife Sicher-
heitstechnologie erst relativ spat erwartet wird und die
Mehrzahl der Experten auch technische Engpésse fiir die
Realisierung des Ubiquitdren Computings bei den Sicher-
heitstechnologien sieht (BSI 2006, S. 51).

Die entscheidende Frage, was eigentlich geschiitzt wer-
den soll und wer in verschiedenen Situationen die Kon-
trolle iiber, aber auch die Verantwortung fiir Sicherheits-
mafnahmen hat, ist allerdings eher auf gesellschaftlicher
und politischer Ebene zu beantworten (Bizer et al. 2006,
Kap. 7; Mattern 2003c; Paar et al. 2004).

1.7 Sensoren und Sensornetze

Sensoren stellen die ,,Sinnesorgane” des Ubiquitiren
Computings dar. Mit ihrer Hilfe kénnen nicht nur gingige
GroBen wie Licht, Beschleunigung, Temperatur, Feuch-
tigkeit, Druck oder Magnetfelder registriert werden,
sondern es lassen sich auch Gase und Fliissigkeiten analy-
sieren. Zu den wichtigsten Sensoren des Ubiquitiren
Computings gehdren momentan digitale Kameras immer
kleinerer Bauform, mit deren Hilfe die Umgebung iiber-
wacht und Verénderungen erkannt werden kénnen.

Klassifizieren lassen sich Sensoren u. a. anhand ihrer
Energieversorgung. Neben herkdmmlichen Sensoren, die

Abbildung 5

eine externe Stromversorgung benétigen, sind fiir das
Ubiquitdre Computing vor allem Funksensoren von Be-
deutung. Diese konnen ohne eine explizite eigene Ener-
gieversorgung einige Meter weit kommunizieren und die
dafiir benétigte Energie entweder aus ihrer Umwelt oder
auch aus dem Messvorgang selbst gewinnen. Solche Sen-
soren aus einem piezoelektrischen oder auch pyroelektri-
schen Material werden u. a. bei der Druck- und Tempera-
turmessung eingesetzt.

In Verbindung mit einer geeigneten Technologie fiir die
drahtlose Kommunikation (GSM Mobilfunk) lassen sich
Messwerte iiber grof3ere Distanzen iibertragen. Einsatzge-
biete hierfiir sind heute u. a. die Containeriiberwachung
in der Logistik. Unter Einsatz von neuartigen Mobilkom-
munikationstechniken, vor allem Ad-hoc-Netzen, werden
Sensoren im Ubiquitdren Computing kiinftig weiter an
Bedeutung gewinnen. Fernziel sind sogenannte ,,Sensor-
netze*, bei denen sich verschiedene, in einer bestimmten
Umgebung ausgebrachte Sensoren, spontan fiir einen be-
stimmten Zweck zusammenschlie3en und sich so flexibel
an sich dandernde Umweltbedingungen oder Aufgaben an-
passen (Borriello etal. 2007a; Héhner etal. 2007;
Mattern 2005).

Drahtlose Sensornetze bieten sich fiir Losungen in einer
Vielzahl von Bereichen an (Abbildung 5), beispielsweise

Mogliche Anwendungsfelder fiir Sensornetze — eine japanische Vision
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im Gesundheitswesen (Patienteniiberwachung), in der
Landwirtschaft und im Umweltschutz (Monitoring von
Umweltparametern, Friihwarnsystem fiir Naturkatastro-
phen) oder fiir Sicherheitsanwendungen (automatische
Erkennung von Schusswaffengebrauch, Landminen-
suche) (Culler et al. 2004; ITU 2008, S. 5).

Die im Rahmen der BSI-Studie befragten Experten
schitzten Sensoren als weitgehend etablierte Technologie
ein, bei der es auch in Zukunft keine gravierenden techni-
schen Barrieren geben werde. Diese Einschitzung gilt
auch fiir Sensornetzwerke, bei denen davon ausgegangen
wird, dass sie mittelfristig praxistauglich sein werden
(BSI 20006, S. 44).

1.8

Die Lokalisierung von Geridten, Objekten und Personen
ist eine zentrale Aufgaben vieler UbiComp-Anwendun-
gen. Die dazu verwendeten Technologien lassen sich da-
nach unterscheiden, wo die Berechnung der Position
stattfindet.

Lokalisierungstechnik

Losungen mit entfernter Ortsbestimmung (,,remote posi-
tioning*) nutzen die vorhandene Mobilfunkinfrastruktur
und sind fiir relativ grobe Ortsbestimmungen relativ ein-
fach zu realisieren. Dabei wird festgestellt, in welcher
Funkzelle sich ein Gegenstand oder Endgerét befindet.
Durch Beriicksichtigung der Signalstirke oder Signal-
laufzeit kann auch der Abstand zur Basisstation gemessen
werden. Eine genauere Lokalisierung ist moglich, wenn
die Funksignale kontinuierlich iiberwacht werden: Eine
Positionsbestimmung ist mdglich, wenn mindestens drei
Punkte im Messraum bekannt sind. In manchen Léndern
wie den Vereinigten Staaten sind die Netzbetreiber ver-
pflichtet, solche Ortsinformationen fiir jeden Nutzer zu
sammeln, damit diese ggf. den Notfalldiensten zur Verfii-
gung stehen. Mit wachsenden Anforderungen an die Ge-
nauigkeit steigen hier auch die Kosten der Realisierung.

Fiir eine Lokalisierung von Objekten bis auf wenige Me-
ter verwendet man Systeme mit lokaler Ortsbestimmung
(,,self-positioning*). Diese bendtigen eine spezielle Infra-
struktur, die den Nutzer mit ausreichend Informationen
versorgt. Die bekanntesten dieser Systeme sind das ,,Glo-
bal Positioning System* (GPS) oder das kiinftige Satelli-
tennavigationssystem Galileo. Auch Losungen fiir die
Positionsbestimmung in geschlossenen Raumen sind ent-
wickelt worden, haben aber noch keine nennenswerte
Verbreitung gefunden, hier dominieren vor allem Selbst-
identifikationstechnologien wie RFID.

Neuere Ubertragungstechniken wie Bluetooth, ZigBee oder
Wireless USB erlauben — zumindest vom Prinzip her —
ebenfalls eine Positionsbestimmung mit lokaler Berech-
nung. Da es sich hierbei um Ubertragungstechniken fiir
den Nahbereich handelt, werden diese zur Dateniibertra-
gung typischerweise mit einer GSM/UMTS- oder Inter-
netverbindung kombiniert (Friedewald et al. 2009).

Die Kosten fiir Lokalisierungstechnik sind noch relativ
hoch. Mit sinkenden Preisen konnte es aber kiinftig mog-
lich werden, Gegenstinde und Endgerite wihrend ihres
gesamten Lebenszyklus nachzuverfolgen. Dies bietet die

Moglichkeit fiir eine Vielzahl von neuen, ortsabhingigen
Dienstleistungen. Gleichzeitig ergeben sich mit der Mog-
lichkeit zur Erstellung detaillierter Bewegungsmuster
auch neue Herausforderungen an den Datenschutz (,,loca-
tion privacy*) (Anthony et al. 2007; Krumm 2009).

Technisch stuften die Experten der BSI-Befragung die
Lokalisierungstechnik im Vergleich zu anderen Technolo-
gien als weitgehend ausgereift und fiir die Umsetzung des
Ubiquitdren Computings am wenigsten relevant ein (BSI
2006, S. 47).

1.9 Kontextsensitivitat

Wie bereits in Kapitel II ausgefiihrt, ist es ein zentrales
Ziel des Ubiquitdren Computings, den Computer bzw. die
Anwendung im Hintergrund ,,verschwinden® zu lassen.
Durch den weitgehenden Verzicht auf interaktive Einga-
ben wird ndmlich die gewachsene Komplexitét in intelli-
gente Hintergrundprozesse verlagert, die die Vielfalt
wechselnder situativer Anforderungen und die disparaten
Nutzungskontexte vorab beriicksichtigen miissen, um den
Nutzern die richtigen Informationen zur richtigen Zeit zu
liefern. Ein Ansatz hierfiir sind kontextsensitive Systeme,
deren Verhalten vom Standort, der aktuellen Zeit oder an-
deren Umgebungsparametern abhingig ist.

Dey und Abowd (2000) definieren Kontext folgender-
maBen: ,,Context is any information that can be used to
characterize the situation of an entity. An entity is a per-
son, place, or object that is considered relevant to the in-
teraction between a user and an application, including the
user and applications themselves.* Dabei wird manchmal
auch nach internem und externem Kontext unterschieden,
wobei der externe Kontext die physische Umgebung des
Nutzers charakterisiert und in der Regel mithilfe von Sen-
soren erfasst werden kann. Der interne Kontext be-
schreibt dagegen die Ziele, Aufgaben, Praferenzen oder
den emotionalen Zustand des Nutzers und ist sehr viel
schwieriger zu erfassen. Dies wird meist indirekt aus dem
Verhalten des Nutzers abgeleitet, wobei das liberwachte
Nutzerverhalten meist auf wenige Dimensionen (etwa
Tastatureingaben) beschrinkt ist.

Ist schon die Erfassung von Kontextdaten teilweise
schwierig, so stellt die Verarbeitung und Interpretation
dieser Daten fiir die Informatik heute noch eine gro3e He-
rausforderung dar. Hierfiir werden sogenannte Kontext-
modelle verwendet, die eine Verkniipfung der Rohdaten
mit dem Wissen iiber die Struktur der Umgebung ermdg-
lichen und damit Schlussfolgerungen auf héherer Ebene
ermoglichen. So ist beispielsweise die exakte GPS-Posi-
tion einer Person weniger hilfreich als Name des Ortes,
der aber erst aus der Verkniipfung mit ,,Weltwissen®, also
allgemeinem Wissen, Kenntnissen und Erfahrungen iiber
Umwelt und Gesellschaft, hergeleitet werden kann. Auch
die Entdeckung von Widerspriichen bzw. Konflikten ge-
lingt erst auf dieser Ebene (Baldauf etal. 2007). Die
Schaffung von Kontextmodellen, die nichttriviale (d. h.
nicht offensichtliche) Aussagen liefern, wird als Rahmen-
problem bezeichnet, wurde erstmals Ende der 1960er
Jahre beschrieben und gehdrt bis heute zu ungeldsten Pro-
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blemen der kiinstlichen Intelligenz (McCarthy/Hayes
1969; Lueg 2002).

Deshalb ist bislang nur eine relativ grobe Beriicksichti-
gung von wechselnden ortlichen, zeitlichen und perso-
nenspezifischen Kontextinformationen gelungen, denn
besonders in Alltagssituationen geraten proaktive An-
wendungsprogramme in eine kaum zu beherrschende
Komplexititsfalle:

,,The sophistication of commonsense reasoning and con-
text awareness that is required is daunting, given the
current state of our understanding of these fields. ... No
matter how hard the system designer tries to program
contingency plans for all possible contexts, invariably the
system will sometimes frustrate the home occupant and
perform in unexpected and undesirable ways. A learning
algorithm would also have difficulty because a training
set will not contain examples of appropriate decisions for
all possible contextual situations.” (Schilit et al. 1994)

2, Radio-Frequenz-ldentifikation (RFID)

Zu den wichtigsten Basisfunktionen des Ubiquitdren
Computings gehort die automatische Identifikation von
Menschen und Objekten. Technisch hat eine solche Iden-
tifikation in der Vergangenheit vor allem mithilfe von
Barcodes, Optical Character Recognition (OCR) und
kontaktbehafteten Chipkarten stattgefunden. Das wich-
tigste neuere Identifikationsverfahren ist die Radio-Fre-
quenz-Identifikation, kurz RFID. Beim Einsatz von RFID
werden die zur Identifikation benétigten Daten beriih-
rungslos und ohne Sichtkontakt per Funkverbindung
iibertragen. RFID wird daher auch als kontaktlose oder

Abbildung 6

automatische Identifikation (Auto-ID) bezeichnet (BSI
2004; Finkenzeller 2006; Want 20006).

Die Grundlagen der RFID-Technologie wurden bereits in
den 1940er Jahren entwickelt (Stockman 1948). Erste
Anwendung fand sie bei der Erkennung feindlicher Flug-
zeuge (sogenannte ,identification friend or foe®) durch
die amerikanischen Streitkrdfte. Ab Anfang der 1960er
Jahre standen RFID-Transponder mit integrierten Schalt-
kreisen zur Verfiigung, die keine eigene Batterie benotig-
ten, sodass der kommerzielle Einsatz z. B. fiir elektroni-
sche Artikelsicherungen (,,electronic article surveillance®,
EAS) rentabel wurde. In den 1970er und 1980er Jahren
wurden auch Anwendungen wie die Kennzeichnung von
Containern oder Tieren als weitere RFID-Anwendungs-
gebiete erprobt. Die RFID-Technologie setzte sich zu-
néchst vor allem in der automatisierten Fertigung durch.
Ein Jahrzehnt spiter, in den 1990er Jahren, wurden erst-
malig RFID-Systeme fiir die Mauterfassung verwendet.
Bis heute haben RFID-Anwendungen ein starkes Wachs-
tumspotenzial. Die folgende Abbildung 6 zeigt wichtige
Meilensteine (Landt 2005).

Die RFID-Technologie wird mittlerweile fiir eine Vielfalt
von Anwendungen eingesetzt. Entsprechend ihrem Cha-
rakter als typische Querschnittstechnologie kommt sie in
einer Vielzahl von Branchen, Wirtschafts- und Lebensbe-
reichen zum Einsatz.!” Aus funktionaler Perspektive las-
sen sich die FEinsatzmoglichkeiten nach folgenden
Anwendungsclustern kategorisieren, die teilweise in

17 Uberblicksdarstellungen zu den Anwendungsbereichen u. a. bei BSI
(2006, S. 63 ff.), Diekmann/Hagenhoff (2006), Finkenzeller (2006),
Fleisch/Mattern (2005) oder ITU (2005, S. 9 ff.).

Meilensteine der RFID-Entwicklung und -Anwendung
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Kapitel IV und V dieses Berichts vertieft betrachtet wer-
den (nach BSI 2006, S. 6; vgl. a. Kern 2007, Kap. 5):

— Kennzeichnung von Objekten (auch Tiere, Nahrungs-
mittel),

— Echtheitspriifung von Dokumenten,

— Instandhaltung, Reparatur, Riickrufaktionen,

— Diebstahlsicherung, Reduktion von Verlustmengen,
— Zutritts- und Routenkontrollen,

— Umweltmonitoring und -sensorik,

— Automatisierung, Steuerung und Optimierung von
Prozessketten.

Durch den Einsatz der Radio-Frequenz-Identifikation
kann die Kluft zwischen der physischen zur digitalen
Welt iiberwunden werden, die ansonsten durch manuelle
Dateneingabe oder andere Mittel zur Uberwindung von
Medienbriichen ausgeglichen werden miisste (Fleisch
et al. 2005a).

Die RFID-Technologie erdffnet erstmals die Moglichkeit,
wichtige Elemente des Ubiquitiren Computings in die
Realitdt umzusetzen. Gerade bei Anwendungen im indus-
triellen Umfeld nimmt die RFID-Technologie dabei einen
umfassenden Einfluss auf Geschiftsprozesse und Ge-
schiftsmodelle. Vielleicht noch grofere Auswirkungen
kann das Ubiquitdre Computing auf Aktivititen das tégli-
che Leben jedes Biirgers haben, auch wenn die Verbrei-
tung héuslicher Anwendungen noch in weiterer Ferne lie-
gen (Friedewald et al. 2005; Punie 2005).

Die automatische Identifikation, die Moglichkeiten der
eindeutigen Lokalisierung und der Einsatz der Sensor-
technologie bieten die passenden Mittel, Fragen wie ,,Wo
ist welches Produkt, wie ist sein aktueller Zustand und
welche Produkte sind in seiner Néhe?“ zu beantworten.
Dadurch kénnen Objekte in gewissem Umfang Entschei-
dungen tiber ihr eigenes Verhalten treffen. So kann bei-
spielsweise ein Arzneimittel iiberpriifen, ob es sein Halt-
barkeitsdatum tiberschritten hat, ob es Wechselwirkungen
mit anderen Medikamenten in seiner Umgebung gibt, und
es kann den Patienten sogar daran erinnern, seine Medi-
zin einzunehmen (Schoch/Strassner 2003).

2.1 Komponenten eines RFID-Systems

Prinzipiell besteht ein RFID-System aus drei Komponen-
ten (Abbildung 7): dem Transponder'$, hiaufig auch als
»lag”“ bezeichnet, und dem Schreib-/Lesegerdt. Der
Transponder ist so in das Tragerobjekt integriert oder an
diesem angebracht, dass es kontaktlos ausgelesen werden
kann. Dariiber hinaus ist eine geeignete IT-Infrastruktur
(Server, Middleware) notwendig, die iiber eine serielle
Schnittstelle oder eine Netzwerkverbindung mit dem Le-
segerit verbunden ist, um die Daten weiterzuverarbeiten.

Um informationstechnische Anwendungen bestmoglich
unterstiitzen zu konnen, ist es notwendig, dass die Kom-
ponenten eines RFID-Systems moglichst klein sind und
sich deshalb problemlos an Gegenstéinden anbringen oder

18 Kunstwort, das sich aus Transmitter (Sender) und Responder (Emp-
fdnger) zusammensetzt.

Abbildung 7
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in (mobile) Endgerite wie Handys, Palms etc. einbetten
lassen. Grundsitzlich beherrschen RFID-Systeme drei
Basisfunktionen:

— Kontaktlose, d. h. drahtlose Ubertragung der auf dem
RFID-Chip gespeicherten Daten. Bei aktiven Trans-
pondern ist es zusétzlich moglich, iiber die Funkver-
bindung Daten auf dem Transponder abzuspeichern.

— Transponder senden ihre Daten auf Abruf, d. h. nach
Aufforderung durch ein Lesegerit.

— Die auf dem RFID-Chip gespeicherten Daten erlauben
eine eindeutige Identifikation (BSI 2004).

Aus den vorher genannten Grundfunktionen ergibt sich
eine Reihe von Anforderungen: Der Transponder muss
innerhalb einer bestimmten, von der Sendeleistung und
der verwendeten Frequenz abhingigen Reichweite ein-
deutig identifiziert werden konnen. Auflerdem muss es
moglich sein, den relevanten Transponder unter anderen
ebenfalls in der Reichweite liegenden Transpondern zu
selektieren und einen ungestorten Datenaustausch zwi-
schen Transponder und Lesegerdt zu gewdhrleisten.
SchlieBlich muss der parallele Betrieb mehrerer Trans-
ponder, die Betriebssicherheit, d. h. die Sicherheit vor
Systemausfillen oder Manipulation von auflen, und eine
(innerhalb vorgegebener Toleranzgrenzen) fehlerfreie Er-
kennung sichergestellt sein (BSI 2004).

Transponder

Ein Transponder besteht aus einem Mikrochip, einer An-
tenne, einem Trager und ggf. einer Stromquelle.

Der Mikrochip besteht aus Komponenten zur Signalver-
arbeitung und zur Gewinnung von Energie, einer Kon-
troll- und einer Speichereinheit. Auf einen externen Im-
puls sendet der Transponder die auf ihm gespeicherte
Information an das anfordernde Lesegerit. Die Mikro-
chips kdnnen aulerdem meist mehrfach beschrieben wer-
den und unterscheiden sich somit grundlegend von ande-
ren Identifikationsverfahren wie dem Barcode. In der
Regel ist auf dem Chip ein eindeutiger Nummerncode ge-
speichert, zu der das abfragende System in einer Daten-
bank die eigentliche Nutzinformation finden kann. Durch
diesen Nummerncode ist jeder RFID-Transponder ein-
deutig identifizierbar.

Die Antenne des Transponders ist fiir das Senden und ggf.
Empfangen von Daten notwendig. Die Art und Grof3e der
Antenne ist abhéngig von der verwendeten Frequenz und
Wellenlinge der Ubermittlung. Das vom Lesegerit gesen-
dete Funksignal wird von der Antenne des Transponders
empfangen und an den Mikrochip weitergeleitet. Der
Transponder verdndert das Feld des Lesegerites und
iibermittelt so seine Antwort auf die Abfrage des Lesege-
rites. Der Lesevorgang kann allerdings durch das Vorhan-
densein von Wasser, Metall oder durch andere Felder ge-
stort werden.

Als Tréager fiir den Transponder dient in der Regel ein
Kunststoffsubstrat. Passive RFID-Transponder besitzen
gelegentlich eine zusétzliche Energiequelle in Form eines
Kondensators, wihrend aktive RFID-Transponder stets
iiber zusitzliche Batterie mit Strom versorgt werden.

Je nach Einsatzgebiet konnen geschlossene oder offene
RFID-Systeme verwendet werden. Geschlossene RFID-
Systeme kommen zum Einsatz, wenn eine Anwendung
exakt auf klar definierte Anforderungen zugeschnitten ist
(beispielsweise Autoschliissel, Skipédsse, Zugangskon-
trolle zu Gebauden). Innerhalb geschlossener Systeme ist
es relativ einfach, die Reichweite und Leserate an die An-
wendung anzupassen. Offene RFID-Systeme werden vor
allem bei weniger klar definierten Anwendungsumgebun-
gen verwendet (z. B. bei der Uberwachung einer Liefer-
kette), sodass alle Beteiligten leicht {iber das offene
RFID-System miteinander kommunizieren kdnnen
(Ephan et al. 2006, S. 26f.). Innerhalb der Architekturan-
sitze offener RFID-Systeme, mit einer Reihe von ver-
schiedenen Beteiligten, ist es entscheidend, Standards zu
beachten, die die Interoperabilitit mit anderen Systemen
und Systemkomponenten sicherstellen.

Schreib-/Lesegeriite

RFID-Lesegerite bestehen in der Regel aus einem Hochfre-
quenzmodul mit einem Sender und einem Empfanger, einer
Kontrolleinheit zur Funktionalititspriifung, sowie einem
Koppelelement (Spule oder Antenne) zur Kommunikation
mit dem Transponder. Zum einen iibernimmt das Lesegerét
die Aufgabe, die Transponder innerhalb seiner Reichweite
zu aktivieren und den Datenaustausch durchzufiihren. Die
analogen Signaldaten werden digitalisiert und an die Midd-
leware der dazugehdrigen IT-Systeme weitergeleitet.

Lese- und Lese-Schreib-Systeme gibt es als mobile und
stationdre Systeme. Bei mobilen Bauformen ist das ei-
gentliche Lesegerit nebst Koppelelement in einem ge-
meinsamen Gehéuse integriert, um Transponder im mobi-
len Umfeld auslesen zu kdnnen. Handlesegerite werden
vor allem zur Uberpriifung einzelner Paletten oder Pro-
dukteinheiten oder fiir die Kommissionierung verwendet.
Bewegliche Systeme unterstiitzen beispielsweise die Plat-
zierung von Paletten mit einem mit RFID-Lesegerét aus-
gestatteten Gabelstapler im Lager. Stationdre Systeme
wie Warenein- und -ausgangstore, die mit RFID-Lesege-
riten ausgestattet sind, registrieren durch Auslesen der
Transponder auf Paletten und Kartons, welche Waren das
Lager betreten oder wieder verlassen. Diese Daten wer-
den unmittelbar in Logistik- und Warenwirtschaftssyste-
men verbucht (METRO Group et al. 2007). Schlie3lich
unterscheiden sich die verschiedenen Lese- und Schreib-
systeme in ihrer Bedienung und Anschlussméglichkeiten
sowie in der Verarbeitung von Sortier- und Filterfunktio-
nen der gewonnen Daten (Scholz-Reiter et al. 2006).

Middleware

Die Middleware stellt sicher, dass in RFID-Systemen
zentrale Basisdienste fiir die Anbindung komplexer, ver-
teilter Informationssysteme und Datenbanken bereitge-
stellt werden. Aus architektonischer Sicht ist die Soft-
wareschicht der Middleware zwischen dem RFID-System
im engeren Sinne und den Anwendungen angesiedelt
(Abbildung 8). Sie ist fiir das Ansteuern und Auslesen
mehrerer Lesegerite verantwortlich. Des Weiteren iiber-
nimmt die Middleware die Plausibilitétspriifung und die
Ablage der Daten in die dazugehorigen Datenbanken.
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Abbildung 8
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Quelle: nach Ogasawara/Yamasaki 2006, S. 84

Die Anforderungen an die Middleware steigen mit dem
Grad der Standardisierung und der zunehmenden Grof3e
des gesamten Systems. Da RFID-Systeme physische Vor-
ginge mit Informationssystemen zur Planung, Steuerung
und Kontrolle dieser Vorgénge verbinden, kommt der In-
tegration in die vorhandene IT-Infrastruktur und damit
der Middleware eine zentrale Bedeutung zu.

SchlieBlich miissen Middleware und Struktur des RFID-
Systems den Anforderungen der Anwendung in Bezug
auf Leistungsfahigkeit, Skalierbarkeit, Robustheit und Si-
cherheit geniigen (Schoch 2005).

2.2 Funktionsweise der Radio-Frequenz-

Identifikation

Im Folgenden werden bestimmte Aspekte der Funktions-
weise von RFID-Systemen genauer beschrieben.

2.2.1 Dateniibertragung

Die Dateniibertragung bei RFID-Systemen erfolgt per
Funk. Die im Mikrochip gespeicherten Daten werden
drahtlos vom Transponder zum Lesegerit {ibertragen. Da-
bei werden die Daten auf ein Tragersignal aufmoduliert,
wobei entweder die Amplitude, Frequenz oder Phase des
Tragersignals verdndert werden. Das Lesegerdt kann
diese Signale in verarbeitbare Daten zuriickwandeln. Fiir
die verwendeten Modulationsverfahren gibt es bisher
keine einheitlichen Standards. Daher existiert heute noch
eine Vielzahl an unterschiedlichen nicht zueinander kom-
patiblen Lesegeriten und Transpondern (Waldmann et al.
2007). Die Funkiibertragung der RFID-Daten kann prin-

R

) readers | ) I J
N7
semi-active tag active tag
with sensor

zipiell auf allen Frequenzen erfolgen, ist aber auf be-
stimmte, allerdings regional unterschiedliche Frequenz-
bander begrenzt (Abbildung 9).

Dabei werden fast nur Frequenzbereiche der ISM-Bén-
der!® genutzt, da diese lizenzfrei sind. Der niedrigste Fre-
quenzbereich fiir RFID liegt im Langwellenbereich (LF)
zwischen 100 kHz und 135 kHz. Da die Ubertragungsrate
bei diesen Frequenzen relativ gering ist und auBBerdem die
Antenne duBlerst lang, benutzt man bei RFID zunehmend
HF-Frequenzen und Mikrowellen. Das international als
ISM-Band ausgewiesene  Frequenzband zwischen
6,765 MHz und 6,795 MHz wird in Deutschland nicht fiir
RFID genutzt. Die vorwiegend fiir RFID-Ubertragung
genutzten Frequenzen liegen im HF-Bereich (13,56 MHz
und 27,125 MHz) und im UHF-Bereich (865 MHz,
889 MHz und 915 MHz).

Die beiden letztgenannten Frequenzbereiche werden inter-
national nicht einheitlich genutzt (Tabelle 2). Wéhrend in
Europa die Betriebsfrequenzen von 865 MHz bis 870 MHz
dominieren, werden in den USA vor allem 915 MHz be-
nutzt. SchlieBlich werden mit 2,45 GHz und 5,8 GHz auch
Frequenzbénder im Mikrowellenbereich genutzt.

Die verschiedenen Frequenzbereiche unterscheiden sich
in ihren physikalischen Eigenschaften hinsichtlich der
iiberbriickbaren Entfernung zwischen Transponder und
Lesegerit, der Penetration von unterschiedlichen Stoffen

19 Fiir industrielle, wissenschaftliche und medizinische Anwendungen
sind mehrere Frequenzbénder fiir lizenzfreie Ubertragungen ausge-
wiesen.
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Abbildung 9

Ubersicht RFID-Frequenzen
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Quelle: Finkenzeller 2006
Tabelle 2
RFID-Frequenzen in verschiedenen Lindern
Frequenz Einsatzbereich Region/Land
125-134 kHz u. a. Zugangskontrollen, Wegfahrsperren Europa, USA, Kanada, Japan
13,56 MHz u. a. Chipkarten, OPNV, Bibliotheken, Europa, USA, Kanada, Japan

433,05-434,79 MHz

865-868 MHz

908,5-910 MHz und
910-914-925 MHz

902-928 MHz
952-955 MHz
917-922 MHz

2400-2500 und
5725 -5875 MHz

Einzelauszeichnung von Textilien

Containerverfolgung

Palettenverfolgung, Containerverfolgung,
EPC

5,8 GHz: Mautsysteme

in den meisten europdischen Staaten, USA
(Registrierung der Anwendung durch die
FCC notwendig), Japan

Europa

Siidkorea

USA

Japan

VR China (in Arbeit)
Europa, USA, Kanada, Japan

Quelle: US Department of Commerce 2005
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und dem Einfluss von elektromagnetischen Storungen
(Tabelle 3, S. 44).

Bei RFID-Systemen, die im niederfrequenten Bereich
(LF und HF) arbeiten, erfolgt die Energielibertragung
dhnlich wie bei einem Transformator durch ein Magnet-
feld mittels induktiver Kopplung. Dabei erzeugt die Spule
des Lesegerites ein magnetisches Feld, das eine Wechsel-
spannung in der Spule des Transponders erzeugt. Diese
Spannung wird im Transponder gleichgerichtet und dient
bei passiven Ausfiihrungen der Energieversorgung des
Mikrochips. Der Transponder verfiigt {iblicherweise tiber
einen Schwingkreis, dessen Frequenz mit der Sendefre-
quenz des Lesegerites ibereinstimmt. Die induzierte
Spannung wird dabei im Vergleich zu Frequenzen auf3er-
halb des Resonanzbandes erheblich verstirkt und somit
die Leserreichweite erhoht. Die Dateniibertragung vom
Transponder zum Lesegerét erfolgt mittels sogenannter
Lastmodulation. Dabei wird ein Lastwiderstand im Takt
der Daten ein- und ausgeschaltet. Dadurch wird das Feld
zwischen Transponder und Lesegerdt leicht verdndert,
diese Anderungen werden vom Lesegerit empfangen, de-
kodiert und weiterverarbeitet. Typische Reichweiten bei
induktiver Kopplung liegen zwischen wenigen Milli-
metern und etwa einem Meter (Finkenzeller 2006; Kern
2007; Weinstein 2005).

Bei den RFID-Systemen, die im UHF- und Mikrowellen-
Bereich arbeiten, erfolgt die Energieiibertragung wie bei
klassischen Funksystemen mittels elektromagnetischer
Kopplung. Die Antenne des Lesegerites erzeugt hier eine

elektromagnetische Welle, die sich im Raum ausbreitet
und in der Antenne des Transponders eine Wechselspan-
nung erzeugt. Die Dateniibertragung erfolgt &dhnlich wie
bei den zuvor beschriebenen Systemen mittels einer Last-
modulation. Dadurch éndern sich die Eigenschaften der
vom Transponder reflektierten Welle im Rhythmus der zu
libertragenden Daten (sogenanntes ,,Backscatter*-Verfah-
ren). Dies wird im Lesegerét detektiert und ausgewertet.
Andere Transponderausfithrungen basieren auf dem Prin-
zip der sogenannten Frequenzvervielfachung, bei der eine
Oberwelle mit einem Vielfachen der Ausgangsfrequenz
erzeugt wird, die vom Lesegerét detektiert wird.

Die durch internationale Regelungen erlaubten Sendeleis-
tungen ermdglichen bei UHF- und Mikrowellen-RFID-
Systemen Reichweiten von bis zu 7 m fiir passive Trans-
ponder, von bis zu 15m fiir semiaktive Transponder
sowie von bis zu etwa 100 m fiir aktive Transponder
(Finkenzeller 2006; Kern 2007; Weinstein 2005).

2.2.2 Speicherkapazitit und Datenstruktur

Die Speichergrofie eines RFID-Chips kann zwischen 1 Bit
(passive Transponder zur Produktidentifikation) bis zu
mehreren Kilobytes liegen. Grundsétzlich ist zwischen
Tags, die einmal beschrieben und danach nur noch ausgele-
sen werden konnen (,,read only*), und mehrfach beschreib-
baren Transpondern (,,read-write*) zu unterscheiden.

Zur einfachsten Bauform (Abbildung 10) gehoéren 1-Bit-
Transponder. Diese verfiigen iiber keinen Mikrochip und

Abbildung 10

Unterscheidungsmerkmale von RFID-Transpondern

RSt el i L Low-End Middle-End High-End
des Transponders
I I
I :
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I
: ¢ 3
Energieversorgung passiv semiaktiv aktiv
Funktionsprinzip des .
- ROM Zustandsautomat Mikroprozessor
Datentragers (tag)
Verschlisselung nein ja Koprozessor
: Ultra High Frequency High/Radio
Frequenzbereich Low Frequency (LF) Mikrowellen (UHR Frequency (HF/RF)

Quelle: in Anlehnung an Finkenzeller 2006, S. 11
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ibermitteln im aktivierten Zustand nur die Information
,.Ein Transponder befindet sich im Auswertebereich der
Leseeinheit”. Zusétzlich gibt es in den Erfassungseinrich-
tungen héufig einen Deaktivator, der den Transponder,
z.B. nach dem Bezahlen, unbrauchbar macht. 1-Bit-
Transponder werden im Einzelhandel zur Warensiche-
rung verwendet.

Die ,,Read-only*“-Transponder bilden die zweite Gruppe.
Diese konnen nach der Programmierung durch den Her-
steller lediglich ausgelesen werden und sind einem Bar-
code vergleichbar. Sie werden in das zu identifizierende
Produkt integriert oder dauerhaft auf ihm fixiert und tiber-
mitteln lebenslang dessen Identitét.

,Read-write“-Transponder als dritte Gruppe konnen be-
schrieben und gelesen werden. Héufig verfligen sie iiber
Computerfunktionalitit und besitzen einen Mikroprozes-
sor und einen Datenspeicher von mehreren kBit. Bei eini-
gen Typen sind zudem Sensoren fiir die Erfassung physi-
kalischer oder chemischer Umweltparameter integriert
(z. B. Temperatursensor).

Einfache RFID-Transponder speichern nur eine Identifi-
kationsnummer (z. B. einen elektronischen Produktcode,
etwa nach dem EPC-Standard), die entweder schon bei
der Herstellung oder spétestens beim ersten Einsatz ver-
geben wird und beliebig oft ausgelesen werden kann. Die

Abbildung 11

Identifikationsnummer dient als Referenz auf weitere Da-
ten in einer Datenbank oder in einem Informationssys-
tem. Die Datenhaltung erfolgt somit zentral. Aufwendi-
gere RFID-Transponder mit einer Identifikationsnummer
und einem zusitzlichen Datenspeicher konnen Daten
auch lokal abspeichern. Solche Daten lassen sich ent-
weder vom RFID-Tag selbst oder von aulen verdndern
(Finkenzeller 2006; Lampe et al. 2005; Want 2006).

2.2.3 Bauform

Die dufleren Bauformen (Abbildung 11) héngen von der
Art der Anwendung und dem zur Verfiigung stehenden
Platz fiir Gehduse und Antenne ab. So gibt es Transpon-
der in der GroBle von Biichern fiir die Containerlogistik
wie auch solche in StaubkorngroBe fiir die Integration in
Geldscheine. Der wichtigste Einflussfaktor fiir die Grofe
ist dabei die gewiinschte Reichweite. Sollen die Trans-
ponder moglichst klein sein, muss auch der Abstand zum
Lesegerit klein gehalten werden. Es gilt also fiir jede An-
wendung einen Kompromiss zwischen GroBe, Leistungs-
fahigkeit und den daraus resultierenden Transponderkos-
ten zu finden.

Haufig anzutreffen sind sehr flache RFID-Etiketten (so-
genannte ,,Smart Labels*) in Handel und Logistik, bei de-
nen der Hochfrequenzteil nebst Chip auf einer Klebefolie

Bauformen von RFID-Transpondern

Smart Label fiir Anwendungen
in Logistik und Distribution

SIEMENS

®
MOBY F
M 5

o

Disk- und Scheibentransponder
fur industrielle Anwendungen

Quelle: Siemens AG, Universitit Lancaster (rechts unten)

Transponder im
Scheckkartenformat

Glastransponder fiir die
Implantation unter die Haut
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aufgebracht sind. Diese Folie kann wie Papier weiterver-
arbeitet werden. Smart Labels sind relativ kostengiinstig
in der Herstellung und finden ihre Anwendung daher vor
allem in Massenanwendungen (Kennzeichnung von Pro-
dukten, Gepéckstiicken oder Paletten), wo die Transpon-
der nur einmal verwendet und dann weggeworfen wer-
den. Daneben gibt es kontaktlose Chipkarten, also in
Kunststoff eingebettete Transponder im Scheckkartenfor-
mat, die etwa fiir Zugangskontrollen oder elektronische
Fahrkartenausgaben eingesetzt werden.

Fiir industrielle Anwendungen werden RFID-Transpon-
der oft in Kunststoff- oder Metallgehduse integriert, da-
mit sie resistent werden gegen Schmutz oder chemische
Stoffe sowie hohen Temperaturen und anderen widrigen
Umweltbedingungen widerstehen. Im Falle von Zugangs-
kontrollen oder Wegfahrsperren werden die Transponder
auch in Schliisselanhénger oder Armbénder eingebracht.
Weitere verbreitete Bauformen sind Glaskapseln, die
etwa fiir die Tieridentifikation unter die Haut injiziert
werden konnen. Daneben gibt es eine fast uniiberschau-
bare Zahl von Sonderformen fiir spezielle Anwendungen
(Kern 2007, S. 68 ff.).

2.2.4 Energieversorgung

Zur Stromversorgung der elektronischen Schaltungen und
zur Ubertragung der Daten zum Lesegerit benétigen die
RFID-Transponder elektrische Energie. Bei der Energie-
versorgung des Transponders wird zwischen aktiven,
semi-aktiven und passiven Systemen unterschieden.

— Passive RFID-Transponder verfiigen iiber keine ei-
gene Energiequelle, sondern nutzen ausschlielich die
Energie des vom Lesegerit erzeugten elektromagneti-
sierten oder elektromagnetischen Feldes. Im Vergleich
zu aktiven Transpondern ermoglichen sie nur eine ge-
ringere Reichweite.

— Semi-aktive Transponder besitzen zwar eine interne
Stiitzbatterie, die der Stromversorgung des Mikrochips
dient. Zum Senden der gespeicherten Daten nutzen sie
jedoch die Energie des vom Lesegerit erzeugten Fel-
des.

Aktive RFID-Transponder verfiigen hingegen iiber
eine interne Batterie, die fiir den Mikrochip und den
Sender verwendet wird.

Bei der Datentiibertragung zwischen Transponder und Le-
segerdt kommen zwei unterschiedliche Methoden der
Energieversorgung zum Einsatz: das Duplexverfahren
und das sequenzielle Verfahren. Beim Duplexverfahren
erfolgt die Energieiibertragung bei Kommunikation in
Richtung zum Transponder und in Richtung zum Lesege-
rit kontinuierlich und unabhingig von der Dateniibertra-
gung. Bei sequenziellen Systemen hingegen wird der
Transponder nur dann mit Energie versorgt, wenn die Da-
teniibertragung in Richtung zum Lesegerét pausiert.

Batterielaufzeiten und die damit verbundenen Wartungs-
zyklen stellen einen bedeutenden Kostenfaktor dar und
spielen daher bei den Investitionsentscheidungen in der
Industrie eine bedeutende Rolle (Davies 2006, S. 47).

2.2.5 Leistungsfahigkeit von RFID-Systemen

Das gleichzeitige Erkennen bzw. Auslesen einer grofleren
Zahl von RFID-Transpondern, die sogenannte Pulkerfas-
sung, ist die gidngige Form des Auslesen von Transpon-
dern bei einer Vielzahl von Anwendungen, etwa beim
simultanen Erfassen aller Transponder in einem Trans-
portbehilter oder auf einer Palette. Dabei kommen entwe-
der deterministische oder probabilistische Vielfachzu-
griffsverfahren zum Einsatz. Beim deterministischen
Verfahren werden alle im Lesebereich befindlichen
Transponder anhand ihrer Identifikationsnummer durch-
sucht, bis die gewlinschten Transponder bestimmt sind.
Umgekehrt antwortet der Transponder beim probabilisti-
schen Verfahren zu einem zufélligen Zeitpunkt in einem
vom Lesegerit vorgegeben Zeitintervall. Nicht pulklese-
fahige Transponder werden zum Beispiel bei der Zu-
gangskontrolle eingesetzt, da es hier um die gezielte Iden-
tifikation einzelner Personen geht (Lampe et al. 2005).

Die Dateniibertragungsrate typischer RFID-Systeme liegt
zwischen 5 und 100 kbits/s. Von ihr hingt auch die Er-
kennungsrate ab. Diese liegt typischerweise bei 10 bis
30 RFID-Transpondern/s bei LF- und HF-Systemen und
bei 100 bis 500 RFID-Transpondern/s bei UHF-Systemen
(Want 2006, S. 30).

Die Reichweite ist je nach Anwendungsbereich ein wich-
tiges Auswahlkriterium fiir ein RFID-System. Fiir sicher-
heitskritische Anwendungen wie Zugangskontrollen und
Bezahlsysteme werden passive RFID-Transponder in
,»Close-Coupling“-Systemen mit einer Reichweite von
maximal 1 cm verwendet. RFID-Systeme mit passiven
Transpondern mit einer Lesereichweite von bis zu 3 m
werden als ,,Remote-Coupling““-Systeme bezeichnet, sie
sind die am hdufigsten eingesetzten Systeme und finden
ihre Anwendung in der Logistik, in der Warenwirtschaft
und in industriellen Anwendungen. ,,Long-Range-Sys-
teme* sind RFID-Systeme, die meist mit aktiven Trans-
pondern bis zu 30 m iiberbriicken kénnen und ihre An-
wendung beispielsweise in der Mauterfassung haben
(Lampe et al. 2005).

Komplexere RFID-Systeme beschranken sich nicht auf
einfache Identifikationsverfahren, sondern verfiigen iiber
eigene — momentan noch vergleichsweise begrenzte —
Datenverarbeitungskapazititen. Werden derartige Sys-
teme mit Sensoren (und ggf. Aktuatoren) kombiniert, um
bestimmte Umweltbedingungen zu registrieren, kdnnen
Transponder selbsttitig auf definierte Ereignisse und Ver-
dnderungen reagieren — Gegenstdnde werden so zu ,,intel-
ligenten Objekten‘ (Mattern 2003b, S. 20 ft.).

Aufgrund des hohen Datenvolumens miissen die gewon-
nen Daten selektiert und in entsprechende IT-Systeme
libertragen werden. Die Daten kdnnen dabei entweder auf
einem zentralen Computer oder dezentral, etwa auf ein-
zelnen Rechnern entlang einer Produktions- oder Logis-
tikkette, verarbeitet werden. Fiir die Integration eines
RFID-Systems in eine bestehende IT-Infrastruktur wird
eine passende Middleware als Schnittstelle benétigt. Da-
durch konnen Systeme verschiedener Hersteller verwen-
det und Daten dennoch problemlos in die relevanten An-
wendungssysteme iibertragen werden (Melski et al. 2008;
Schoch 2005).
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2.2.6 Storfaktoren und Umgebungseinfliisse

Da die meisten RFID-Transponder aufgrund ihres Ein-
satzbereiches billige und einfache elektronische Bauele-
mente sein miissen, sind diese in nicht unerheblichem
Masse anfillig gegen Stérungen. Die Fehlerrate und da-
durch unmittelbar auch die Lesereichweite hdngen weit-
gehend von Umgebungseinfliissen ab. Wasser oder Metall
in der Umgebung oder die spezifischen Umgebungsbe-
dingungen in Gebduden oder im Freien schirmen die oh-
nehin schwachen elektromagnetischen Felder ab, reflek-
tieren oder verzerren diese. Andere elektromagnetische
Strahlungsquellen (vor allem andere RFID-Transponder,
aber auch herkommliche Funkiibertragungen) konnen die
Verbindung zwischen Transponder und Lesegerit storen.

Im Vergleich zu den in der Fertigung weitverbreiteten
Barcodes weisen RFID-Transponder allerdings eine deut-
lich hohere Widerstandsfahigkeit und Robustheit gegen-
iiber extremen Temperaturen, Einwirkungen von Feuch-
tigkeit, fliissigen Substanzen und Verschmutzung auf. So
setzen die Ford-Werke in Deutschland seit 2005 erfolg-
reich passive RFID-Tags in einer Lackierstral3e ein, in der
die Transponder aggressiven Chemikalien und hohen
Temperaturen ausgesetzt sind (Alexander 2006).

Vor allem bei passiven RFID-Transpondern kann es zu
verschiedenen Stérungen kommen. Dazu zihlen Ubertra-
gungsfehler, Kollisionen, ungiinstige Ausrichtung der
Antenne und Metall oder Fliissigkeiten in der Umgebung.
Zur Vermeidung bzw. Korrektur solcher Fehler kommen

Tabelle 3
Kenngrofien von RFID-Technologien
Niederfrequenz (LF) Hochfrequenz (HF) Ultrah((gillfFrfquenz Mikrowelle (MW)
30-300 kHz 3-30 MHz 0,32 GHz >2 GHz
Art der Kopplung induktive Kopplung elektromagnetische Kopplung
(arbeitet im Nahfeld) (arbeitet im Fernfeld)
typische Frequenz 134,2 kHz 13,56 MHz 868 MHz (EU) 2,45 GHz
915 MHz (USA) 5,8 GHz
Lesereichweite <1,0m <1,5m passive Transponder:
(typisch: 35 cm) (typisch: 50 cm) <3 m (EU bei 0,4 W)
ca. 3 bis 5 m (EU bei 2 W)
ca. 5 bis 7m (USA bei 4 W)
aktive Transponder: bis zu 15 m
Speicher < 1360 bits 256-8x32 bit Blocks <1 kbit <1 kbit
Einfluss von gering hoch sehr hoch

Fliissigkeiten

Einfluss von Metall
der Resonanzfrequenz

Einfliisse der

Abschwichung des Felds, Verstimmung

Antennen-Verstimmung bei

Reflexionen, bei Antennen aus Metall
Anpassungen notwendig

Verzerrung der Funkmuster aufgrund von

Transponder engliegenden Transpondern, Abschirmung Antennenkopplung

untereinander

Pulkerkennung technisch moglich, theoretisch theoretisch theoretisch
kaum implementiert bis zu 100 Stiick/s bis zu 500 Stiick/s bis zu 500 Stiick/s

Antennen- kaum erforderlich erforderlich wichtig wichtig

abstimmung

Energiequelle iiberwiegend passive Tags aktive und passive Tags

Anwendungs- Wegfahrsperre, Ticketing, Palettenerfassung StraBenmaut

beispiele Zutrittskontrolle Pulkerfassung

Preise” 0,30 bis 0,50 Euro 0,20 bis 0,30 Euro 0,10 bis 0,15 Euro 0,20 bis 0,30 Euro™

* Stand: September 2008. Preise fiir einfache Transponder ohne besondere Antenneneigenschaften oder Packaging (Schutz gegen Schmutz, Druck,

Hitze etc.);

** bisher nur kleine Stiickzahlen, bei Massenproduktion sind Preise wie bei HF-Transpondern moglich.
Quellen: Lampe et al. 2005; Stelluto 2005; Aktualisierung nach Daten von Christian Florkemeyer
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erprobte und neuentwickelte Verfahren wie Priifsummen,
Antikollisionsalgorithmen und vor allem eine sorgfiltige
Gestaltung des Einsatzumfeldes etwa durch die Verwen-
dung mehrerer Leserantennen zum Einsatz (BSI 2004;
Lampe et al. 2005; Waldmann et al. 2007).

In Tabelle 3 sind die KenngroBen der wichtigsten RFID-
Technologien zusammengefasst.

2.3 Kosten

Die Kosten fiir den Einsatz von RFID-Systemen sind das
entscheidende Kriterium fiir deren massenhaften Einsatz,
vor allem in konsumnahen Anwendungen wie im Handel.
Die Kosten setzen sich aus den Herstellungskosten des
Mikrochips und der Spule bzw. Antenne des RFID-Trans-
ponders sowie fiir die Integration in den Trager zusam-
men. Dabei beeinflussen die GroBe des Mikrochips, die
Chargengrofie und die Art der Datenspeicherung die Her-
stellungskosten (Abbildung 12).

Dabher variieren je nach Typ und Leistungsmerkmalen die
Preise erheblich. Entsprechend hohe Stiickzahlen voraus-
gesetzt, kosten passive ,,Read-only“-Funketiketten mit
geringer Speicherkapazitit gegenwértig zwischen 0,10
und 0,30 Euro pro Stiick. Aufwendige aktive RFID-Tags
konnen aber auch weit tiber 100 Euro kosten. Aufgrund
von Skaleneffekten werden fiir die kommenden Jahre
deutliche Kostensenkungen prognostiziert, insbesondere
wenn Rolle-zu-Rolle-Verfahren fiir die Transponderher-
stellung zum Einsatz kommen (Bock 2007; Cuhls/Kimpe-
ler 2008).

Neben den Ausgaben fiir die RFID-Transponder spielen
bei den Entscheidungen, ob ein funkbasiertes Auto-ID-
System in einem Unternehmen eingefiihrt werden soll,
insbesondere die Investitionsausgaben fiir die (Schreib-)
Leseinfrastruktur sowie die betrieblichen Einfiihrungs-,
Organisations- und Integrationskosten eine wesentliche
Rolle (BSI 2006, S. 78; Davies 2006; van Lieshout et al.
2007).

Abbildung 12

Gestaltungs- und Leistungsmerkmale eines Transponders
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Quelle: Melski 2006, S. 12
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24 Entsorgung

Die Vision des Ubiquitdren Computings bedeutet grund-
sitzlich eine Ausweitung der IKT-Nutzung, sowohl in
Bezug auf die Zahl der genutzten Geréte und Infrastruktu-
ren als auch im Hinblick auf die Nutzungsintensitét. Mit
dem zunehmenden Einsatz von RFID-Chips und der mas-
senhaften Einbettung elektronischer Komponenten in All-
tagsgegenstiande ist deshalb auch mit einer Verscharfung
des Elektronikschrottproblems zu rechnen. Diese Ver-
schirfung hat im Wesentlichen zwei Facetten.

Zum einen wird die absolute Menge des Elektronikabfalls
durch die zunehmende Zahl und die Verringerung der
Nutzungsdauer von elektronischen Komponenten weiter
zunehmen. Dabei sorgen die Fortschritte in der Miniaturi-
sierung nicht fiir eine Entlastung, weil sie nicht zu einer
absoluten Verkleinerung der elektronischen Komponen-
ten fiihren, sondern eher zur Integration weiterer Funktio-
nen. Erst in den vergangenen Jahren ist es bei bestimmten
Produkten wie Notebookcomputern oder Mobiltelefonen
zu einer Verkleinerung der Produkte statt zu einer Zu-
nahme der Funktionalitit gekommen. Griinde hierfiir sind
allerdings weniger Bemilhungen zur Reduzierung von
Elektronikschrott, sondern eher Fragen des Energiebe-
darfs oder des Gewichts. Insgesamt zeigt aber die Erfah-
rung, dass die Ausweitung der Funktionalitét die Einspa-
rungseffekte meist iiberkompensiert haben.

Zum anderen wird sich iiber den rein quantitativen As-
pekt hinaus die Realisierung des Ubiquitdren Computings
auch auf die qualitative Zusammensetzung des Abfalls
auswirken. Insbesondere wird sich durch die Integration
von Elektronik in immer mehr Alltagsgegenstinde dieser
Anteil des Abfalls vergroBern, der bei der Entsorgung

Tabelle 4

speziell zu behandeln ist. Insbesondere die Integration
von RFID-Tags in Verpackungen und Textilien wird dazu
fiilhren, dass diese bislang relativ einfach wiederverwend-
baren Materialien kiinftig aufwendig getrennt werden
miissen (Hilty et al. 2003, Kap. 7).

Studien fiir das BMBF (Jansen et al. 2007) und das Um-
weltbundesamt (Erdmann et al. 2008) kommen zu dem
Ergebnis, dass die Zahl der zu entsorgenden RFID-Trans-
ponder in den kommenden Jahren vor allem durch die
Verwendung in der Automobilbranche, im Handel und als
Bestandteil von Fahr- und Eintrittskarten deutlich zuneh-
men wird (Tabelle 4).

Insbesondere fallen gro3e Mengen an Kupfer, Aluminium
und Silberleitpaste an. Mit Blick auf die Herausforderun-
gen bei der Entsorgung von RFID-Transpondern kommt
die Studie zum Ergebnis, dass lediglich beim Recycling
von Kunststoffen und in geringerem Masse von Glas Pro-
bleme durch Verunreinigungen entstehen konnen. Bei ei-
ner zunehmenden Verbreitung von RFID-Tags wird au-
Berdem ein zunehmendes Versagen der Sortierprozesse,
Schdden an Anlagen (z. B. durch Klebstoffe) und vor
allem Verunreinigungen der Recyclate erwartet. Als pro-
blematisch ist auch anzusehen, dass die wertvollen Be-
standteile der RFID-Tags bei den meisten Entsorgungs-
verfahren verloren gehen. Deshalb wird vorgeschlagen,
RFID-Transponder moglichst mehrfach zu verwenden
und ein Verfahren zur getrennten Sammlung und Weiter-
verwendung der Tags zu entwickeln. Jenseits dieser pri-
maéren sind auch (positive) sekundire Umwelteffekte zu
erwarten, weil der Einsatz von RFID beispielsweise eine
schnellere und sortenreinere Trennung von Abfillen er-
mdoglichen konnte (Jansen et al. 2007).

Uberblick iiber die Anzahl der im Gebrauch befindlichen RFID-Tags nach Anwendungsbereichen
(in Millionen Stiick)

Anwendungsbereich 2007 2012 2017 2022
Vertrieb 6 110 1.210 4.120
Einwegverpackungen 20 645 4.225 17.600
Mehrwegsysteme
Bestandseingang 6,8 40 620 1.430
Riickfliisse - 6,8 40 620
Konsumprodukte
Bestandseingang 0 25 125 500
Riickfliisse - 0 25 125
personalisierte Anwendungen
(Smart Cards, Smart Tickets etc.) 60 80 160 850
RFID-Tags im Gebrauch 86 840 5.700 23.300

Quelle: Erdmann et al. 2008
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Tabelle 5
Rohstoffbedarf und Abfall fiir RFID-Tags in Verpackungen
Anzahl zu entsorgender Rohstoffbedarf -
. Silizium
Transponder fiir Antenne
Hightech-Szenario* 14,9 Mrd. Stiick 1.878 t Kupfer oder 45t
570 t Aluminium oder
2.216 t Silberleitpaste
konservatives Szenario™* 4,5 Mrd. Stiick 563 t Kupfer oder 13t

171 t Aluminium oder
665 t Silberpaste

* 10 Prozent aller Verpackungen mit RFID-Transponder ausgestattet;
** 3 Prozent aller Verpackungen mit RFID-Transponder ausgestattet.
Quelle: Jansen et al. 2007, S. 31-33

2.5

Neben Fragen der Funktionalitdt und Kosten ist die Infor-
mationssicherheit der RFID-Technologie eine der zentra-
len Entscheidungs- bzw. Erfolgsfaktoren bei der Einfiih-
rung fiir bestimmte Anwendungen. Aus diesem Grund
sind in den vergangenen Jahren zahlreiche Studien zu die-
sem Thema durchgefiihrt worden, deren Ergebnisse hier
in groben Ziigen referiert werden kann (BSI Auerbach
2008; Bizer et al. 2006; 2004; Waldmann et al. 2007).

Grundsétzlich kann bei RFID-Systemen zwischen offe-
nen und geschlossenen Systemen unterschieden werden.
In geschlossenen Systemen sind die Betreiber und die
Teilnehmer bekannt. Aufgrund einer zentralen Verwal-
tung und einem geringen Vernetzungsgrad sind Homoge-
nitit und die Lokalitét gegeben. In offenen Systemen fin-
det hingegen auch eine Kommunikation iiber das Internet
statt. Die Verwaltung wird dezentralisiert und der oft
drahtlose Vernetzungsgrad ist dementsprechend hdher.
Dadurch sind innerhalb eines offenen Systems die Betei-
ligten nicht zwingend bekannt; dies erhoht das Risiko ei-
nes Angriffs von auflen.

Informationssicherheit bei RFID-Systemen

Abbildung 13 zeigt die moglichen Angriffsziele bei ei-
nem RFID-System, wobei vor allem Angriffe auf die
Transponder, die Lesegerite und vor allem auf die Funk-
iibertragung unterschieden werden.

Nach dem Zweck der Angriffe unterscheidet man
(Rieback etal. 2006a; van Lieshout etal. 2007;
Waldmann et al. 2007, S. 15 ff.):

— Ausspdhen, dabei verschafft sich der Angreifer unbe-
rechtigten Zugang zu Informationen. Dies erfolgt ent-
weder durch Vortduschen einer Identitét beim Lesegerét
oder durch Abhdren der Kommunikation (Sniffing).

— Tauschen, dabei tduscht der Angreifer den Betreiber
des RFID-Systems, indem er unzutreffende Informa-
tionen einspeist (,,Spoofing®, ,,Man-in-the-middle*-
Attacken). Dazu werden entweder die Daten auf dem
Transponder gefdlscht oder eine Identitdt vorge-
tduscht. Dariiber hinaus kann eine Téuschung auch
durch Ablésen, Deaktivieren, Blockieren oder Stéren
des Transponders erfolgen.

— ,,Denial of Service™ (DoS), bei dem die Verfiigbarkeit
von Funktionen des RFID-Systems beeintrichtigt wer-

den. Moglichkeiten fiir einen solchen Angriff bestehen
durch Storung der Funkiibertragung, Zerstérung von
Transpondern und Uberlastung von Lesegeriten.

— RFID-,,Malware“, die gezielt Fehlfunktionen bei
RFID-Systemen auslost, die beispielsweise das Ein-
dringen in eine Datenbank des Backends erlauben
(Rieback et al. 2006b).

Bei ihrer Analyse kamen die Studien zu dem Ergebnis,
dass Sicherheitsprobleme wegen der noch geringen Ver-
breitung von RFID-Anwendungen (2004) in der Praxis
nachgeordnet sind, aber bei massenhaften Anwendungen
stark an Bedeutung gewinnen werden, vor allem in sen-
siblen Bereichen (Krankenhaus, sicherheitsrelevante Er-
satzteile, Personenidentifikation).

So verzweigt und komplex wie die Probleme der Daten-
sicherheit bei RFID-Systemen sind auch die technischen
Moglichkeiten zu ihrer Losung. Die Hauptschwierigkeit
liegt darin, dass die Komponenten des technischen Sys-
tems nicht in einer Hand liegen, sodass Sicherheitsldsun-
gen immer nur Teilaspekte abdecken. Solange hier eben-
falls keine einheitlichen Standards etabliert sind, werden
die schwichsten Glieder in der Informationskette das Ge-
samtniveau der Sicherheit bestimmen (Phillips et al. 2005).

Aus diesem Grund kommt der lokalen Sicherheit eine be-
sondere Bedeutung zu. Heute miissen RFID-Transponder
aus wirtschaftlichen Griinden hinsichtlich ihrer Leis-
tungsfahigkeit so ausgelegt sein, dass die Hauptfunktion
im Normalbetrieb erfiillt werden kann. Dies bedeutet
heute meist, dass nur ein relativ geringes Sicherheitsni-
veau erreicht werden kann. Um eine verschliisselte Kom-
munikation zwischen Transponder und Leser realisieren
zu konnen, sind allerdings noch erhebliche Fortschritte
bei den RFID-Tags notwendig. Mittlerweile existiert auch
eine erhebliche Zahl von Verfahren, zur Absicherung von
RFID-Systemen gegen die verschiedenen Angriffsarten
(Juels 2006; Paar et al. 2004; van Lieshout et al. 2007,
Waldmann et al. 2007).

Vom finanziellen Standpunkt aus sind die diejenigen Ge-
fahren am bedrohlichsten, die mit den geringsten Kosten
fiir den Angreifer verbunden sind und nur mit hohem
Aufwand unterbunden werden konnen (Tabelle 6). Das
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Abbildung 13

Maogliche Angriffsarten bei RFID-Systemen
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Die Struktur des Backend-Systems (rechts) ist an das Konzept von EPCglobal angelehnt
Quelle: Bundesamt fiir Sicherheit in der Informationstechnik 2004, S. 41

Tabelle 6
Bewertung ausgewihlter Angriffsarten und méglicher Gegenmafinahmen
Angriffsziel Angriffsart Kosten des Angriffs Eg;tsghvlzznGEgen_
Transponder unautorisierte Veranderung mittel bis hoch gering bis mittel
von Daten
Deaktivierung gering bis mittel mittel
physische Zerstorung gering bis mittel gering bis mittel
Entfernung vom Tragerobjekt gering gering bis mittel
Luftschnittstelle abhoren hoch mittel
blockieren gering gering
storen mittel bis hoch mittel bis hoch
,,Man-in-the-middle*- hoch gering bis mittel
Angriffe
Lesegerit Félschen der Lesegerét- mittel bis hoch mittel

identitdt

Quelle: van Lieshout et al. 2007, S. 138

Abhoren der Funkiibertragung, das in der Presse héufig | Es ist allerdings kaum zu bezweifeln, dass mit den weite-

als grofites Risiko benannt wird, ist in dieser Hinsicht
sehr viel unkritischer als der Transponder selbst. Sehr viel
kritischer sind hingegen die Sicherheitsprobleme einzu-
schitzen, die durch Deaktivierung und Entfernung der
RFID-Tags entstehen konnen.

ren Fortschritten in der Mikroelektronik und vor allem
den Skaleneffekten bei der Massenproduktion mittelfris-
tig RFID-Transponder auf den Markt kommen werden,
die sowohl preiswert als auch leistungsfahig genug fiir
den praktischen Einsatz sein werden.
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2.6 Standards und Standardisierung

Im Bereich der Radio-Frequenz-Identifikation existieren
momentan zwei parallel laufende Standardisierungsbe-
strebungen, eine unter dem Dach der International Stan-
dardisation Organisation (ISO), die andere im Rahmen
von EPCglobal, einer von der Industrievereinigung GS1
(Global Standards One) getragenen Non-Profit-Organisa-
tion. Zusitzlich versucht eine Reihe von branchenspezifi-
schen Gruppen, etwa die American Trucking Association,
das NFC-Forum oder die Automotive Industry Action
Group (AIAG) durch eigene Aktivititen Einfluss auf die
RFID-Normung auszuiiben.

Die International Standardisation Organisation befasst
sich bereits seit den friihen 1990er Jahren mit der RFID-
Technologie, als das Europdische Komitee fiir Normung
(CEN) eine Arbeitsgruppe ,,Automatische Identifikation
und Datenerfassungsverfahren® einrichtete. Europa blieb
wihrend der frithen 1990er Jahre das Zentrum der Stan-
dardisierungsbestrebungen. Die ISO griindete erst 1995
ein entsprechendes Gremium (ISO/IEC JTC 1/SC 31, Au-
tomatic identification and data capture techniques), das
auf den Arbeiten des CEN aufbaute. Beeinflusst wurde
die Arbeit von ISO in den ersten Jahren auch von der
Global Tag Initiative, die u. a. vom amerikanischen Uni-
form Code Council (UCC) und der European Article
Numbering (EAN) Association initiiert worden war. Die
Mitglieder der SC31 sind iiberwiegend Reprédsentanten
der nationalen Standardisierungsgremien (in Deutschland
der DIN-Normenausschuss Informationstechnik und An-
wendungen). Die ohne Bezahlung arbeitenden Mitglieder
reprisentieren meist groe Mitgliedsunternehmen oder
Verbénde, gelegentlich auch Gruppen kleinerer Unterneh-
men.

Die RFID-Standards der ISO umfassen vier unterschiedli-
che Bereiche (Tabelle 7):

— Basistechnologie (z. B. die ISO 18000 Serie u. a. mit
Standards fiir die Luftschnittstelle),

— Datenstrukturen (z. B. ISO 15418 fiir die European
Article Number (EAN) Code 128),

— Messung von Normkonformitit und Leistung (z. B.
ISO 18046) sowie

— Anwendungsstandards ISO 10374 oder

17363-7).

(z. B.

ISO-Standards sind auf einem sehr hohen Abstraktionsni-
veau definiert und konzentrieren sich weniger auf die tat-
séchlich iibertragenen Daten als auf die Systemschnitt-
stellen. Als Folge sind sie so allgemein, dass sie von
jedem System und in jeder Umgebung umgesetzt werden
konnen, unabhéngig von den jeweils zu ibertragenden
Daten (Ward/Kranenburg 2005).

Parallel zu den Aktivitdten der ISO haben das Massachu-
setts Institute of Technology (MIT), die UCC und eine
Reihe von Industrieunternehmen (u. a. Procter & Gamble,
Gilette, Wal-Mart) 1999 das Auto-ID-Netzwerk gegriin-
det, ,,um ein ,Internet der Dinge* zu erschaffen* (Auto-ID

Center 2002). Dabei sollte jeder produzierte Gegenstand
mit einem RFID-Transponder versehen sein, damit ,,sich
sein Aufenthaltsort mithilfe einer globalen Infrastruktur
tiber Unternehmens- und Landergrenzen hinweg bestim-
men lasst* (Auto-ID Center 2002).

Fiir ein derartiges globales ,,EPC Network* zur automati-
schen Identifikation war es notwendig, entsprechende
Standards zu definieren, wobei der Fokus vor allem auf
den Anforderungen der Konsumgiiterbranchen, grofBer
Einzelhandels- und Logistikunternechmen lag. Mit dem
Beitritt weiterer Unternehmen aus weiteren Branchen
wurde klar, dass in einem formalen Prozess legitimierte
Standards bendtigt wurden. Nachdem das Auto-ID Center
seine Arbeit 2003 planméBig beendet hatte, wurde fiir die
weitere Entwicklung und Kommerzialisierung der Stan-
dards von UCC und EAN International ein Joint Venture
unter dem Namen ,,EPCglobal® gegriindet. Die gemeinsa-
men Forschungsarbeiten von Universitdten und Industrie
wurde unter dem Namen ,,Auto-ID Labs“ fortgefiihrt
(Florkemeier 2005).

Wiéhrend die von der ISO erarbeiteten Standards vor al-
lem technische Parameter betreffen, beschreiben die GS1-
und EPCglobal-Standards nicht den physischen Aufbau
der RFID-Technologie, sondern stellen die Kommunika-
tion verschiedener Anwendungen untereinander durch die
Standardisierung der Datenstruktur und der Kommunika-
tionsschnittstellen sicher.

Obwohl EPCglobal von UCC und EAN International mit
finanziert werden und auch die Zielgruppe dhnlich ist,
sind die Standardisierungsaktivitdten unabhéngig von de-
nen der Mutterorganisationen. Diese Trennung ist wegen
des sehr unterschiedlichen Anspruchs (langsame, aber of-
fene Komitee-Normung auf hohem Abstraktionsniveau
vs. rasche, branchen- und anwendungsorientierte Nor-
mung auf hohem Detaillierungsniveau) notwendig.

Im Vergleich kann man feststellen, dass die ISO-Stan-
dards die Anforderungen einer Vielzahl von Anwendun-
gen und Industrien durch einen staatlich legitimierten
Prozess abbilden und dabei versuchen, mdglichst einen
Ausgleich unterschiedlicher (industrieller oder nationa-
ler) Interessen herzustellen. Im Gegensatz dazu konzen-
triert sich EPCglobal auf die rasche Etablierung von Stan-
dards fiir als wirtschaftlich relevant erachtete Markte, die
durch die breite Unterstiitzung der Industrie faktische
Geltungsmacht erlangen. Allerdings ist beiden Seiten
klar, dass es mittel- bis langfristig global nur einen RFID-
Standard geben sollte, um eine Fragmentierung des
Marktes zu verhindern.

Die heutigen Nutzer der RFID-Technologie kommen vor
allem aus den Bereichen Handel und Logistik, wo sie
dazu genutzt werden, Warenstrdome zu iiberwachen und
zu steuern. Aber auch die Industrie hat RFID als Mdg-
lichkeit zur Optimierung des Produktionsprozesses langst
erkannt; die Automobil und Luftfahrzeugindustrie ge-
horte etwa zu den wichtigen Pionieranwendern (dazu de-
taillierter Kap. V.3). Dabei hat sich herausgestellt, dass
die Anforderungen dieser Branchen an die Eigenschaften
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Tabelle 7

Wichtige RFID-Standards der ISO

Bezeichnung

Name

Basis-Daten-
strukturen

RFID-Daten-
protokolle

Identifikations-
karten — Kontakt-
lose Chipkarten

RFID-Luftschnitt-
stelle

dazu

RFID-Anwen-
dungsstandards

ISO/IEC 15418

ISO/IEC 15434

ISO/IEC 15459

ISO/IEC 15961
ISO/IEC 15962

ISO/IEC 15963

ISO/IEC 10536
ISO/IEC 14443
ISO/IEC 15693
ISO/IEC 18000, Teil 2
ISO/IEC 18000, Teil 3
ISO/IEC 18000, Teil 4
ISO/IEC 18000, Teil 6
ISO/IEC 18000, Teil 7

ISO/IEC TR 24729
Implementierungs-
richtlinien

ISO/IEC 24791
ISO/IEC 24753
ISO/IEC TR 18046
ISO 17363

ISO 17364
ISO 17365
ISO 17366
ISO 17367

EAN/UCC-Datenbezeichner und FACT-Datenidentifikatoren und
deren Pflege

Transfersyntax fiir Medien zur automatischen Datenerfassung mit
hoher Kapazitit

eindeutige Identifikation

Identifizierung von Waren mittels RFID fiir das Management des
Warenflusses; Datenprotokoll

Identifizierung iiber Radiofrequenzen fiir das Managen des
Warenflusses; eindeutige Identifizierung von RFID-Tags

,,Close-coupled“-Karten
,Proximity“-Karten

,,Vicinity“-Karten

Low Frequency, LF, <135 kHz

High Frequency, HF 13,56 MHz
MicroWave, MW 2,4 GHz

Ultra High Frequency, UHF 860-960 MHz
High Frequency, 433 MHz

Identifizierung von Waren mittels Hochfrequenz (RFID) fiir das
Management des Warenflusses, Teil 1: RFID-fahige Etiketten;
Teil 2: Wiederverwendbarkeit von RFID-Etiketten

RFID-Software System Infrastruktur
Datenprotokoll — Sensorfunktionen
Testmethoden — Leistung von RFID-Systemen, Lesegeriten

RFID in der Logistikkette:
Transponder fiir die Anwendung bei Fracht-containern

Transponder bei wiederverwendbaren Ladungstriagern
Transponder an Transporteinheiten
Transponder an Produktverpackungen

Transponder an Produkten

Quelle: Oehlmann 2008
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und Leistungsmerkmale der RFID-Technologie sehr un-
terschiedlich sind und deshalb auch sehr verschiedene Er-
wartungen an die unterschiedlichen Standardisierungsbe-
strebungen bestehen (Al-Kassab/Rumsch 2008).

So kann man feststellen, dass die Verbreitung der RFID-
Technologie heute noch zum Teil dadurch behindert wird,
dass Nutzer befiirchten miissen, Technologien einzuset-
zen, die langfristig nicht Teil des globalen Standards sind.
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Tabelle 8

Wichtige EPC-Standards

Bezeichnung Name

EPC Tag Data Standard
Reader Protocol

Reader Management

Object Naming Service (ONS) ONS-Service
Application Level Event

EPC Information Service

EPC Class 1, Gen. 2

Transponderdatenformat
Schnittstelle zwischen Lesegerit und RFID-Middleware

Konfiguration und Uberwachung von Lesegeriten

Anwendungsschnittstelle zwischen Middleware und Anwendung
Schnittstelle zwischen EPC Informationsdiensten

Luftschnittstelle UHF (auch als ISO/IEC 18000-6)

Quellen: Bovenschulte et al. 2007, S. 16, 19, Lampe et al. 2005

Insbesondere EPCglobal ist heftig dafiir kritisiert worden,
sich nicht gentigend fiir brancheniibergreifende Standards
jenseits von Handel und Logistik einzusetzen. Als Folge
versuchen Unternehmen aus anderen Branchen (etwa die
amerikanische Automobilindustrie unter dem Dach der
AIAG), eigene Branchenstandards zu etablieren. Da in
diesen Branchen RFID héufig gar nicht Bestandteil des
hergestellten Produkts ist, sondern lediglich intern einge-
setzt wird, hat die Frage von Standards in den Unterneh-
men keine hohe Prioritdt. Thr Interesse gilt momentan
eher der Frage, ob die Technologie funktioniert und was
sie kostet.

Alles in allem fehlt es momentan aus den verschiedensten
Griinden an der treibenden Kraft, die eine Vereinheitli-
chung der Standards fiir RFID und Ubiquitdres Compu-
ting voranbringt und damit hilft, das Potenzial der infor-
mationstechnischen Integration iiber Branchengrenzen
hinweg auszuschopfen.

3. Fazit

In technischer Hinsicht basiert das Ubiquitdre Computing
auf der ganzen Breite moderner Informations- und Kom-
munikationtechnologien und treibt deren weitere Ent-
wicklung. Dabei steht die Unterstiitzung der zentralen
Merkmale des UbiComps im Vordergrund, ndmlich Mo-
bilitdt, Einbettung, Ad-hoc-Vernetzung, Kontextabhén-
gigkeit, Autarkie und Autonomie. Abbildung 14 zeigt die
vielfaltigen Abhédngigkeiten und Entwicklungspfade die-
ser technologischen Basis. Wegen der Breite der genutz-
ten Technologie und der Vielzahl der benétigten wissen-
schaftlich-technischen Neuerungen wird die Realisierung

des Ubiquitdren Computings schrittweise, fiir den Laien
vielleicht sogar unmerklich stattfinden.

Der UbiComp-Einsatz befindet sich momentan noch in
einer ersten Phase, die auf der Nutzung von automati-
schen Identifikationstechnologien, insbesondere RFID,
basiert. Dabei stehen zunichst bekannte individuelle End-
gerite wie das Mobiltelefon im Mittelpunkt, die durch
neue Funktionen und Leistungsmerkmale wie Ad-hoc-
Vernetzung und Einbettung aufgewertet werden. Die Per-
sonalisierung von Diensten nutzt in dieser Phase noch
weitgehend statische, zentral gespeicherte Daten und ex-
plizit erstellte Profile. Daneben werden — vor allem fiir
den betrieblichen Einsatz — Systeme geschaffen, die Me-
dienbriiche iiberwinden und eine einheitliche Datenbasis
fiir eine Vielzahl von Anwendungen schaffen. Dabei han-
delt es sich, wie das néchste Kapitel zeigen wird, {iber-
wiegend noch um Inselldsungen.

Die zweite Phase des Ubiquitdren Computings wird mit
der Integration dieser Inselldsungen und individuellen
Endgerdten zu einem vollstdndig vernetzten Informa-
tionssystem beginnen. Dabei kdnnen iiber Endgerdte be-
liebige Dienste genutzt werden, dedizierte Endgeréte sind
aber u.U. auch gar nicht mehr notwendig, weil die
Schnittstellen zum Informationssystem weitgehend in die
Umgebung integriert sind (Nutzererkennung, Ubiquitire
Displays, natiirlichsprachige Eingabe). Solche Systeme
verfiigen deshalb zusétzlich iiber ein hohes Mal} an Auto-
nomie, die es ermdglicht, komplexe Aufgaben an das
System zu delegieren. Es erfordert aber auch den Aufbau
einer umfassenden und sicheren Infrastruktur, die dem
Nutzer ein hohes Mal} an Autonomie bei der Nutzung er-
laubt.
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Abbildung 14

Zentrale Trends, Entwicklungen und Abhiingigkeiten des Ubiquitiren Computings
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Quelle: nach BSI 2006, S. 63

V. Aktuelle Anwendungen des Ubiquitdren

Computings

Unternehmen nutzen Informations- und Kommunikati-
onstechnologie schon seit Langem zur Verbesserung und
Rationalisierung ihrer Wertschdpfungsprozesse. Der Ein-
satz von Ubiquitdirem Computing ist ein weiterer Schritt
in dieser Richtung. Zu den bedeutsamsten Anwendungs-
bereichen in der Wirtschaft zdhlen heute der Handel, die
Materialwirtschaft und die Logistik. In diesem Kapitel
werden grundsitzliche Nutzenpotenziale und Anwen-
dungsprobleme sowie realisierte Projektbeispiele des
Ubiquitdren Computings, insbesondere der Einsatz von
RFID in Handel, Materialwirtschaft und Logistik be-
schrieben, bevor dann im nédchsten Kapitel die langfris-
tige Perspektive fiir bestimmte Anwendungsbereiche be-
leuchtet wird.20

Man kann drei Ebenen unterscheiden, auf denen die Pro-
zessunterstliitzung durch UbiComp stattfinden kann
(Abbildung 15). Auf der untersten Ebene sind die grund-
sitzlichen Einsatzmoglichkeiten von UbiComp-Techno-
logien, die in Kapitel III vorgestellt wurden, als Basis-
funktionen abgebildet, diese sind mit der zweiten Ebene,
den Geschiftsprozessen, verkniipft. Auf einer dritten
Ebene sind die iibergeordneten Wirkungen des UbiComp-
Einsatzes dargestellt.

20 Eine Ubersicht iiber die Breite heutiger RFID-Anwendungen findet
sich in Anhang 4.

Grundsitzlich bietet das Ubiquitire Computing Moglich-
keiten, betriebliche und iiberbetriebliche Prozesse effi-
zienter zu gestalten sowie neue Produkte und Dienste zu
entwickeln. Dies erfolgt einerseits durch die weitere Au-
tomatisierung existierender Prozesse, durch die Senkung
von Kosten und die Steigerung von Prozessgeschwindig-
keit. Zum anderen werden Fehler innerhalb des Prozess-
ablaufs reduziert, die beispielsweise durch mangelnde
Kontrolle oder manuelle Tétigkeiten entstehen konnen.
Insgesamt wird so die Qualitidt des Produkts oder des
Dienstes fiir den Kunden verbessert.

Im Einzelnen konnen folgende Makroprozesse unter-
schieden werden: Innovation, Lieferkettenmanagement
(,,Supply Chain Management“, SCM), Kundenbezie-
hungsmanagement (,,Customer Relationship Manage-
ment“, CRM) sowie Hilfsprozesse. Jeder dieser Makro-
prozesse umfasst eine Anzahl von Aufgaben oder
Aktivitdten, die durch den Einsatz von UbiComp-Techno-
logien unterstiitzt werden konnen. Beispielsweise umfasst
das Lieferkettenmanagement alle Aufgaben, die mit dem
Transport von Giitern, angefangen vom Rohstofflieferan-
ten bis hin zum Endkunden, verbunden sind, also die Be-
schaffung, die Produktionsplanung, die Auftragsbearbei-
tung, die Lagerhaltung sowie den Transport. Die im
Einsatz befindliche Standardsoftware ist zunehmend in
der Lage, solche Prozesse durchgehend zu unterstiitzen.
An der Schnittstelle zur realen Welt bestehen allerdings
weiterhin Medienbriiche, die durch automatische Identifi-
kationstechnologien iiberwunden werden koénnen. Bei-
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Abbildung 15

Modell zur Prozessunterstiitzung durch Ubiquitires Computing im Unternehmen

Kosten und Nutzen bejcrlebsw.
quantitative Zahlen, z.B. ROI, TCO Wirkungen
qualitative Prozessanderungen, Neue Dienste
haben
Hilfs- Innovation SCM CRM Prozesse
prozesse
* Facilitymgt. - digit. Produkt-| |« Kiihlkettenmgt| |+ Bestellungs- gﬁztehen
« Finanzierung entwicklung - Lagerverwal- verfolgung
e Zugangs- « kont. Prozess- tung ¢ Bezahlung
kontrollen verbesserung | | Qualitdtsmgt.| |°Kunden-
« Marktunter- » Teileverfolgung identifikation | Aufgaben
suchung  Wiederbe- + Kunden-
« phys. Proto- schaffung betreuung
typing » Mgt.d. Anlage| |+ Vertriebs- nutzen
vermégens kontrolle
» Wartung
. . . R . Basis-
Identifikation Uberwachung Ortsverfolgung Notifikation funktionen

Quelle: Schoch/Strassner 2003

spielsweise kann das Ubiquitire Computing im Bereich
Lieferkettenmanagement Aufgaben wie Ressourcenver-
waltung, Kiihlkettenmanagement, Lagerverwaltung, Tei-
leverfolgung und Produktionsiiberwachung verbessern.
Dabei werden die Basisfunktionen zur Identifikation, Zu-
standsiiberwachung, Lokalisierung etc. genutzt.

Alle im Anschluss geschilderten Anwendungen gehoren
— wenigstens teilweise — zur Logistik. Darunter versteht
man die Bereitstellung, Durchfiihrung und Optimierung
von Prozessen der Ortsverdnderung von Giitern, Daten,
Energie und Personen sowie der notwendigen Transport-
mittel selbst. Weiterhin kann man vier Subsysteme unter-
scheiden (Abbildung 16): Beschaffungslogistik (vom

Lieferanten ins Eingangslager), Produktionslogistik (Ma-
terial- und Warenwirtschaft, Verwaltung von Halbfabrika-
ten in Zwischenlagern), Distributionslogistik (vom
Vertriebslager zum Kunden) sowie Entsorgungslogistik
(Riicknahme von Abfillen, Leergut, Recycling). Man
kann je nach Art der Tatigkeit auch zwischen Lagerlogis-
tik, Verpackungslogistik und Transportlogistik unter-
scheiden. Héufig taucht in diesem Zusammenhang auch
der Begriff Intralogistik auf, der in der Regel die
kompletten logistischen Vorginge an einem Standort
tibergreifend zusammenfasst und je nach Betrieb eine
Kombination aus Produktionslogistik, Lagerlogistik und
Verpackungslogistik darstellt.

Abbildung 16

Subsysteme der Logistik

Beschaffungs-——
logistik [

Produktions- ——
logistik [

Absatz-
logistik

Bl

Entsorgungslogistik

Quelle: eigene Darstellung
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In den folgenden Abschnitten werden Beispiele des
Einsatzes von UbiComp und RFID in der Beschaffungs-
logistik des Handels, in der industriellen Produktion (Pro-
duktionslogistik, Warenwirtschaft) sowie in der Trans-
portlogistik betrachtet.

1. Anwendungen in Handel, industrieller
Produktion und Transportlogistik

Der Einsatz von RFID und anderen UbiComp-Technolo-
gien in Handel, Warenwirtschaft und Logistik reduziert
schon heute die Kosten und verbessert die Wirksamkeit
und Effizienz von Wertschopfungsprozessen. Dariiber hi-
naus erdffnet das Ubiquitdre Computing auch neue Ge-
schiftsmoglichkeiten bei der Automatisierung von Wert-
schopfungsprozessen (Erdos 2006; Mullen/Moore 2006;
Schuster et al. 2007).

Im Handel stehen vor allem die Unterstiitzung der Liefer-
kette, also die Versorgung von Kunden mit Konsumgii-
tern, sowie die dazu gehdrende innerbetriebliche Logistik
im Mittelpunkt der Betrachtung. In der industriellen Pro-
duktion werden durch das Ubiquitire Computing logisti-
sche Funktionen und Prozesse bei der Produktion von In-
dustrie- und Konsumgiitern unterstiitzt (insbesondere
Produktionslogistik und Warenwirtschaft). Hier werden
am Beispiel der Automobilindustrie Erfahrungen aus der
innerbetrieblichen Nutzung von RFID vorgestellt. Im
letzten Abschnitt werden Beispiele préisentiert, bei denen
spezialisierte Dienstleister sich in der inner- und auferbe-
trieblichen Transportlogistik UbiComp-Technologien be-
dienen.

In allen drei Bereichen soll durch die Einfiihrung von
RFID- und anderen UbiComp-Technologien sicherge-
stellt werden, dass ein bestimmtes Gut in der richtigen
Menge und Qualitdt, zum richtigen Zeitpunkt, am richti-
gen Ort fiir den Kunden zu angemessenen Kosten zur
Verfligung steht. Dazu werden Material-, Waren- und In-
formationsfluss entlang der Wertschopfungs- oder Liefer-
kette vom Lieferanten {iber das Unternehmen bis hin zum
Kunden mithilfe der Informationstechnik optimiert. Ziel
dieser Optimierung ist letztlich die Steigerung der Wirt-
schaftlichkeit und der Wettbewerbsfdhigkeit des Unter-
nehmens. Davon sind alle wesentlichen Planungs-,
Durchfiihrungs- und Uberwachungsprozesse innerhalb
des Unternehmens betroffen (Johnson 1999; Lee 2002).

Fiir solch eine informatorische Erfassung und Optimie-
rung der Wertschopfungs- und Lieferkette bietet sich eine
Technologie wie RFID geradezu an, weil sie die eindeu-
tige Kennzeichnung und automatische Erkennung von
Produkten erlaubt. Damit ein solcher RFID-Einsatz in
groBem Umfang und iiber Unternechmensgrenzen hinaus
gelingen kann, muss eine entsprechende Infrastruktur auf
Basis allgemein akzeptierter Standards aufgebaut werden.
Ein Beispiel hierfiir ist etwa der ,,Elektronische Produkt-
code® (EPC), ein in Zusammenarbeit zwischen den Auto-
ID Labs und EPCglobal entwickelter weltweiter Num-
mern-Standard, der mit den heute verwendeten EAN128-

Barcodes vergleichbar ist (Bizer etal. 2006; Schuster
et al. 2007).

In wenigen Bereichen ist der Einsatz von UbiComp-L&-
sungen bereits so weitverbreitet wie im Handel, der Mate-
rialwirtschaft und der Logistik, wobei es vor allem um die
Riickverfolgbarkeit von Containern, Paletten und Produk-
ten und die Verbesserung der Transparenz in der Liefer-
kette geht. Durch die Verfligbarkeit von Produktdaten in
Echtzeit ist ein Paradigmenwechsel in der Lieferprozess-
steuerung moglich, bei dem die zentrale Steuerung zu-
nehmend durch dezentrale, an der tatsdchlichen Nach-
frage ausgerichtete Mechanismen ersetzt wird (Bizer
et al. 2006, S. 51; Doukidis/Pramatari 2005).

Durch den Einsatz von Sensoren lassen sich fiir jedes Pro-
dukt auch qualitdtsrelevante Transportparameter (z. B.
Temperatur) erfassen und dokumentieren. Dariiber hinaus
eroffnet die digitale Kennzeichnung von Objekten bzw.
Werkstiicktragern die Mdoglichkeit, maschinelle Bearbei-
tungsprozesse aufgrund von objektspezifischen Informa-
tionen zu automatisieren und dezentral zu koordinieren
und zu steuern. Die Priorisierung der Produktionsauftrige
an der jeweiligen Bearbeitungsstation erfolgt ad hoc, was
die Flexibilitdt und die Adaptivitdt des Produktionssys-
tems signifikant erhoht (Ahn/Lee 2004; Bizer et al. 20006,
S. 53; BSI 2004; Ferguson 2002; Liu et al. 2005).

Zur Steuerung von logistischen Prozessablédufen gilt Ubi-
quitdres Computing als bedeutende Technologie fiir kiinf-
tige Logistiknetzwerke, in denen verschiedene Unterneh-
men zusammenarbeiten, um ein Produkt zu entwickeln,
herzustellen und zum Endkunden zu bringen. Dabei wer-
den der Zugriff auf einen gemeinsamen Bestand an Echt-
zeitdaten sowie die Steuerung und Uberwachung der
Lieferkette zum entscheidenden Erfolgsfaktor. Vorausset-
zung ist auch hier die Definition und Nutzung gemeinsa-
mer Standards sowie Losungen, die Kosten und Nutzen
addquat auf die beteiligten Akteure der Wertschdpfungs-
kette verteilen (BSI 2004, S. 78).

Im Kern geht es in allen drei Bereichen gegenwértig um
die ErschlieBung von Rationalisierungspotenzialen inner-
halb unternehmenseigener und unternehmensiibergreifen-
der Wertschopfungsketten bzw. um die Realisierung einer
groBtmoglichen Effizienz bei den iibergreifenden Mate-
rial- und Informationsfliissen. RFID und andere Ubi-
Comp-Technologien ermoglichen es, Produkte und Mate-
rialien in Echtzeit {iber das gesamte Logistiknetzwerk
hinweg zu verfolgen (Bovenschulte etal. 2007; BSI
2004, S. 78; Waldmann et al. 2007).

2. Handel

Ublicherweise vollzieht sich eine Lieferung von Konsum-
giitern im Handel ausgehend von der Herstellung iiber
GroB-/Zwischenhindler bis zum Einzelhandel und dann
zum Endkunden (Abbildung 17). In dieser Kette bieten
UbiComp-Technologien an unterschiedlichen Stellen
Nutzenpotenziale sowohl innerhalb der Prozesse des
Handels (Business-to-Business/B2B-Prozesse) als auch
fiir den Kunden (Business-to-Consumer/B2C-Prozesse).
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Abbildung 17

Prozessstufen einer Lieferkette
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Quelle: eigene Darstellung

2.1 Ausgangslage

Ziel und Aufgabe des Lieferkettenmanagements im Han-
del ist die Abwicklung der Geschiftsprozesse vom Her-
steller bis zum Kunden. Eine effiziente Realisierung eines
Lieferkettenmanagements setzt voraus, dass Entscheidun-
gen stets auf der Basis mdglichst genauer und aktueller
Daten und Statistiken getroffen werden konnen. Hierzu
kann der Einsatz von RFID-Systemen einen wesentlichen
Beitrag leisten, insbesondere im Hinblick auf die Wettbe-
werbsfahigkeit der Lieferkette und die Erfiillung von
Kundenanforderungen (Waldmann et al. 2007, S. 81).

Der Handel umfasst ein breites Sortiment von iiberwiegend
niedrigpreisigen Waren, das von Lebensmitteln und Ge-
tranken iiber Kosmetika und Reinigungsmittel bis hin zu
Textilien, Elektrogerdten und Biichern reicht. Die Wettbe-
werbssituation des Handels ist schon seit langem durch ei-
nen hohen Preisdruck charakterisiert. Um die Konkurrenz-
fahigkeit aufrecht zu erhalten, werden in der Branche vor
allem zwei Ziele verfolgt: Kostenreduktionen entlang der
Lieferkette sowie Bestandsmanagement und Steuerung der
Warenfliisse (Bovenschulte et al. 2007, S. 27).

Im Handel herrscht der starke Wunsch vor, {iber die ge-
samte Lieferkette Warenfliisse nachzuverfolgen und Ange-
bot und Nachfrage in Echtzeit abfragen zu kénnen. Das
Ubiquitdre Computing ermoglicht diese Steuerung durch
die kontaktlose Erfassung und automatische Weiterleitung
unterschiedlicher Informationen. Hierzu werden beispiels-
weise fertige Produkte — heute zumeist noch ganze Ge-
binde, kiinftig aber auch Einzelartikel — von den Herstel-
lern mit RFID-Transpondern versehen um Eingangs- und
Ausgangskontrollen in Zwischenlagern, bei Distributoren
und schlieBlich im Einzelhandel zu vereinfachen. Die auf
den RFID-Transpondern hinterlegten Daten geben Aus-
kunft iiber die Herkunft der Produkte oder {iber Produkt-
spezifika. Die Daten werden dabei an unterschiedlichen
Punkten der Lieferkette ausgelesen und in die jeweiligen
Wirtschaftssysteme iibertragen (Bizer etal. 2006;
Bovenschulte et al. 2007; BSI 2004; Waldmann et al. 2007).

2.2 Nutzenpotenziale

Das Nutzenpotenzial von RFID fiir den Handel 14sst sich
anhand des Modells ,,Supply Chain Operation Reference*
ablesen. Das Modell unterscheidet folgende Prozessstu-
fen: Planung, Beschaffung, Kommissionierung, Liefe-
rung und Riickgabe (Chopra/Sodhi 2007; Lapide 2004):

— Planung: Die Nutzung von RFID fiihrt dazu, dass sich
die Vorhersagegenauigkeit der Planung verbessert. Im
Vergleich zu herkommlichen Technologien bzw. den
vorhandenen Warenwirtschaftssystemen im Handel ist
der Gewinn beim Einsatz solcher Technologien aber
als gering einzuschétzen, weil bestehende Systeme be-
reits eine ausreichende Vorhersagegenauigkeit ermdg-
lichen.

— Beschaffung: Fiir den Bereich der Beschaffung wird hin-
gegen erwartet, dass sich Effizienzgewinne durch eine
schnellere Bearbeitung ergeben. Dieser Gewinn erfolgt
maligeblich durch das automatische Erkennen der Wa-
ren. Dariiber hinaus werden Vorteile in der Bestandskon-
trolle gesehen. Gegeniiber herkdmmlichen Systemen ha-
ben solche Technologien ein gro3es Nutzungspotenzial,
das vornehmlich den Héndlern zugute kommt.

— Kommissionierung: Es wird davon ausgegangen, dass
die Kommissionierung im Handel durch die Nutzung
von RFID beschleunigt und eine stirkere Automatisie-
rung ermdglicht wird. Da die Wertschdpfungsprozesse
im Handel bereits heute sehr effizient ausgelegt sind,
wird das Potenzial fiir weitere Effizienzsteigerungen
allerdings als eher gering angesehen. Grundsitzlich
gilt fiir die Kommissionierung, dass durch eine auto-
matisierte Aufnahme von Daten {iber Ziel- und Los-
groflen eine schnellere Verarbeitung und eine bessere
Verfolgung der Ware ermoglicht wird.

— Lieferung: Bei der Lieferung soll der Einsatz von
RFID zu besserer Wareniiberwachung verhelfen und
den Diebstahl und Schwund von Waren vermindern.
Dariiber hinaus soll der schnellere Informationsfluss
auch eine Verringerung der Bearbeitungszeiten in den
Warenlagern ermdglichen. In den Einzelhandelsge-
schiften wird die Verfiigbarkeit von Produkten in den
Regalen erhoht und der Schwund reduziert.

— Riickgabe: RFID unterstiitzt schlieBlich auch eine ver-
besserte Riickverfolgung von Retouren. Dies spielt
vor allem vor dem Hintergrund gesetzlicher Vorgaben
eine wichtige Rolle.

Tabelle 9 fasst die wichtigsten erhofften Verbesserungen
durch RFID im Handel in den verschiedenen Prozesskate-
gorien sowie die dabei profitierenden Akteure zusammen.
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Tabelle 9
Potenzielle Verbesserungen durch UbiComp im Handel
Lieferkettenstufe Prozessverbesserung durch RFID-Einsatz Potenzial primare
Nutzniefler
Planung verbesserte Vorhersage gering Hersteller
Beschaffung schnellerer Wareneingang; schneller Abgleich grof Einzelhandel
zwischen Lieferschein und Rechnung; grof3ere
Lagergenauigkeit
Herstellung kundenspezifische Fertigung (nicht fiir die Ver- gering/ Hersteller
brauchsgiiterindustrie); verschleifabhingige mittel
Wartung und Reparatur von Anlagen
Lieferung bessere Sendungsverfolgung; schnellerer Waren- gering/ Zulieferer,
eingang; schnelleres Kommissionieren von Waren mittel Frachtunternehmen,
im Lager Einzelhandel
Riickgabe bessere Retourenverfolgung gering Einzelhandel
Abldufe im Sicherstellung der Warenverfiigbarkeit; Verringerung mittel/ Einzelhandel
Ladenlokal von Diebstéhlen und Schwund grof
iibergreifend starker automatisierte, prazisere und schnellere gering gesamte Lieferkette

Datenerfassung; fiihrt zu schnellerer und genauerer
Uberwachung von Lieferketten-Kennzahlen

Quelle: Chopra/Sodhi 2007, S. 40

Beispiel: Identifizierung von Waren in Filialen der
Metro AG

Bei Kommissionierung und Distribution ist es durch
RFID moglich, Produkte in einer Filiale zu identifizie-
ren. Dies hat die Metro AG in unterschiedlichen Mo-
dellversuchen getestet. Durch das automatisierte Identi-
fizieren der Waren sollte sichergestellt werden, dass
stets genligend Waren verfiigbar sind und Umsatzeinbu-
Ben vermieden werden. Darauf aufbauend hat die Metro
AG in ihrem Tochterunternehmen Kaufhof ein System
zur permanenten und mobilen Inventur realisiert (Ochs
2007). Bei der Wirtschaftlichkeitsberechnung werden
dabei nicht nur die harten, sondern auch die weichen
Faktoren beriicksichtigt. So spielt die Steigerung der
Kundenzufriedenheit durch eine bessere Produktverfiig-
barkeit eine wichtige Rolle (Lippok 2006). Die Metro
AG konnte in ihren RFID-Pilotprojekten nachweisen,
dass sich der Fehlbestand von Artikeln um 14 Prozent
und der Schwund um 18 Prozent reduziert haben
(Helders 2005; Heng 2006).

2.2.1 Nachfrageorientierte Planung von
Lieferprozessen

Die Nutzenpotenziale in den Bereichen Planung und Be-
schaffung erdffnen sich durch die verbesserten Vorhersa-
gemoglichkeiten von Angebot und Nachfrage sowie der
daraus folgenden Abstimmung. Theoretiker und Praktiker
sehen darin eine wesentliche Moglichkeit, um dem soge-

nannten Peitscheneffekts (,,bullwhip effect) zu begeg-
nen, der zu Stérungen in der Versorgungskette fiihrt
(Harland 1996). Der Peitscheneffekt stellt ein zentrales
Problem des Managements der Versorgungskette dar, das
sich aus der Dynamik der Wertschopfungskette ergibt.
Unterschiedliche Bedarfsverldufe bzw. kleine Verdnde-
rungen der Endkundennachfrage fithren zu Schwankun-
gen der Bestellmengen, die sich entlang der logistischen
Kette wie ein Peitschenhieb verstirken konnen (Abbil-
dung 18) (Chen et al. 2000; Lee 2002).

Die Forschung hat schon friith festgestellt, dass Nachfra-
geinformationen iiber Zeitpunkt und Umfang der Waren-
anforderungen umso unausgewogener sind, je weiter man
sich vom Ursprung der Versorgungskette bewegt. Diese
Stérungen konnen durch unterschiedliche Anldsse verur-
sacht sein: Zeitverzogerungen bei der Orderausiibung,
falsches Zusammenfassen von Informationen iiber Anfor-
derungen, Kommunikationsprobleme und ungenaue Vor-
hersagen iiber Angebot und Nachfrage. In den letzten
Jahren hat die Bedeutsamkeit des Peitscheneffekts stark
zugenommen. Mit der Entwicklung globaler Mérkte und
einer Verkiirzung der Lebenszyklen von Produkten gera-
ten die Versorgungskette und vor allem deren Effizienz
unter Gesichtspunkten des Lieferservice (Lieferzeit,
Lieferzuverldssigkeit, Lieferungsbeschaffenheit und Lie-
ferflexibilitat) immer mehr in den Fokus der Unterneh-
men. Die Versorgungskette wird dabei als wertsteigern-
des Netzwerk von Zulieferern, Produzenten und
GroBhindlern verstanden, durch das Rohstoffe und Pro-
dukte beschafft, transformiert und dem Kunden bereitge-
stellt werden. Einer der kritischen Punkte ist dabei die
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Abbildung 18
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Steigerung der Effizienz aus Sicht der gesamten Versor-
gungskette und nicht nur aus Sicht eines einzelnen Unter-
nehmens. Konkret werden die Formierung, Optimierung
und Minimierung des Peitscheneffekts als kritisch fiir die
Effizienz der Versorgungskette angeschen.

Dabei gilt es, drei Charakteristika von Versorgungsketten
zu berticksichtigen (Ahn/Lee 2004; Lee et al. 2000):

— Lieferketten sind nicht statisch, sondern verdndern
sich stindig, d. h. es tauchen regelméfig neue Zuliefe-
rer, neue Kdufer und neue Produkte auf. Planungspro-
zesse miissen sich diesen Verdnderungen anpassen.

— Eine zentrale Kontrolle oder Koordination ist schwie-
rig, da es sich in den meisten Féllen um voneinander
unabhéngige Unternehmen handelt.

— Auch wenn bekannt ist, dass der Informationsaus-
tausch zu hoherer Effizienz beitrdgt, werden neue
Technologien zur Unterstiitzung der Versorgungsket-
ten nicht konsequent genug einbezogen. Dies liegt im
Wesentlichen an den entstehenden Kosten, aber auch
an fehlender Technikkompetenz oder -akzeptanz, ins-
besondere bei kleineren Unternehmen.

Nach Bovenschulte et al. (2007) begiinstigen weiterhin
folgende Probleme das Entstehen des Peitscheneffekts in
der Versorgungskette:

— falsche Mengen- und Volumenangaben als Implemen-
tierungsproblem im Lager,

— hohe Kapazititsauslastung und dadurch verursachte
Verzogerungen,

— saisonale und andere Schwankungen von Angebot und
Nachfrage,

— Nichtverfiigbarkeit von Produkten am Verkaufsort,
— Unsicherheiten tiber Beschaffungskosten und

— Bestands- und Nachfrageunsicherheiten.

Durch den Einsatz von RFID koénnen diese Probleme ab-
gemildert oder vermieden werden, und dieser ist deshalb
eines der zentralen Handlungsfelder des Handels zur Kos-
tenreduktion und zur Verbesserung von Dienstleistungen.
Ubiquitdres Computing und RFID unterstiitzt als techni-
sche Infrastruktur die Identifikation, Lokalisierung, Zu-
standserfassung und Abbildung von Waren und Waren-
stromen in Informationssystemen. Sie konnen zu einem
effizienteren und schnelleren Informationsaustausch und
somit zur Abmilderung des Peitscheneffekts beitragen.
Zentral fiir solche Anwendungsszenarien ist die Optimie-
rung der logistischen Abldufe, d. h. der optimale Weg der
produzierten Waren bis zum Endkunden durch RFID. Da-
bei sind nach Bovenschulte et al. (2007, S. 28 f.) folgen-
den Faktoren fiir den Erfolg entscheidend:

— Vermeidung von ,,0ut-of-stock“-Situationen (OOS):
Da Informationen iiber die Warenbewegung zwischen
Filiallager und Regal heute generell nicht erfasst und
gespeichert werden, werden Verfahren, die auf einen
Regalleerstand hinweisen, nicht implementiert. Mit-
hilfe von RFID-Transpondern auf einzelnen Items
kann diese Situation grundsitzlich verdndert werden.
So konnten Automatismen entwickelt werden, um
Leerstand oder Fehlplatzierungen zu erkennen. Dies
war bisher nur durch personalintensive Prozesse reali-
sierbar (Niederman et al. 2007).

— Verbesserte Umsetzung des ,,Efficient Customer Re-
sponse” (ECR): Es besteht die Notwendigkeit, Ver-
kaufszahlen und Warenanforderungen moglichst zeit-
nah zum Hersteller zu iibermitteln. Zentrales Element
fiir ECR ist die Beobachtung des Abverkaufs. Bisher
wird der Verkauf mit deutlichem Zeitversatz beobach-
tet. Uber RFID-gestiitzte Monitoringprozesse konnen
solche Analysen stirker automatisiert und qualitativ
verbessert werden.

— Riickverfolgbarkeit entlang der Wertschopfungskette:
RFID bietet die Moglichkeit, Produkte tiber ihren ge-
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samten Lebenszyklus zu begleiten und relevante Infor-
mationen auf dem Transponder zu hinterlegen. Dies ist
insbesondere bei verderblichen Frischwaren wie bei-
spielsweise Fisch oder Fleisch auch aus Sicht des Ver-
braucherschutzes sinnvoll (Miiller 2007).

— Neue Dienstleistungen im Verkaufsprozess: Mithilfe
von RFID-Transpondern kann Verbrauchern zusitzli-
che Information zu einem Produkt zur Verfiigung ge-
stellt werden (z. B. an Kiosksystemen oder auf einem
mobilen Endgerét), wenn sich diese entweder auf dem
Transponder am Produkt befinden oder in einem Hin-
tergrundsystem hinterlegt sind. Fiir den Handel sind
solche Maflnahmen im Verkaufsprozess Teil des Kun-
denbeziehungsmanagements.2!

2.2.2 Austausch von Information entlang der
Wertschopfungskette

Der zentrale Gedanke des Ubiquitdren Computings und
des RFID-Einsatzes ist der automatisierte Austausch von
Informationen zwischen Anwendungssystemen unter-
schiedlicher Institutionen und Akteure (Johnson 1999;
Rode 2005). Dieser Austauschprozess ist allerdings von
den jeweiligen Voraussetzungen und Erwartungen der be-
teiligten Partner abhédngig. Da diese sehr unterschiedlich
und héufig auch gegenseitig unbekannt sein kdnnen, ist
eine Umsetzung nur unter Beachtung der spezifischen
Bedingungen der beteiligten Partner moglich (Downing
2002; Wang/Zhang 2003; Williams/Frolick 2001; Witte
etal. 2003). Ziel solcher automatisierter Austauschpro-
zesse ist es, eine unternehmensiibergreifende Strategie fiir
die Optimierung gemeinsamer Prozesselemente in der
Versorgungskette zu etablieren. Beispiele praktizierter
Systeme (z. B. Wal-Mart, Metro, US-Verteidigungsminis-
terium) zeigen, dass solche Dialoge vor allem von Grof3-
unternehmen bzw. einflussreichen Organisationen initiiert
werden. Diese Unternechmen weisen geniigend Markt-
macht auf, um solche Systeme zu etablieren. Hierbei wer-
den Planungs-, Prognose- und Bevorratungsprozesse fiir
bestimmte Artikel gemeinsam durchgefiihrt. Alle Aktivi-
titen sind dabei auf die Sicherstellung einer hohen Wa-
renverfiigbarkeit bei gleichzeitig optimierten Bestinden
abgestimmt (Hoesch 2005; Rosenstein/Kranke 2004).

Unternehmen konzentrieren sich bei der iibergreifenden
Zusammenarbeit gegenwértig darauf, die Reaktionsge-
schwindigkeiten und den Informationsaustausch von qua-
litativ hochwertigen Daten zu steigern. Zentral ist die Be-
reitschaft der Partner, die relevanten Bereiche gemeinsam
zu steuern. Dabei miissen die strategischen, taktischen
und operativen Teilprozesse auf Basis gemeinsamer Ziele
aufeinander abgestimmt und verkniipft werden. Dazu ist
es erforderlich, ein gemeinsames Verstiandnis {iber die re-
levanten Geschéftsaktivitdten zu finden, um die unterneh-
mensiibergreifenden Prozesse mithilfe von RFID und
Ubiquitdrem Computing synchronisieren zu konnen. Das
hei3t nicht zwangsldufig, dass die Partner gleiche Sys-
teme nutzen, es muss vielmehr sichergestellt werden, dass

21 Siehe hierzu auch Kapitel V.2 iiber zukiinftige Anwendungen im
Handel.

die Informationen aus den verschiedenen internen Syste-
men fiir die Steuerung der Geschiftsprozesse zur Verfii-
gung gestellt werden. Je enger die Zusammenarbeit der
Partner ist, desto hoher wird in der Regel die Qualitét von
Prognose und Planung ausfallen (Hagedorn/Krasutzki
2005; Rode 2006; Sagar 2003).

Ubiquitdres Computing und RFID versprechen in diesem
Zusammenhang die mogliche SchlieBung der Informa-
tionsliicke zwischen der realen Welt und ihrem virtuellen
Abbild (Abbildung 19). Wenn die Informationen zwi-
schen Héndlern, Produzenten und Zulieferern ausge-
tauscht werden, ermoglicht die Verfolgung der Giiter
durch RFID eine Echtzeitbestimmung wo sich die Waren
gerade befinden. Dazu ist es allerdings erforderlich, dass
die an der Versorgungskette beteiligten Akteure tatsdch-
lich die Transparenz der Prozesse in der Versorgungskette
herstellen wollen (Angeles 2005).

Echtzeitinformationen liefern zusétzlich Informationen
iiber den Zustand der Versorgungskette. Dies wird von
Unternehmen als vorteilhaft betrachtet, da der Ausfall ei-
nes Zulieferers schwere Konsequenzen haben kann.
Dabei verfolgen interessierte Unternehmen das Ziel, Sys-
teme zu implementieren, die in der Lage sind, Unterneh-
mensprozesse unternehmensiibergreifend besser abzubil-
den. Informationen, die ausgetauscht werden kdnnen,
umfassen beispielsweise Lagerbestinde und Positionen,
Verkaufsdaten, Absatzprognosen, Orderstatus, Produk-
tions- und Lagerkapazititen, Produktions- und Vertriebs-
zahlen sowie Leistungsmetriken (Angulo et al. 2004). Al-
lerdings benétigen Unternehmen fiir diesen Austausch
auch eine kompatible IT-Infrastruktur (Bacheldor 2003;
Crandall/Crandall 2003).

Der Einsatz von RFID und Ubiquitirem Computing ist
fiir Unternehmen also der konsequente nichste Schritt in
der Informationsverarbeitung. Mit ihrer Hilfe konnen In-
formationen automatisch ohne Zeitverzogerung an jedem
Punkt der Lieferkette identifiziert und gesammelt werden:
»Denn Unternehmen kénnen nur managen, was sie auch
messen konnen.* (Fleisch et al. 2005a, S. 3) Insgesamt er-
hoéhen Ubiquitdres Computing und RFID also die Flexibi-
litdit und Reaktionsschnelligkeit der Unternehmen
(Angeles 2005; Finkenzeller 2006).

Die prézisere Abbildung der realen Welt durch RFID soll
zwar vorrangig zu Prozessverbesserungen und Kostenre-
duktion fithren. Unternehmen hegen aber auch die Hoft-
nung, mithilfe der iber RFID gesammelten Informationen
die Voraussetzung fiir zukiinftige Innovationen in Produk-
ten oder Dienstleistungen zu schaffen (Weissenberger-
Eibl/Koch 2005).

Beispiel: Aktive Steuerung des Warenflusses bei
Gerry Weber und Metro

Das Bekleidungsunternehmen Gerry Weber International
AG hat zusammen mit IBM ein RFID-System entwickelt,
das es ermdglicht, Kleidungsstiicke entlang der logisti-
schen Kette bis in die Einzelhandelsfiliale zu verfolgen

und den Warenfluss aktiv zu steuern. Dieses System wird
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Abbildung 19
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von IBM als Dienstleister betrieben. Dariiber hinaus tes-
tet das Unternehmen im NeufBer Innovationszentrum der
Metro AG die sogenannte ,,intelligente Umkleidekabine®.
Dabei ruft der Transponder an einem Kleidungsstiick zu-
sétzliche produktspezifische Informationen ab, die dem
Kunden auf einem Bildschirm in der Kabine prisentiert
werden. Die beiden Unternehmen erhoffen sich vom
RFID-Einsatz vor allem Effizienzgewinne bei Warenein-
und -ausgang, Vermeidung von Kommissionierungsfeh-
lern und Reduzierung des Kontrollaufwands fiir Lieferun-
gen, effizienteres Bestandsmanagement im Laden,
Vermeidung von Schwund, Vereinfachung des Verkaufs-
vorgangs und Nutzenpotenziale auferhalb der Liefer-
kette. Im Mittelpunkt des Pilotprojekts standen das Testen
der vorhandenen Technik, die Erkundung sinnvoller Ein-
satzmoglichkeiten von RFID, die Abschitzung der Kun-
denakzeptanz sowie die Bewertung der notwendigen In-
vestitionen bzw. einer Wirtschaftlichkeitsbetrachtung.
Darauf aufbauend wurde in einem zweiten Schritt ein An-
forderungsprofil des Handels an der notwendigen RFID-
Technik formuliert (Heng 2006; Tellkamp/Quiede 2005).

Integration durch

Maschine-Maschine-Schnittstelle

2.2.3 Sicherung gegen Produktfilschungen

Viele erfolgreiche Produkte ziechen immer haufiger billige
und zum Teil gefahrliche Félschungen nach sich. Dazu
gehoren Ersatzteile fiir die Fahrzeug- und Luftfahrtindus-
trie, Spezialbauteile im Anlagenbau und vor allem Phar-
mazeutika. Im Folgenden wird anhand der Pharmaliefer-
kette skizziert, welche Moglichkeiten die RFID-Technik
im Kampf gegen Produktfélschungen bietet, das dabei er-
lauterte Verfahren lésst sich aber auch ohne Weiteres auf
die anderen genannten Bereiche iibertragen.?2

Nach Schétzungen der Weltgesundheitsorganisation sind
weltweit etwa 10 Prozent aller Arzneimittel gefilscht.

22 In den Jahren 2004/05 wurde in der Presse berichtet, die Européische
Zentralbank verhandle mit dem japanischen Elektronikkonzern Hita-
chi iiber eine Integration von RFID-Transpondern in Banknoten, um
den Euro besser vor Filschungen zu schiitzen. Aufgrund der mit der
Implementierung verbundenen Kosten sowie datenschutzrechtlicher
Probleme wurden diese Pléne offenbar nicht weiter verfolgt (Wissen-
schaftliche Dienste des Deutschen Bundestages 2005).
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Der daraus resultierende Schaden fiir die Pharmaindustrie
wird pro Jahr auf iiber 30 Mrd. US-Dollar geschitzt.
Mehr als 90 Prozent aller Filschungen werden in Lédndern
auflerhalb der EU hergestellt und spater nach Deutschland
importiert. Neben dem wirtschaftlichen Schaden ist der
gesundheitliche Schaden, den Patienten durch wirkungs-
lose oder verunreinigte Arzneimittel erleiden, von Bedeu-
tung. Die Spannbreite reicht von perfekten Imitationen ei-
nes Préparates mit denselben Wirkstoffen, identischer
Verpackung und geringem medizinischem Risiko {iiber
Félschungen ohne (qualitativ oder quantitativ) ausrei-
chenden Wirkstoff bis zu Préparaten mit gesundheits-
schédlichen Inhaltsstoffen (Immel-Sehr 2006; Siebenand
2008).

Aus diesem Grund haben die staatlichen Aufsichtsbehor-
den in den USA (Bernstein/Shuren 2006; FDA 2004) seit
2004 und in Europa seit 20062* Kampagnen zum Schutz
gegen gefilschte Medikamente gestartet, bei denen sich
pharmazeutische Produkte kiinftig iiber ,,tracking and tra-
cing® eindeutig identifizieren und riickverfolgen lassen
miissen. Ein solcher elektronischer Herkunftsnachweis
von pharmazeutischen Produkten iiber den gesamten Le-
benszyklus hinweg wird als ePedigree (elektronischer
Stammbaum) bezeichnet. Sowohl von der amerikani-
schen ,,Food and Drug Administration® (FDA) als auch
von der Europdischen Kommission?* werden Losungen

23 http://ec.europa.eu/enterprise/pharmaceuticals/counterf par trade/coun
terfeit_en.htm

24 Momentan wird in Europa noch ein zweidimensionaler Barcode als
Tréger der Seriennummer verwendet.

Abbildung 20

préferiert, bei denen jede einzelne Medikamentenverpa-
ckung mit einem RFID-Etikett versehen sein soll (Abbil-
dung 20).25

Die darauf gespeicherte eindeutige Seriennummer ist
auch in einer zentralen ,,Repository“-Datenbank gespei-
chert. Bei jeder Transaktion wird die auf dem RFID-Chip
gespeicherte Seriennummer authentifiziert, beispiels-
weise unter Nutzung der EPC-Infrastruktur (Celeste/
Cusack 2006). Alle Transaktionen werden im Herkunfts-
nachweis in der zentralen Datenbank abgelegt, wihrend
bestimmte Daten, die nur fiir den Besitzer erforderlich
sind, lokal abgespeichert sind (Koh/Staake 2005).

Unternehmen, die solche Losungen angehen, stellen sich
hohe Anforderungen an die Leistungsfdhigkeit und Zu-
verlassigkeit der Produktions- und IT-Systeme. Aus die-
sem Grund greifen viele Pharmakonzerne auf die Unter-
stiitzung durch externe IT-Dienstleister zuriick. Experten
kritisieren allerdings, dass die Nutzung von RFID zur Si-
cherung der Lieferkette in der Pharmaindustrie unverhalt-
nisméBig aufwendig ist und viele der konventionellen
Verfahren dhnlich sicher seien (Ling 2006). Es wird aber
erwartet, dass sich dies mit sinkenden Kosten fiir die
RFID-Etiketten und neuen Anwendungen, die iiber die
Félschungssicherheit hinausgehen, &ndern wird.

25 Neben RFID kommen auch konventionelle Sicherheitsmerkmale
zum Einsatz, die auch bei Banknoten verwendet werden, z. B. Guil-
lochendruck, Mikrotext, Mikrocode, thermoaktive Farben, Lumines-
zenzeffekte, Optically Variable Ink (OVI), Coin Reactive Ink (CRI),
Hologramme, Sicherheitskarton, Frischfaserkarton.

Elektronischer Herkunftsnachweis von pharmazeutischen Produkten
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2.3 Zwischenfazit

Zusammenfassend ist fiir den Handel zu konstatieren, dass
sich RFID sicherlich fiir den Einsatz in Handelsunterneh-
men und deren Zuliefer lohnt, vor allem in Bezug auf die
Vorhersage von Angebot und Nachfrage sowie fiir Effi-
zienzsteigerungen in der Beschaffung, Kommissionierung
und Distribution, z. B. automatische Registrierung und
Identifizierung von Waren, intelligente Regale, automati-
sche Zahlsysteme und Riickverfolgung von Produkten.

Die Ziele des Handels, insbesondere die automatische
Identifikation von Waren entlang der gesamten Wertschop-
fungskette, konnen durch eine stufenweise Einfiihrung von
UbiComp-Technologien erreicht werden. Die Vorausset-
zung hierfiir sind einheitliche Standards, die einen Aus-
tausch von Informationen ermoglichen (Kap. IV.2.6). Der
breite Einsatz von RFID im Handel kdnnte dann dazu fiih-
ren, dass logistische Prozesse schneller und transparenter
werden. Als ,,enabling technology* kann RFID dartiber hi-
naus die Umsetzung von neueren unternehmensiibergrei-
fenden Konzepten wie ECR (,,Efficient Consumer Res-
ponse®) oder CPFR (,,Collaborative Planning, Forecasting
and Replenishment®) unterstiitzen (Bovenschulte et al.
2007; Waldmann et al. 2007).

Im Rahmen einer Wirtschaftlichkeitsbetrachtung iiber den
Einsatz von RFID im Handel ermittelte die Siemens AG
fir ein mittelgroes Distributionszentrum ein Einspar-
potenzial von jahrlich etwa 500 000 Euro. Etwa 5 Prozent
davon sind das Ergebnis niedrigerer Personalkosten. Der
grofite Anteil entféllt auf einen geringeren Anteil falsch be-
packter Paletten. Auch Marktforschungsinstitute sehen fiir
den Einzelhandel dhnlich positive Effekte. Den Analysten
zufolge entfallen 45 Prozent der eingesparten Kosten auf
vermiedene Fehlbestinde, 36 Prozent auf vermiedene
Diebstdhle und 18 Prozent auf effizienter organisierte Un-
ternechmensprozesse (Heng 2000).

Tabelle 10 fasst die erwartbaren mittel- und langfristigen
Effekte des UbiComp- bzw. RFID-Einsatzes im Handel
zusammen.

Wihrend die gegenwirtigen Aktivitdten und Implemen-
tierungen fast ausschlieBlich von Groflunternehmen bzw.
Marktfiihrern initiiert und durchgefiihrt werden, stellt der
Einsatz von RFID fiir viele Mittelsténdler ein nicht kalku-
lierbares Risiko dar, da die Einfithrung der Technologie
mit erheblichen Kosten verbunden ist und dariiber hinaus
ein besonderes Know-how erfordert (Bovenschulte et al.
2007). Obwohl es fiir den Mittelstand sinnvoll erscheint,
auf die Etablierung von einheitlichen Standards zu war-
ten, ist diese Haltung nicht unproblematisch, da solche
Losungen oft auf die filhrenden Unternehmen zugeschnit-
ten sind und dabei die Moglichkeiten des Mittelstandes
sowie dessen Interessen nicht angemessen beriicksichti-
gen werden (Quack 2006). Beispiclsweise verlangen
grofle Einzelhandelsketten, dass ihre Zulieferer die Pro-
dukte auf eigene Rechnung mit RFID-Transpondern aus-
statten ohne dass die Zulieferer einen nennenswerten ei-
genen Nutzen davon haben. Die Art und Intensitit der
Kooperation aller Akteure entlang der Wertschopfungs-
kette wird deshalb kiinftig die Breite und Geschwindig-
keit der RFID-Einfilhrung mafgeblich bestimmen
(Brewer 2007; Heng 2006; Sigala 2007; Taghaboni-
Dutta/Velthouse 2006).

Der Handel steht als Vorreiter beim Einsatz von RFID
auch ganz besonders im 6ffentlichen Rampenlicht, vor al-
lem bei kundenorientierten Anwendungen wie etwa dem
Future Store der Metro AG. Die Diskussion und die L6-
sungsansitze der Themen Verbraucher- und Datenschutz
beeinflussen die Nutzerakzeptanz von RFID und priagen
das Image der Firmen und der Technologie in der Offent-
lichkeit (Kap. VII).

Tabelle 10

Erwartete Effekte des UbiComp-Einsatzes im Handel

mittelfristige Effekte

langfristige Effekte

— hohe Investitionen in Infrastruktur und IT
— Anpassung der logistischen Prozesse

— Effizienzgewinn bei Wareneinund -ausgang
— geringere Bestandskosten

— vereinfachtes Lagermanagement und Kommissio-
nierung

— Verringerung von Fehllieferungen

— hohe Investitionen in Infrastruktur und IT

— bessere Verfiigbarkeit der Ware

— hohere Kundenzufriedenheit

— minimale Inventurkosten

— neue Services und Informationsdienste

— Optimierung bei der Lagerhaltung

— Einfiihrung offener Warenwirtschaftssysteme
— vereinfachte Warenriickrufe/Riickverfolgbarkeit
— optimierte Produktionskapazititen

— verbessertes ,,Supply Chain Controlling*

Quelle: Bovenschulte et al. 2007, S. 36
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3. Industrielle Produktion und Material-
wirtschaft

Auch in der (industriellen) Materialwirtschaft soll Ubi-
quitdres Computing dazu beitragen, die Wettbewerbsfa-
higkeit des Unternehmens zu sichern oder zu steigern
(Johnson 1999; Lee 2002). Ahnlich wie im Handel soll
das Ubiquitdre Computing in der Materialwirtschaft Kos-
tenreduktionen und Effizienzsteigerungen ermdoglichen.
RFID als eine UbiComp-Ldsung ist in der Materialwirt-
schaft bereits weitverbreitet, vor allem in der Automobil-
industrie (Bovenschulte et al. 2007, 67 ft.; Strassner et al.
2005b).26 Dabei spielen vor dem Hintergrund des ,,Just-
in-Time“-Paradigmas die Steuerung und Uberwachung
von Lieferketten eine grofle Rolle. Der Einsatz von RFID
ermdglicht hier die Schaffung von Transparenz und eine
effizientere Steuerung von logistischen Prozessablaufen.

In der Industrie sind zahlreiche Unternehmens- und Funk-
tionsbereiche — Planung, Verwaltung, Vertrieb usw. — bereits
seit geraumer Zeit nahezu vollstindig informationstechnisch
durchdrungen. Allerdings bestehen aufgrund der vielfilti-
gen Interaktionen zwischen Informationssystemen und
der physischen Welt immer noch zahlreiche Medienbrii-
che (Diekmann/Hagenhoff 2006, S.24 f.)). Durch den
Einsatz von UbiComp bietet sich die Chance einer dop-
pelten informationstechnischen Integration: Zum einen ist
es moglich, den eigentlichen Mittelpunkt der industriellen
Produktion digital zu erfassen und abzubilden. Dass in In-
dustrieunternehmen lediglich 53 Prozent der Mitarbeiter
PCs benutzen, wihrend in Biiros und Verwaltung der
Durchdringungsgrad bei iiber 90 Prozent liegt, unter-
streicht, dass im Kernbereich der industriellen Wert-
schopfung noch erhebliche Informatisierungspotenziale
schlummern (Brankamp 2005).

3.1 Industrielle Anwendungsfelder

Im Gegensatz zu Handel und Transportlogistik ist die Au-
tomobilindustrie als eine der zentralen deutschen Indus-
triebranchen bereits seit Jahren ein Vorreiter bei der Nut-
zung von RFID, wobei die Technologie bisher vor allem
in unternehmensinternen Prozessen zum Einsatz kommt.

Die Automobilhersteller sehen sich gleichzeitig mit meh-
reren Herausforderungen konfrontiert. Diese ergeben sich
aus der Komplexitdt ihres Produkts, der weltweiten De-
zentralisierung der Standorte, der abnehmenden Ferti-
gungstiefe und der Ubertragung von Produktionsschritten
an Zulieferer sowie der Notwendigkeit zur kundenindivi-
duellen Massenfertigung. Der Einsatz von RFID soll da-
bei helfen, bestehende Prozesse zu optimieren und die Ef-
fizienz bzw. Produktivitit zu steigern. Anwendungen
ergeben sich dabei vor allem bei der Produktionslogistik,
der Steuerung von Anlagen und Prozessen, der Optimie-
rung von Auslastung und Verfiigbarkeit von Produktions-
straBen etc. Um die bestehenden RFID-Anwendungen auf
die gesamte Lieferkette und damit auf die verzweigte
Partnerstruktur {ibertragen zu koénnen, miissen RFID-
Standards und einheitliche Schnittstellen zu bestehenden

26 Teile der folgenden Ausfithrungen basieren auf dem TAB-Zukunfts-
report ,,Arbeiten in der Zukunft* (Kinkel et al. 2008, Kap. V.3).

Standards und Systemen geschaffen werden (Boven-
schulte et al. 2007).

Dezentrale Steuerung von Produktionsprozessen

Mit einer Dezentralisierung bestimmter Steuerungsfunk-
tionen soll erreicht werden, dass Materialfliisse und
Reihenfolgenplanung zeitnah entsprechend den Erforder-
nissen der aktuellen Fertigungsprozesse und der Liefer-
priorititen besser koordiniert und Stérungen der Produk-
tionsprozesse minimiert werden konnen (Diekmann/
Hagenhoff 2006, S. 27 f.; Jansen 2004).

Im Zuge der Einfiihrung von zunehmend komplexen,
nichtlinearen und ,,chaotischen Fertigungskonzepten er-
weisen sich Modelle, die in einem dynamischen Umfeld
ausschlieBlich auf zentrale Steuerung setzen, nur bedingt
als geeignet (Beckenbauer et al. 2004). Da UbiComp-
Technologien wie RFID eine dezentrale Datenhaltung er-
moglichen, lassen sich bestimmte fertigungsnahe Koordi-
nationsaufgaben dezentralisieren. Durch die objektbezo-
gene Datenhaltung kdnnen Teile und/oder Material nicht
nur von den jeweiligen Fertigungsstationen automatisch
identifiziert werden, sondern gegebenenfalls auch die er-
forderlichen Produktionsanweisungen direkt von den
Transpondern beziehen; eine Dateniibertragung von zen-
tralen Servern fiir jeden einzelnen Fertigungsschritt ist so-
mit nicht mehr erforderlich.

In der betrieblichen Praxis werden RFID derzeit iiberwie-
gend zur Identifikation von Produkten oder Werkstiicken
an den jeweiligen Fertigungsstationen eingesetzt; mittels
der ausgelesenen ID-Nummer legt ein zentrales Produk-
tionssteuerungssystem jeweils fest, welcher Arbeitsschritt
zu erfolgen hat (BITKOM 2005, S. 42).

Auch die Festlegung von Bearbeitungsreihenfolgen, etwa
auf der Basis von Priorititskennzahlen oder mithilfe von
Softwareagenten (Diekmann/Hagenhoff 2006, S. 30 ff.),
lasst sich dezentral organisieren. Als Koordinationsmecha-
nismus werdenbeispielsweise marktdhnliche Konzepte dis-
kutiert, bei denen Maschinen(gruppen) ihre jeweiligen Pro-
duktionskapazititen computervermittelt ausschreiben und
anstehende Auftrige diese Angebote belegen konnen. Auf
der Basis bestimmter Entscheidungsregeln wie Dringlich-
keit, Dauer, Kosten etc. wahlt der Auftrag die jeweils
»gunstigste Maschine aus (Diekmann/Hagenhoff 2006,
S. 37). Nicht zuletzt kann die Erweiterung zentraler Steue-
rungskonzepte um dezentrale Elemente dazu beitragen,
Produktionsstdrungen, ausgelost etwa durch unterbrochene
Lieferketten, zu minimieren. Und sollten Korrekturen oder
ein Nacharbeiten erforderlich sein, ist die Reintegration ei-
nes Erzeugnisses in den entsprechenden Produktionsab-
schnitt weniger problematisch.

Flexible und individualisierte Fertigung

Flexible Fertigungssysteme, beispielsweise in Gestalt au-
tomatisierter Bearbeitungszellen, sollen zu einer schnelle-
ren Umsetzung individueller Kundenwiinsche beitragen.
Dabei werden Elemente der klassischen Grof3serienferti-
gung mit den Moglichkeiten der Kleinserienfertigung
verkniipft (,,mass customisation® und ,,chaotische* Ferti-

gung).
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Das Prinzip der dezentralen, objektbezogenen Datenhal-
tung erdffnet weitreichende Flexibilisierungspotenziale in
der industriellen Fertigung. Die betriebswirtschaftliche
Herausforderung ,,individualisierter Massenproduktion®
besteht darin, eine Vielzahl von Produktvarianten effi-
zient und zugleich kundengerecht herzustellen (Fleisch
et al. 2005Db, S. 7; Melski 2006, S. 41 f.). Mit der erhohten
Variantenzahl steigt zudem der Komplexitdtsgrad sowohl
der Produktionslogistik als auch der einzelnen Ferti-
gungsschritte erheblich. Durch den FEinsatz von Ubi-
Comp-Technologien ist es moglich, aufgrund transparen-
ter Materialfliisse den Anteil fehlgeleiteter Teile und
Materialchargen sowie fehlerhafte Variantenkonfiguratio-
nen zu reduzieren (Diekmann/Hagenhoff 2006, S. 40 f.).
Werden beispielsweise in RFID-Transpondern, die an
Produktionsteilen angebracht sind, auch Produktionsan-
weisungen abgelegt, konnen die in den Produktionspro-
zess eingeschleusten Gliter autonom, also ohne Steuerung
durch iibergeordnete Systemkomponenten, gefertigt wer-
den. Diese ,autarke Intelligenz (BITKOM 2005, S. 43)
erlaubt die Herstellung sehr unterschiedlicher Produktva-
rianten auf einer einzigen Fertigungslinie. In der FlieB3-
bandproduktion kdnnen somit gleichzeitig unterschiedli-
che Modelle gefertigt oder die Produktion neuer Modelle
schrittweise angefahren werden (BITKOM 2005, S. 43).
Umfangreiche zeit- und kostenintensive Umriistungen der
Anlagen werden somit seltener.

Weitere Rationalisierungspotenziale

Neben den bereits genannten Potenzialen zur Automati-
sierung (Produktionslogistik) und Informatisierung (Pro-
zessintegration), eréffnen UbiComp-Technologien im Be-
reich der industriellen Produktion zahlreiche weitere
Potenziale zur Optimierung und Effizienzsteigerung.
Diese betreffen insbesondere die Bereiche Instandhaltung
und Qualitétssicherung. Wéhrend Instandhaltungsaufga-
ben bei ruhendem, gebrauchsunabhingigem Verschlei3
weitgehend als unproblematisch gelten, ldsst sich Ge-
brauchsverschleil schwer vorauskalkulieren, entspre-
chend willkiirlich werden Wartungsintervalle angesetzt.
Mit Objekten, die mit geeigneten Sensoren ausgestattet
sind, kann die retrograde Ermittlung von Wartungszeit-
punkten hingegen weitaus besser erfolgen (Diekmann/
Hagenhoff 2006, S. 43 f.).

Komplexere Modelle von ,,on condition maintenance®
kombinieren die Instandhaltungsmafnahmen zudem mit
computergestiitzten  Instandhaltungsplanungssystemen,
um wartungsbedingte Maschinenausfallzeiten zu mini-
mieren. Mit Blick auf die Qualitétssicherung lassen sich
durch UbiComp-Systeme beispielsweise Dokumenta-
tionspflichten im Rahmen von Qualitdtsnormen zum Teil
automatisieren. Im Bereich der Lebensmittelfertigung
zeigen mit Sensoren ausgestattete RFID bestimmte quali-
tatskritische Informationen an, die somit nicht mehr ma-
nuell erfasst werden miissen (Diekmann/Hagenhoff 2006,
S. 43 1).

3.2 Nutzenpotenziale

Die Einfithrung von RFID zielt auf die Beschleunigung,
Individualisierung, Kostensenkung der Produktionspro-

zesse sowie auf die Erhohung der Produktionssicherheit
(Strassner 2005). Dabei werden unterschiedliche The-
menfelder in der Materialwirtschaft adressiert:

— Kontrolle der Produktionsprozesse: Eine verbesserte
Datenbasis iiber die eigenen Prozessablaufe und deren
intelligente Auswertung lassen Optimierungspoten-
ziale bei Herstellungs- und Lagerbestandskosten oder
Kunden- und Produktprofitabilitit erschlieen.

— Management der Variantenvielfalt: RFID kann bei au-
tomatischen Uberpriifungen, automatisierten Steue-
rungen und Verwaltungsvorgiange zu Zeitersparnissen
fithren und die Prozesssicherheit erhdhen.

— Nachfrageorientierte Produktion: Eine effektive Steu-
erung von Produktionsabldufen ist abhdngig von der
Genauigkeit der Daten und ihrer zeitlichen Verfiigbar-
keit. Hier setzen die Moglichkeiten der RFID-Techno-
logie direkt an.

— ,Asset“-Management: Die Transparenz des Bestan-
des an Material, unfertigen Produkten aber auch Ma-
schinen und Anlagen sind wesentliche Informationen
fiir die Optimierung von Fertigungsabliufen.

— Sicherheit, Riickrufe, Services: Durch RFID kann die
Produktionssicherheit erhoht, kénnen Riickrufe er-
leichtert und Nachbestellungen bzw. der Austausch
von Einzelteilen leichter durchgefiihrt werden.

— Effiziente Gestaltung der Lieferkette: Die Wertschop-
fung ergibt sich typischerweise durch das Zusammen-
wirken von diversen Zulieferbetrieben, Logistik-
dienstleistern, Originalausriistungshersteller (OEMs)
und Handelsorganisationen. Die Steuerung und Opti-
mierung der Lieferkette ist daher ein Kernanliegen.

— Riickverfolgbarkeit: Fiir die Hersteller ist die eindeu-
tige Identifikation des gesamten Fahrzeugs und einzel-
ner Fahrzeugkomponenten von immenser wirtschaftli-
cher Bedeutung. RFID-Transponder ermdglichen
nicht nur die genaue Identifikation, sondern ermdgli-
chen auch die Speicherung der Herstellungshistorie
und damit die genaue Eingrenzung der Riickrufteile
(Bovenschulte et al. 2007).

In der Materialwirtschaft wird die Nutzung von UbiComp
und RFID in produktionsorientierten Strukturen betrach-
tet. Die folgende Beschreibung der Nutzenpotenziale von
RFID in der Materialwirtschaft erfolgt anhand der bereits
im vorigen Abschnitt verwendeten Struktur (Chopra/
Sodhi 2007):

— Planung: Durch RFID koénnen Planungsprognosen
verbessert werden, da Informationen iiber die Auf-
tragslage im Produktionsprozess in Echtzeit zur Verfii-
gung stehen konnen. Dies soll in der Zukunft zuneh-
mend auch unternehmensiibergreifend erfolgen.

— Beschaffung: RFID erlaubt eine Beschleunigung der
Prozesse in Beschaffung und Wareneingang. In Kom-
bination mit automatisierten Ladungstrdgern konnen
weitere Effizienzsteigerungen realisiert werden. Das
automatische Erkennen von Komponenten und die au-
tomatische Distribution und Verfolgung helfen Effi-
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zienzgewinne zu realisieren, wobei es Probleme der
Einzelbeschaffung bei Bedarf, der Vorratsbeschaffung
und der produktionssynchronen Beschaffung wie z. B.
,Just-in-Time* (JiT) zu beachten gilt.

— Produktion: RFID ermoglicht signifikante Effizienz-
steigerungen in der Produktion durch eine zuneh-
mende Automatisierung von Warenfliissen. Vor allem
das Anbringen von Informationen an Halbzeugen und
Stiickgtitern bringt Vorteile. In der Produktion spielen
auch Moglichkeiten der kundenbezogenen bzw. der
kundenspezifischen Produktion eine Rolle, die durch
RFID verbessert werden konnen.

— Distribution: Die Distribution von Halbzeugen oder
fertigen Produkten wird durch RFID erleichtert. Vor
allem die Arbeit in Warenlagern wird durch RFID be-
schleunigt.

— Riickverfolgung: Die Industrie ist in vielen Fillen
dazu verpflichtet, eine Riickverfolgbarkeit von Teilen
oder Produkten zu gewéhrleisten.

Ubiquitdres Computing und RFID gewinnen in der Mate-
rialwirtschaft zunehmend an Bedeutung. Anwendungen
umfassen hierbei nicht nur die Identifikation und Zuord-
nung von Warentragern aller Art, sie reichen auch von der
Steuerung von Behiltertransporten bis hin zu komplexen
logistischen Prozessen. Die vorherrschenden Umfeldbe-
dingungen spielen heute immer noch eine wichtige ein-
schrinkende Rolle, die technische Entwicklung bietet
Unternehmen aber zunehmend neue Chancen fiir den Ein-
satz im anspruchsvollen industriellen Umfeld. Die Vor-
teile von RFID werden darin gesehen, dass sich viele Ab-
laufe deutlich vereinfachen lassen, durchgéngiger werden
und sich damit auch wirtschaftlicher gestalten lassen. Es
ist wiederum die Automobilindustrie, die sich in diesem

Abbildung 21

Feld besonders engagiert. Fahrzeuge konnen von den ver-
schiedenen Produktions- und Montagephasen bis zur
Auslieferung von einem oder mehreren RFID-Transpon-
dern begleitet werden (Abbildung 21). Dariiber hinaus
kann RFID wihrend der Montage stindig aktuelle Daten
fiir die Logistik und fiir die Qualitdtssicherung liefern
(Curry 2006; Rosenberger/Jaksic 2007).

Beispiel: RFID in der Automobilproduktion

Wie sehr RFID eine effiziente Steuerung ermoglicht,
zeigen verschiedene Beispiele aus der Automobilindus-
trie. Hier werden Fahrzeuge von den unterschiedlichen
Produktions- und Montagephasen bis zur Auslieferung
von einem RFID-Transponder begleitet, der stindig ak-
tuelle Daten liefert. In der Automobilindustrie liegen die
Vorteile fiir den Einsatz von RFID in der Fahrzeugsteue-
rung, im Karosseriebau und im Serviceprozess. In der
Materialwirtschaft betrifft das vor allem die Verringe-
rung der Behilter- und Materialbestinde sowie die
Fahrzeugdistribution. Aber auch die Fertigung kann mit
einem auf RFID basierenden, durchgéngigen Informa-
tionsfluss effektiver gesteuert werden. Eine Vision sind
integrierte, beleglose Logistik- und Fertigungsketten,
die bei den Lieferanten und Sublieferanten durch Teile-
und Moduldokumentation und Einbaukontrolle begin-
nen, sich beim Transport des fertigen Autos fortsetzen
und beim Recycling enden (Abbildung 21) (Cocca/
Schoch 2005; Hille 2007; Strassner et al. 2005b).

Die Volkswagen AG hat beispielsweise unterschiedliche
Projekte, wie z. B. im Behéltermanagement, wo alle Be-
halter mit aktiven Transpondern ausgestattet wurden um
festzustellen, ob sich die Behilter so besser steuern las-
sen. Ein weiteres bereits realisiertes Projekt ist die auto-
matische Erfassung von Montagedaten. Der Gesetzgeber

Vision einer integrierten, beleglosen Fertigungs- und Lieferkette in der Automobilindustrie

B

1] 3] 3]

interner Ein-
Durchlauf]

Bauteile Behalter

lagerung

3]
Aus- [

lagerung| | Versand

Waren Emlagerung/ Abstellen an

eingang Auslagerung der Llnle

@ Erfassung Fahrzeug/ Fahrzeug/ Fahrzeugl
Karosserie Qualitatsprozess Versand Handler/Service

Automobilhersteller

Lieferant

100 % Ver-
baukontrolle

Gl
Dokumentation
Verbau/Werker,

Quelle: Volkswagen AG



Deutscher Bundestag — 17. Wahlperiode — 65— Drucksache 17/405

verlangt die Dokumentation bestimmter Produktions-
schritte von sicherheitsrelevanten Teilen wie Verschrau-
bungen. So soll sichergestellt werden, dass diese Bauteile
auch wirklich eingebaut werden. Durch die Verbindung
aus einer mit einem RFID-Transponder versehenen Ka-
rosserie oder Werkzeug und der Identifizierung des je-
weiligen Mitarbeiters konnen Schraubdaten vom jeweili-
gen Werker automatisch erfasst werden (Klaas 2007).

Wie bereits in Kapitel IV.2 erldutert, konnen RFID-
Transponder auch bei der Bekdmpfung von Plagiaten
eingesetzt werden. Gerade im Automobilbereich wer-
den auf dem grauen Markt zunehmend Teile angeboten,
die den Originalen zwar sehr dhneln, jedoch die Funk-
tion unter Umstdnden nicht voll erfiillen und so die Si-
cherheit gefdhrden. Originalhersteller, die fiir defekte
Produkte haften miissen, weil diese nicht als Plagiat er-
kannt worden sind, haben mit hohen Kosten und einem
Imageschaden zu kimpfen. Uber ein in die Originalteile
eingebetteten Transponder kdnnen diese eindeutig iden-
tifiziert werden (Cocca/Schoch 2005; Hille 2007,
Strassner et al. 2005b).27

Bei den Automobilzulieferern setzt beispielsweise die
Firma Diirr, ein Hersteller von Lackier- und Foérdertech-
nik, in ihren Maschinen und Anlagen RFID ein, wobei
besonders hohe Anforderungen an die verwendeten
Transponder bestehen. Bei der Tauchlackierung von
Fahrzeugen erkennen die Maschinen mithilfe des einge-
setzten RFID-Systems automatisch, welches Karosse-
riemodell bearbeitet werden soll. Die spezifischen Infor-
mationen iber die zu montierenden Komponenten
befinden sich auf dem Transponder, der direkt an der Ka-
rosserie befestigt ist. Die Feinlackierung iibernehmen La-
ckierroboter, die per RFID Informationen iiber die vom
Kunden gewiinschte Farbe und die Kontur des Fahrzeug-
modells erhalten. Beim Lackierprozess miissen die Trans-
ponder beispielsweise iiber langere Zeit einer Temperatur
von 180° Celsius standhalten. In der Fordertechnik sind
die Transponder am Fahrzeug oder am Fordermittel be-
festigt und enthalten alle notwendigen Daten zum Auto-
mobilaufbau und zur Produktion. Diese auftragsindivi-
duellen Informationen kommen wiederum direkt aus dem
Planungssystem des Unternehmens. Die RFID-Transpon-
der werden dann an bestimmten Punkten der Lackier-
strale von dort montierten Lesegerdten ausgelesen und
verarbeitet (Klaas 2007).

Automobilhersteller automatisieren mithilfe Ubiquitérer
Informationstechnik nicht nur den Materialfluss, sondern
nutzen diese auch fiir die zunehmende Individualisierung
ihrer Produkte, die die Komplexitidt des Produktions-
prozesses stark erhoht. So werden beispielsweise bei der
BMW AG RFID-Systeme dazu genutzt, um Fahrzeuge
der 3er-Baureihe in individualisierter Massenfertigung
herzustellen und die dazu nétigen Arbeitsschritte und

27 Unter Wettbewerbsgesichtspunkten problematisch ist hingegen, dass
die Fahrzeughersteller auf diese Weise auch verhindern konnen, dass
preisgiinstigere, aber qualitativ nicht minderwertige Ersatzteile von
Wettbewerbern eingebaut werden.

Zentrum eines solchen kundenindividuellen Fahrzeugs
steht ein passender Kabelbaum, eine der teuersten Ein-
zelkomponenten, den der Lieferant mit einem RFID-
Transponder an der Verpackung versehen hat. Mithilfe
der auf diesem Transponder gespeicherten Information
wird es moglich, Kabelbdume bestimmten Bestellungen
zuzuordnen und an einem definierten Platz einzulagern,
von wo sie bei Montagebeginn angefordert werden. In
diesem geschlossenen System sind teure Verwechslun-
gen ausgeschlossen (Klaas 2007).

Aber auch Unternehmen aus anderen Branchen, die tradi-
tionell einen noch hoheren Automatisierungsgrad aufwei-
sen als die Automobilindustrie, wie die Halbleiter- und
Computerindustrie, sind Vorreiter beim Einsatz Ubiquita-
ren Computings in der Materialwirtschaft und Produk-
tionssteuerung. So nutzen etwa IBM, Philips und
Infineon schon seit Jahren RFID-Lésungen zur Uberwa-
chung von Bestinden und Materialfliissen bei der Wafer-
produktion, die eine nahezu vollautomatische Produktion
ermdglichen. So ist es den Unternehmen moglich, schnel-
ler auf Kundenanforderungen zu reagieren und Echtzeit-
informationen iiber den Status des Produktionsprozesses
an ihre Kunden weiterzugeben. Der Festplattenhersteller
Seagate nutzt dhnliche Systeme, um qualitétsrelevante
Informationen tiber jeden der 20 Produktionsschritte au-
tomatisch zu dokumentieren und so ggf. Produktions-
probleme leichter entdecken und beheben zu konnen
(Ferguson 2002; Thiesse et al. 2006; Wenzek et al. 2004).

3.3 Zwischenfazit

Zusammenfassend zeigt sich, dass RFID weitreichendes
Potenzial beim ,,Tracking and Tracing™ von Rohstoffen,
Giitern und Produkten sowie im Einsatz intelligenter La-
dungstriger aufweist. Der Nutzen besteht darin, dass die
erfassten Informationen bei der Steuerung von Kreisldu-
fen und auch von Schnittstellen in der Versorgungskette
erhebliche Rationalisierungspotenziale erdffnen. Nahezu
samtliche manuellen Z&hl-, Scan-, Erfassungs- und Kon-
trollvorgédnge in der Versorgungskette konnen mit RFID
automatisiert werden. Schwund lésst sich reduzieren und
Irrldufer lassen sich fast vollstindig vermeiden, der
Suchaufwand sinkt und Produktionsstillstdinde wegen
fehlender Ladungstriger konnen vermieden werden
(Kohagen 2007). Die Einsparpotenziale werden anhand
der Beispiele aus der Flugzeug- und Automobilbranche
deutlich: Airbus leiht teures Priazisionswerkzeug nur noch
an Partnerunternehmen aus, wenn dieses mit RFID-
Transpondern versehen ist. Der Werkzeugschwund ist
seitdem drastisch zuriickgegangen. Volkswagen transpor-
tiert Karosserieteile in Behéltern mit Transpondern und
hat damit den Behélterschwund um ein Drittel bzw.
5 Mio. Euro jahrlich verringern kénnen (Cocca/Schoch
2005; Heng 2006; Moorman 2007; Strassner et al. 2005a;
Taghaboni-Dutta/Velthouse 2006).

Automobilhersteller nutzen Ubiquitires Computing nicht
nur zur Effizienzsteigerung der Produktion, sondern se-
hen auch dariiber hinausreichenden Nutzen. Bei Riickruf-
aktionen sind selten komplette Serien betroffen, sondern
meist nur einzelne Chargen oder Tranchen. Zulieferer
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miissen sich dann fragen lassen, ob ein Teil aus dem eige-
nen Portfolio die Ursache fiir die fehlerhafte Charge ist
und wie viele Stiicke davon betroffen sind. Solche Nach-
weise lassen sich durch geeigneten RFID-Einsatz pro-
blemlos erbringen. (Hartman 2007; Maienschein 2007).

Bei einer stirkeren Integration der RFID-Technik in den
Produktionsprozess und die Lieferketten werden Fragen
der Informationssicherheit immer wichtiger. Andernfalls
sind Prozesse in der Versorgungskette nicht mit ausrei-
chender Zuverlédssigkeit zu steuern. Wenn ein Behalter
mit Zulieferteilen am Lesegerdt vorbeilduft, miissen alle
Teile richtig und vollstdndig identifiziert werden konnen.
Und nur wenn die Daten ausreichend geschiitzt sind, las-
sen sich Manipulationen und Systemausfélle verhindern.
Der erfolgreiche Einsatz im industriellen Einsatz — und
nicht nur dort — wird deshalb davon abhéngen, wie gut es
gelingt, Verfahren zur Gewéhrleistung der Datensicher-
heit (z. B. Verschliisselung) zu entwickeln. Dies spielt vor
allem in unternehmenstibergreifenden offenen Systemen
eine grofle Rolle, in die unterschiedliche Akteure einge-
bunden sind. Fiir solche RFID-Systeme sollten bereits
wihrend der Planung Kompatibilitdts- und Sicherheits-
aspekte beriicksichtigt werden, um sie anschlieBend ent-
sprechend dem Einsatzbereich auch erfolgreich nutzen zu
konnen (Deutsche Verkehrszeitung 2007; Garfinkel/
Rosenberg 2006; Rode 2006).

Bei den RFID-Projekten in der Automobilproduktion han-
delt es sich momentan meist noch um Pilotprojekte, die
Aspekte der Industrietauglichkeit und Funktionssicherheit
im Fokus haben. Entsprechend handelt sich auch iiberwie-
gend noch um unternehmensinterne Insellésungen. Bei ei-
ner stirkeren Integration der RFID-Technologie in den
Produktionsprozess und einem lieferketteniibergreifenden
Einsatz von RFID werden die Sicherheitsaspekte noch
viel stirker in den Vordergrund riicken (Waldmann et al.
2007).

Zentrale Erfolgsfaktoren fiir den Einsatz von RFID fiir
die Materialwirtschaft sind nach Bovenschulte et al.
(2007, S. 58 f.):

— Ubergang zu offenen Systemen: Der Fokus bei der
Einfiihrung von RFID liegt bisher auf der Erhhung
der Prozesseffizienz von Teilprozessen und damit auf
geschlossenen Systemen. Zukiinftig werden zuneh-
mend offene, unternehmensiibergreifende Systeme mit
einbezogen werden.

— Entwicklung und Einfiihrung von Standards: Eine Vo-
raussetzung fiir eine erfolgreiche, unternehmens- und
brancheniibergreifende Nutzung besteht in der Schaf-
fung von breitakzeptierten Standards. Dazu gehort
zum einen die Vereinheitlichung der Technologie, die
im konkreten Warenverkehr zum Beschreiben und
Auslesen der Transponder eingesetzt wird. Dariiber hi-
naus miissen aber auch die Strukturen der zwischen
Unternehmen ausgetauschten Informationen standar-
disiert werden.

— Abschlussfahigkeit der Informationsstrukturen in der
Lieferkette: Die Komplexitit der Beziehungen in der
Automobilindustrie ist weithin bekannt. Ein Aus-

tausch oder eine Anpassung zentraler Kommunika-
tionsmedien, auszutauschender Informationen oder
Prozesse ist dadurch besonders schwierig. Die Integra-
tion von RFID in wesentliche Geschiftsprozesse stellt
deshalb erhebliche Herausforderungen an das Ma-
nagement.

4, Transportlogistik

Transportlogistik soll im Folgenden als Bereitstellung ei-
ner unternechmensexternen Leistung verstanden werden,
um Informations- und Warenfliisse innerhalb und auf3er-
halb des Unternehmens zu unterstiitzen. Dieser Abschnitt
befasst sich vor allem mit solchen Unternehmen, die au-
Berbetriebliche Logistiklosungen fiir Handel und Indus-
trie anbieten. Dabei werden wiederum Aspekte der Pla-
nung, der Beschaffungs-, Produktions-, Distributions-
und Retrodistributionslogistik betrachtet (Chopra/Sodhi
2007).

4.1 Ausgangslage

Der Einsatz moderner Informations- und Kommunika-
tionstechnologien ist eng mit solchen Anwendungen in
der Logistik verkniipft. Von der Produktion iiber die Dis-
tribution bis zum Zwischenhédndler und zum Endkunden
zieht sich die logistische Kette und umspannt damit ganz
verschiedene Akteure und geografische Réume. Damit
wird es immer wichtiger zu wissen, wo sich welche Wa-
ren befinden; natiirlich auch, um das Angebot und die
Nachfrage der Waren in Echtzeit bestimmen zu kdénnen.
Das Ziel der Logistik besteht deshalb darin, die Objekte
bzw. Produkte mit einem gewissen Maf} an ,.Intelligenz*
und Kommunikationsfdhigkeit auszustatten. Diese Auf-
gabe soll in Zukunft vom Ubiquitdiren Computing bzw.
der RFID-Technik iibernommen werden. Objekte erhal-
ten dazu Rechenleistung und Speicherkapazitit, um ihre
Umgebung wahrzunehmen, autonom gewisse Entschei-
dungen zu treffen und Ressourcen anzufordern (Thier-
bach 2007). RFID bietet also die Chance, die Objekte in
der Logistikkette mit der Féhigkeit auszustatten, selbst-
standig ihren Weg durch ein logistisches Netzwerk zu fin-
den, wobei dezentrale Entscheidungsroutinen implemen-
tiert werden konnen (Drstak 2007).

In der Transportlogistik sollen durch UbiComp-Ldsungen
der Waren- und Informationsfluss von Lieferanten fiir
Unternehmen effizienter gestaltet werden. Die Verfolg-
barkeit von Containern, Paletten und Produkten verbes-
sert dabei die Transparenz in der Lieferkette. Zur Steue-
rung von logistischen Prozessabldufen gilt RFID aber
schon als bedeutende Technologie in den Logistiknetz-
werken der Zukunft. RFID-Technologie wird heute in
vielen Anwendungsbereichen der Logistik eingesetzt.
Darunter fallen alle Bereiche der Logistik, die einen rele-
vanten Einfluss auf den Unternehmenserfolg haben, von
der Planung und Steuerung der Prozesse bis zur Abwick-
lung von Giiter- und Informationsflissen (Bizer et al.
20006, S. 52 ff.; Bovenschulte et al. 2007, S. 41 ff.).

Zu den im Anschluss betrachteten Akteuren der Trans-
portlogistik gehoren folgende Unternehmenstypen: (1)
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traditionelle Transportunternehmen, die Fracht in grofen
Verpackungseinheiten (Container, Palette) bzw. als
Schiittgut {iber grofle Distanzen auf dem Luft- oder See-
weg, der Strafle oder Schiene transportieren, (2) Trans-
portdienstleister, die Sendungen auf zusammengefassten,
aber kleineren Transporteinheiten (Paletten, Kartons)
tiber mittlere Distanzen beférdern und dabei zumeist in-
nerhalb eines Landes entlang verschiedener Ubergabe-
punkte die gleichen Transportwege wie traditionelle
Transportunternehmen nutzen, und (3) Unternehmen der
Kurier, Express- und Paketbranche, die Giiter in kleinen
Verpackungseinheiten (Pakete, Packchen) iiber mittlere
bis kurze Distanzen transportieren.

4.2 Nutzenpotenziale

Viele Strukturverdnderungen von Prozess- und Wert-
schopfungsketten wirken sich maB3geblich auf die Anfor-
derungen von Logistikdienstleistern aus. Dazu gehdren
vor allem die zunehmende Internationalisierung, Frag-
mentierung und Differenzierung solcher Prozesse und der
Bedeutungsgewinn  nachfrageorientierter ~ Wertschop-
fungsketten und unternehmensiibergreifender Geschéfts-
prozesse. Um Marktpositionen zu sichern, miissen die
Akteure der Logistik ihren Kunden hochwertige Dienst-
leistungen und kostensenkende Prozessschritte anbieten,
die sich bei diesen dann auch in messbaren Effizienzge-
winnen manifestieren sollten (Bovenschulte et al. 2007,
S. 42).

4.2.1 Steigerung der Prozesseffizienz

Die Motivation zur verstiarkten Nutzung neuer Technolo-
gien liegt bei Logistikdienstleistern in der mittelfristig er-
warteten Kostenreduktion und einer daraus folgenden
Verbesserung ihrer internationalen Wettbewerbsposition.
Ein verdndertes Konsumverhalten und die zunehmende
Globalisierung von Hersteller-Endkunden-Beziehungen
machen heute die ErschlieBung von neuen Wertschop-
fungspotenzialen entlang der Prozessschritte notwendig.
In Zeiten sinkender Margen und schwer prognostizierba-
rer Marktbedingungen besteht ein erheblicher Rationali-
sierungsdruck bei vielen Elementen der Logistikkette.
Beispielsweise miissen Dienstleistungsangebote ganz-
heitlicher iiber die gesamte logistische Kette gestaltet
werden. ,,Just-in-Time“-Lieferungen werden immer stér-
ker im ,,Pull“-Zugriff nachgefragt. Die Transportdistan-
zen und der Abstimmungsbedarf zwischen den beteiligten
Akteuren erhohen sich. Transportdienstleister miissen
heute in der Lage sein, sich auf neue Beziehungsstruktu-
ren einzulassen. Nach Experteneinschitzungen sind fiir
die Wettbewerbsféhigkeit die Beherrschung folgender
Funktionen bzw. Technologien von Bedeutung: automati-
sche Identifikation, ,tracking/tracing®, Zustandsiiberwa-
chung, Prozessoptimierung, Optimierung von Waren-
transaktionen, Planung und proaktive Optimierungen.
Dariiber hinaus werden neue Dienstleistungen zur Erho-
hung der Transportsicherheit, der Unterstiitzung bei Haf-
tungsfragen sowie fiir das Management der Netzwerkdy-
namik besonders wichtig werden (Bovenschulte et al.
2007).

Der Logistik kommen heute innerhalb der Wirtschaft
zwei Funktionen zu:

— Instrument zur Senkung von Kosten durch ganzheitli-
che Abstimmung von Material- und Warenfliissen
zwischen den Beschaffungs- und Absatzmarktakteu-
ren sowie zur Etablierung von langfristigen Koopera-
tionsmodellen und

— Instrument zur Erhdhung des Kundennutzens durch
verbesserte Lieferflexibilitdt (Art-, Zeit- und Mengen-
flexibilitit), Liefersicherheit und -genauigkeit (Ser-
vicegrad) sowie durch Senkung von Transaktionskos-
ten beim Kunden.

Beispiel: Informationelle Begleitung von Giitern
bei DHL

Die DHL International GmbH, ein Tochterunternehmen
der Deutsche Post AG, ist neben der Metro AG das
zweite grofle deutsche Vorreiterunternehmen bei RFID-
Pilotanwendungen und betreibt seit 2006 das ,,DHL In-
novation Center” in Troisdorf, in dem logistischen Zu-
kunftstrends wie RFID in marktfdhige innovative Pro-
dukte umsetzt werden (http://www.dhl-innovation.de/).
Dabei kooperiert DHL mit wichtigen Anwendern wie
Metro und Rewe, der industriellen Standardisierungs-
organisation GS1 Germany (Kap. IV.2.6) und wichtigen
Technologiepartnern wie SAP, IBM, Intel, der Fraun-
hofer-Gesellschaft und dem Massachusetts Institute of
Technology (MIT).

DHL bietet beispielsweise eine auf RFID basierende so-
genannte Smartbox an, die sich besonders fiir den Ver-
sand hochwertiger oder empfindlicher Produkte eignet
(Bottler 2007). Uber Mobilfunk konnen die Sensor-
bzw. Transponderdaten jederzeit abgefragt und der
Standort per GPS ermittelt werden. Gegebenenfalls ver-
schickt eine Smartbox auch selbststindig eine Alarm-
nachricht, wenn unerwiinschte Verdnderungen am
jeweiligen Gut oder eine abweichende Position festge-
stellt werden. Auf diese Weise kann das Unternehmen
seinen Lieferservice verbessern und seinen Kunden eine
zusitzliche Dienstleistung anbieten.

Hierzu gehoren z. B. temperaturgefiihrte Transporte fiir
die Pharmaindustrie. Dazu wurde ein spezieller RFID-
Transponder mit Sensorfunktionen entwickelt, der die
Temperatur der Sendungen wahrend des gesamten Trans-
ports iiberwacht. Die Messdaten werden an unterschiedli-
chen definierten Messpunkten ausgelesen, sodass Absen-
der, Empfinger oder Kontrolleur den Zustand der
Produkte stets iiberpriifen konnen. So kann ein bestimm-
ter Temperaturbereich ununterbrochen iiberwacht und
aufgezeichnet werden, ohne die Sendung dafiir 6ffnen zu
miissen (Logistik Heute 2006b; Vollmuth 2007).

4.2.2 Neue Logistikkonzepte

Neue Logistikkonzepte, die sich in den vergangenen Jah-
ren in Unternehmen verbreitet haben, sind fiir die Trans-
portlogistik von besonderer Relevanz und haben erhebli-
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che Auswirkungen. Dazu gehdren nach (Chopra/Sodhi
2004):

— ,,Continuous Replenishment“ (kontinuierliche Waren-
versorgung), d. h. die kontinuierliche, von der tatséch-
lichen Nachfrage gesteuerte Warenversorgung,

— ,.Vendor Managed Inventory“ (lieferantengesteuerter
Bestand), bei dem der Lieferant die Verantwortung fiir
die Besténde seiner Produkte beim Kunden {ibernimmt
(Angulo et al. 2004) sowie

— ,,Collaborative Planning, Forecasting and Replenish-
ment“ (CPFR), bei dem auf Basis von Marktprogno-
sen eine gemeinsame Planung erstellt, die Produktion
und Lagerhaltung der tatsdchlichen Nachfrage ange-
passt und Warenfluss und Verkaufsforderungsmaf3nah-
men aufeinander abstimmt werden (Fliedner 2003;
Rosenstein/Kranke 2004).

Diese Logistikkonzepte werden durch den Einsatz von
Ubiquitdrem Computing unterstiitzt bzw. erst ermoglicht.
Ubiquitdres Computing kann hierbei zu wesentlichen Ef-
fizienzsteigerungen durch eine hohere Flexibilitdt und ei-
nen schnelleren Austausch von Informationen beitragen.
Bei allen drei Konzepten spielt die Erhohung des Kun-
dennutzens eine zentrale Rolle. Diese lésst sich in vier
Dimensionen beschreiben: (1) Lieferzeit, (2) Lieferzuver-
lassigkeit, (3) Lieferungsbeschaffenheit (Zustand der ge-
lieferten Produkte, Ubereinstimmung von Bestellung und
Auslieferung) und (4) Lieferflexibilitdt (Vollstdndigkeit
des Sortiments). Es wird davon ausgegangen, dass RFID
zur Verbesserung der vier Dimensionen des Lieferser-
vices beitréagt.

Anhand einer Systematik von Chopra/Sodhi (2007) las-
sen sich folgende Auswirkungen des RFID-Einsatzes in
der Logistik unterscheiden:

— Planung: RFID erlaubt es, Planungsprognosen zu ver-
bessern, da Informationen iiber Angebot und Nach-
frage in Echtzeit zur Verfiigung stehen, oftmals er-
génzt durch kontextbezogene Daten.

— Beschaffungslogistik: Beschaffung und Wareneingang
konnen mit Ubiquitirem Computing beschleunigt
werden. Bei Verwendung von automatisierten La-
dungstragern und automatischer Identifikation von
Teilen lassen sich so erhebliche Effizienzgewinne
realisieren.

— Produktionslogistik: Logistikdienstleister unterstiit-
zen Unternehmen bei der Realisierung von Effizienz-
vorteilen hinsichtlich der Waren- und Informations-
strome auf Basis von Echtzeitdaten.

— Distributionslogistik: ~ Logistikdienstleister ~ bieten
Unternehmen zunehmend den FEinsatz integrierter
Auftragsabwicklungssystems auf Basis unternechmens-
iibergreifender Echtzeitdaten an. Um einen Datenaus-
tausch mit anderen Marktteilnehmern zu erméglichen,
miissen solche Systeme standardisierte Schnittstellen
aufweisen (Nagel etal. 2008). Logistikdienstleister
unterstiitzen dabei unternehmensiibergreifende Sys-

temverbindungen zwischen Verlader, Spediteur und
Abnehmer.

— Retrodistributionslogistik: Die Industrie ist in vielen
Féllen dazu verpflichtet, eine Riickverfolgbarkeit von
Teilen oder Produkten zu gewdhrleisten. RFID kann
auch hier helfen.

4.2.3 Neue Logistikdienstleistungen

Mittlerweile gibt es auch schon eine Reihe von (Zu-
kunfts-)Szenarien fiir den Einsatz von RFID und Ubi-
Comp in der Transportlogistik (Biinder 2007; EPoSS
2008; ten Hompel 2008). Ein Szenario geht davon aus,
dass Paletten, Pakete und Produkte, die mit RFID ausge-
stattet sind, selbststindig ihren Weg durch die Logistik-
kette finden und regelbasiert Entscheidungen fallen konn-
ten, z. B. iiber den optimalen Weg. Weitere Szenarien
gehen davon aus, dass die Objekte der Logistik in der Zu-
kunft durch Agententechnologie selbst organisiert ihren
Weg vom Absender zum Empfénger finden. Die hier-
durch erzielbaren Effizienzgewinne ergeben sich prak-
tisch fiir alle Branchen und koénnen mithilfe von Logistik-
dienstleistern realisiert werden. Interessanterweise
bezieht sich dies natiirlich nicht nur auf die Intralogistik,
sondern vor allem auf komplexe logistische Netzwerke.

Beispiele: RFID-Betreibermodelle

Ein Beispiel ist die enge Zusammenarbeit von DHL mit
dem Handelsunternehmen Karstadt und sieben seiner
Zulieferer (Levi‘s, Wrangler, Pioneer, Esprit, Tom
Tailor, S.Oliver und Mexx), fiir die DHL verschiedene
Logistikdienstleistungen erbringt. Dazu werden RFID-
Transponder an Kleidungsstiicken angebracht, die es
auch den Kunden erméglichen, die Ware sofort zu iden-
tifizieren, spezielle Gréflen zu suchen oder den Bestand
zu priifen. Auf diese Weise sollen Logistikkosten ge-
senkt, das Sortiment bereinigt und Zielgruppen besser
erreicht werden. Zudem verspricht sich Karstadt von der
RFID-L6sung eine bessere Versorgung der Filialen, eine
permanent aktuelle Bestandsauskunft und eine gréfere
Flexibilitdt, um kurzfristig das Angebot anpassen zu
konnen (Kiimmerlen 2007).

Noch weiter als DHL geht die Siemens AG mit ihren
RFID-Dienstleistungen. Das Unternehmen bietet im Rah-
men eines Betreibermodells RFID-Infrastrukturen fiir an-
dere Unternchmen an. Genauer gesagt iibernimmt Sie-
mens die Verantwortung fiir die gesamte Prozess- und
Wertschopfungskette. Ein solches Betreibermodell ist
insbesondere fir den Mittelstand interessant, da die An-
fangsinvestitionen iiberschaubar bleiben und auch kein
besonderes internes technisches Know-how erforderlich
ist. Mittelstdndler kdnnen so die Mdoglichkeiten des
RFID-Einsatzes ohne grofles Risiko ausloten, bevor sie
langfristige strategische Entscheidungen treffen. Dies
wird durch das flexible Abrechnungsmodell weiter unter-
stiitzt: Der Kunde zahlt erst in der Betriebsphase und die
Abrechnung erfolgt pro Transaktion/Stiick oder iiber eine
monatliche Flatrate. Steigt der Kunde in einer frithen
Phase aus dem Projekt aus, zahlt er die bis dahin entstan-
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denen Kosten. In jedem Fall werden die Kosten transpa-
rent. Zusitzlich eroffnet sich die Moglichkeit, dass der
Kunde durch ein Wertschopfungsnetzwerk seine Ge-
schiftspartner — Zulieferer oder Kunden — in das Modell
und in den Prozess integrieren kann. Die anfallenden
Kosten konnen dann verbrauchsgerecht aufgeteilt wer-
den. Siemens ist zuversichtlich, dass das Modell vor al-
lem in der Automobilindustrie auf positive Resonanz
stoBBt (Automobil Industrie 2007). Aber auch in anderen
Branchen wie der Textilindustrie wird {iber RFID-Be-
treibermodelle nachgedacht (Rode 2006). Ingesamt ist
ein Betreibermodell eine Moglichkeit, Ubiquitdres
Computing und RFID im Mittelstand schneller populér
zu machen. Allerdings kénnen solche Modelle u. U. zur
Abhingigkeit von einem Infrastrukturanbieter fiihren.

4.3 Zwischenfazit

Neben der informationellen Begleitung von Gitern, die
die Grundlage aller bereits prototypisch realisierten Ubi-
Comp-Anwendungen in der Logistik darstellt, bilden
Moglichkeiten zur Selbststeuerung von Logistikketten
mittelfristig ein weiteres Potenzial.

Durch die verteilte Steuerung logistischer Anwendungen
sowie die Nutzung intelligenter Sensorknoten sollen Be-
hélter autonom ihren Weg durch die Lieferkette finden.
Materialbewegungen werden dabei dezentral initiiert und
koordiniert, Ressourcenkonflikte lokal ausgehandelt. An-
wendungsvisionen konnten dann so aussehen, dass ein
Teil der Anwendungssoftware von der Materialflusssteue-
rung auf das einzelne Behélterobjekt verlagert und so die
Komplexitit des zentralen Steuerungssystems reduziert
wird (Gerhéuser/Pflaum 2004; Schier 2007).

Fortschrittliche Sensorik (Kap. IV.1.7) gestattet die Ent-
wicklung von intelligenten Objekten fiir die Logistik.
Diese ermdglicht nicht nur die Identifikation des Objekts,
sondern auch dessen dezentrale Steuerung. Logistikzen-
tren sollen so zu intelligenten Umgebungen werden, in
denen sich selbst steuernde und organisierende Lager eta-
blieren. Einzelnen Behélter werden dort mithilfe fahrerlo-
ser Transportsysteme individuell bewegt. So werden auch
ganz individuelle, hochflexible Materialflusslosungen
moglich, die sich sehr dicht an den spezifischen Anforde-
rungen von Handel und Industrie orientieren konnen. Da-
fiir ist es aber notwendig, die Flexibilitit der Systeme zu
erhohen (Logistik Heute 2006a; Tellkamp/Haller 2005;
ten Hompel 2007b).

Folglich besteht eine zentrale Forderung darin, RFID als
Baustein zur Selbststeuerung von Systemen einzusetzen
und nicht nur als reine Identifikationstechnik zu nutzen.
Dadurch wird eine bedarfsgenaue Steuerung und Bereit-
stellung der Prozessobjekte moglich, die in vielen Bran-
chen weitere Optimierungs- bzw. Rationalisierungspoten-
ziale bietet (Meinberg 2006). Dazu ist allerdings zunéchst
eine Reihe von technischen Voraussetzungen zu schaffen:
etwa die Definition internationaler Standards fiir Technik
und Anwendungen oder die exklusive Reservierung wei-
terer Frequenzbereiche, moglichst in Ubereinstimmung
mit den USA und Japan (ten Hompel 2007a).

Standardisierungsbedarf besteht auch bei den Schnitt-
stellen der Anwendungsprogramme und bei Kommuni-
kationsprotokollen. Auch Daten- und Kommunikations-
standards beim Ubiquitiren Computing kdénnen die
Datenerfassung signifikant erleichtern und helfen, die Inte-
gration der realen mit der virtuellen Welt (Abbildung 19)
zu realisieren. Fiir die Logistik bedeutet dies, dass Waren-
und Kommunikationsfliisse kiinftig so umfassend organi-
siert werden konnen, dass ein Hochstmal} an Flexibilitét
und Anpassungsfihigkeit bei der Steuerung der Waren-
strome erreicht wird. Moderne Logistikdienstleister miis-
sen deshalb schon lange nicht mehr allein das reine
Transportgeschéft beherrschen. Sie sind zugleich Dienst-
leister im Management der bei der Steuerung des Giiter-
stromes anfallenden Daten. Es wundert deshalb kaum,
dass sich gerade die fiihrenden deutschen Logistikdienst-
leister intensiv in die globalen Standardisierungsarbeiten
einbringen, um so ihr kiinftiges technologisches Umfeld
mitzugestalten (Schade 2007).

5. Auswirkungen auf Arbeit und Arbeitskrafte

Angesichts der intensiven Einbettung der UbiComp-An-
wendungen in die andauernden Wandlungsprozesse der
Anwendungsbranchen ist zu erwarten, dass die mit dem
Einsatz von UbiComp-Technologien in Verbindung ste-
henden Verdnderungen in der Arbeitstétigkeit sich zumin-
dest kurz- und mittelfristig vor allem durch eine inkre-
mentelle und weniger durch eine radikal-revolutionire
Qualitdt auszeichnen. Insbesondere gibt es derzeit keine
Anbhaltspunkte, die auf eine durch den Einsatz von Ubi-
Comp-Technologien ausgeloste fundamentale Umstel-
lung der Arbeit deuten.

So haben sich Vorstellungen weitgehend menschenleerer
Fabriken bereits friiher nicht realisiert. Die Industrie folgt
gegenwirtig nicht dem Modell der vollsténdig automati-
sierten und umfassend integrierten Produktion (Fecht
2005, S. 80), sondern orientiert sich vielmehr an der
Gleichzeitigkeit von ,,computerintegrierten Komponen-
ten, computerlosen Verfahren und manuellen Prozessab-
schnitten™ (Willke 1999, S. 133). Auch die néchste infor-
mationstechnische Generation in Gestalt des UbiComps
wird trotz ihres Potenzials zur verstirkten Automatisie-
rung, Informatisierung und der damit einhergehenden Ra-
tionalisierung der industriellen Produktion keineswegs
ein bestimmtes Organisationsmodell der Arbeit determi-
nieren; auch kiinftig stechen im Rahmen der spezifischen
O6konomischen Bedingungen und technischen Moglich-
keiten unterschiedliche arbeitsorganisatorische Gestal-
tungsoptionen zur Verfiigung. Diese bewegen sich grund-
sdtzlich zwischen den Extrempunkten des techno- und
anthropozentrischen Pfads (Brodner 1986). Wéhrend im
ersten Fall weitgehend einer tayloristischen Logik der
Trennung von Tétigkeiten gefolgt wird, zielt der anthro-
pozentrische Weg auf eine Dezentralisierung von Kompe-
tenzen. Angesichts einer hohen Branchenvielfalt und un-
terschiedlicher Markt- und Produktionsanforderungen ist
auch im Zuge einer umfassenden Diffusion von Ubi-
Comp-Anwendungen nicht zu erwarten, dass sich der
Industrie- bzw. Dienstleistungssektor an einem einzigen
arbeitsorganisatorischen Paradigma ausrichten wird.
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Wahrscheinlicher ist die Gleichzeitigkeit unterschiedli-
cher Tatigkeitsgestaltungen — sowohl innerhalb von ein-
zelnen Betrieben als auch brancheniibergreifend.

Unabhingig von der konkreten Ausgestaltung der Arbeit
im Betrieb wird die Mehrzahl der Arbeitsplétze, insbe-
sondere in der Industrie, auch in Zukunft zweifellos ei-
nem hohen Rationalisierungsdruck unterliegen. UbiComp
hat hier zusatzliches Potenzial, einfache, repetitive Tatig-
keiten zu automatisieren, womit insbesondere Arbeits-
plitze mit niedrigen Qualifikationsanforderungen einem
erneuten Verdrangungsprozess ausgesetzt sein diirften.
Schitzungen iiber die zu erwartenden quantitativen Ar-
beitsplatzeffekte liegen allerdings noch nicht vor. Kom-
plementir zum Prozess der Substituierung manueller Ar-
beitskraft ist zu erwarten, dass sich fiir die verbleibenden
Arbeitspldtze der seit Jahren zu beobachtende Trend zur
Arbeitsverdichtung mit dem zunehmenden Einsatz von
UbiComp in der Fertigung verstérken wird. Durch die er-
hohte Informationstransparenz im Bereich der Produk-
tionslogistik wird es moglich, Materialfliisse zeitlich wie
ortlich noch besser auf die Produktionserfordernisse ab-
zustimmen. Es ist wahrscheinlich, dass sich die zeitkriti-
sche Integration menschlicher Arbeitskraft in die enger
getakteten und beschleunigten Fertigungsabldufe dadurch
intensivieren wird. Eine teilweise ,,Re-Taylorisierung"
der Arbeit im Sinne des Verlusts von Zeit- und Entschei-
dungssouverinitdt, auch unter den Bedingungen von
Gruppenarbeit, wire die Folge.

Jenseits von Rationalisierung und Arbeitsverdichtung, die
nicht zuletzt mithilfe des Einsatzes von UbiComp weiter
voranschreiten werden, wird die Einfithrung dieser Tech-
nologie Hand in Hand mit Verdnderungen der Tétigkeits-
inhalte gehen. Auf der Grundlage der sich bereits heute
abzeichnenden Trends ist dabei von gegenldufigen quan-
titativen und qualitativen Entwicklungsrichtungen fiir die
Beschiéftigten auszugehen.

Die Gruppe der Beschéftigten mit hoher Qualifikation
wird im Vergleich zu den anderen Beschéftigtengruppen
wahrscheinlich im geringsten Umfang vom technischen
Wandel betroffen sein, da Management- und Planungsbe-
reiche in Unternehmen ohnehin bereits nahezu umfassend
mit Informationstechnologien durchdrungen sind. Zu-
dem werden die hochsten Hierarchieebenen generell in
geringerem Malle von technikinduzierten Umwailzungen
tangiert, als dies fiir mittlere und untere Bereiche der Fall
ist (Bauer/Bender 2004). Die Einfithrung von UbiComp-
Technologien und die damit verbundene stark verbesserte
informationstechnische Abbildung realer Betriebspro-
zesse eroffnen fiir Unternehmensfithrungen insbesondere
neue Moglichkeiten zur Kontrolle von Abldufen und
Identifizierung von produktionsorganisatorischen Min-
geln (Fleisch et al. 2005a, S. 16 ff.). Einstige Kostenbar-
rieren, die die Sammlung vollstindiger Informationen
verhinderten, konnen so zunehmend iiberwunden werden
(Melski 2006, S. 28). Fiir das Management besteht somit
zumindest die Moglichkeit, betriebswirtschaftliche Ent-
scheidungen vermehrt auf der Basis feingranularer Echt-
zeitdaten zu treffen. Wéhrend den Entscheidungstragern
im Zuge der Anwendung von UbiComp-Technologien in

der Produktion somit einerseits mehr, zeitnahe und quali-
tativ verbesserte Informationen iiber Fertigungsprozesse
zur Verfiigung stehen, sind zugleich neuartige Probleme
mit Blick auf die Bewiltigung, sinnvolle Filterung und
Ordnung dieser Informationen zu erwarten.

Die Beschiftigten der unteren Qualifikationsstufen diirf-
ten — wie bereits angesprochen — aufgrund der Rationali-
sierungspotenziale, die sich durch den Einsatz von Ubi-
Comp-Technologien realisieren lassen, verstirkt von
Arbeitsplatzabbau betroffen sein. Einfache Tétigkeiten in
der Logistik oder bei der Maschinenbestiickung lassen
sich mithilfe von verbesserten Auto-ID-Verfahren auto-
matisieren. Besonders augenfillig ist dies beispielsweise
bei der manuellen Datenerfassung und -eingabe, die
durch RFID-Systeme obsolet werden konnte (Melski
2006, S. 23).

Hinsichtlich der mittleren Qualifikationsebenen sind da-
gegen ausgesprochen widerspriichliche Verdnderungen zu
vermuten, die gleichzeitig zu einer Anreicherung be-
stimmter Tatigkeitsbereiche fithren, wiahrend andere Té-
tigkeiten eher von einer inhaltlichen Verarmung betroffen
sein diirften.

Von einer Anreicherung der Tétigkeitsinhalte ist dort aus-
zugehen, wo den Anforderungen einer zwar hochautoma-
tisierten, aber weitgehend flexiblen oder ,,individualisier-
ten“ Produktion entsprochen werden muss. An die Stelle
hierarchischer Informations- und Anweisungskaskaden
miissen aufgrund der erhohten Komplexitit der Fertigung
bestimmte Entscheidungs-, Koordinations- und Kontroll-
funktionen dezentralisiert werden (Melski 2006, S. 28 f.;
Willke 1999, S. 78). Entsprechend werden die betroffe-
nen Arbeitnehmer gefordert sein, zunehmend eigen-
stindig zu planen und die Abldufe unternehmensintern
wie -extern abzustimmen. Damit ist ein breiteres Ver-
standnis des Zusammenwirkens des gesamten Wertschop-
fungsprozesses, der Logistikanforderungen sowie der
Lieferbedingungen verbunden. Neben dem steigenden
Bedarf an Uberblickswissen erlangen auch soziale Kom-
petenzen einen erhdhten Stellenwert, da mit der intensi-
vierten Integration und Verzahnung einstmals getrennter
Funktionsbereiche der Bedarf an Interaktion — real wie
computervermittelt — mit unterschiedlichen Personen-
gruppen steigt. Die verstirkte Einbeziehung der Zuliefe-
rer und Abnehmer wird insgesamt den Charakter vieler
Arbeitstétigkeiten verdndern. So ist davon auszugehen,
dass der bereits heute deutlich erkennbare Trend zur Zu-
nahme von produktbegleitenden Dienstleistungen durch
den Einsatz von UbiComp verstarkt wird. Indem ein Pro-
dukt mit einer ,,intelligenten* Funktion ausgestattet wird,
erdffnen sich Ansatzpunkte fiir neuartige Dienstleistun-
gen (Fleisch et al. 2005a, S. 26) Mit dem Ausbau der pro-
duktbezogenen Dienstleistungen wandeln sich in der
Konsequenz auch die Anforderungen an die betroffenen
Mitarbeiter. Bis zu einem gewissen Grad wird dabei
selbst von Arbeitnehmern in der Fertigung unternehmeri-
sches Handeln erwartet (Willke 1999, S. 88). Neben der
Erweiterung der Tatigkeitsprofile um gewisse Planungs-,
Koordinations- und Kommunikationsfiahigkeiten ist auch
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eine Verdnderung der fachlichen Anforderungen zu er-
warten (Stoof3 1996, S. 30).

Wihrend sich also fiir einen Teil der Beschéftigten auf
der mittleren Qualifikationsebene ein erhdhter Qualifika-
tionsbedarf sowohl in fachlich-technischer Hinsicht als
auch mit Blick auf die Kompetenzen in der sozialen und
organisatorischen Dimension abzeichnet, scheint es wahr-
scheinlich, dass die Einfithrung von komplexen Ubi-
Comp-Systemen fiir einige Arbeitnehmern eine Dequali-
fizierung und Teilsubstituierung ihrer Tétigkeitsinhalte
nach sich ziehen wird. Bestimmte Aufgaben wie einfa-
chere Maschinenbedienung oder material- und werkstoft-
bedingte Einstellungen in der Industrie lassen sich ebenso
wie verschiedene Kontroll- und Uberwachungsfunktio-
nen automatisieren. Manuelle Qualititspriifungen sind
ausgesprochen zeit- und kostenintensiv und dennoch feh-
leranfillig (Fleisch et al. 2005a, S. 18 ff.). Derartige pro-
duktnahe Kontrollaufgaben lassen sich durch den Einsatz
von UbiComp-Technologien zunechmend kostengiinstiger
und sicherer durchfiihren (Tellkamp/Quiede 2005). Auch
Dispositionsentscheidungen in der Produktionslogistik
konnen mithilfe von UbiComp-Systemen teilweise auto-
matisiert werden. Indem benétigte Giiter und Waren von
Produktionsanlagen weitgehend selbststindig angefordert
werden, entfallen die entsprechenden Steuerungsaufga-
ben der in der Fertigung eingesetzten Mitarbeiter, die
folglich nur noch in seltenen Ausnahmeféllen in die Pro-
duktionsabldufe eingreifen. Als ,,Residualkategorie ver-
bleiben somit jene Téatigkeiten, die nicht oder nur mit ei-
nem unverhiltnismifigen Aufwand automatisiert werden
konnen. Dazu zdhlen etwa anspruchsvolle Wartungsauf-
gaben oder Tatigkeiten, die umfangreiches Experten- und
Erfahrungswissen voraussetzen.

Realisieren sich diese Erwartungen, ist von einer ver-
starkten Scherenentwicklung und Disparitdt der Tatig-
keitsprofile auf der mittleren Qualifikationsebene der in-
dustriellen Arbeit auszugehen.

Die fortschreitende Automatisierung von Steuerungs- und
Kontrollprozessen durch den Einsatz von UbiComp-
Technologien zeitigt mindestens zwei weitere problemati-
sche Nebenwirkungen. Zum einen werden sich Mitarbei-
ter zunehmend auf die neuen automatisierten Abldufe
verlassen. Kommt es zu groBeren Systemausfillen, wer-
den die Prozesse mangels rasch abrufbarer Kompetenz
unter Umsténden unkontrollierbar. Zum anderen und eng
verbunden mit dem sogenannten Prinzip des ,,Manage-
ment by Exception” (Heinrich 2005, S. 44), bei dem die
Beschiftigten nur noch in Ausnahmefillen einzugreifen
haben, ist der schleichende Wissensverlust beziiglich der
inneren Zusammenhinge der Fertigungsverfahren und
Steuerungsprozesse. Die Zahl an Prozessfehlern wird
durch die Automatisierung zwar tendenziell reduziert, die
potenziellen Folgen eines einzelnen Versagens werden
hingegen iiberproportional steigen (Fleisch et al. 2005a,
S. 34).

6. Fazit

Insgesamt kann festgestellt werden, dass die mit dem Ein-
satz von Ubiquitdrem Computing verfolgten Ziele in den

heutigen Pionierbranchen Handel, Materialwirtschaft und
Transportlogistik bei Weitem noch nicht realisiert sind.

Das wichtigste Ziel heutiger Pilotprojekte und Pionier-
anwendungen ist der verstirkte und zeitndhere Austausch
von Informationen innerhalb des Unternehmens und zwi-
schen den Akteuren entlang der logistischen Kette. Damit
fiigen sich UbiComp-Anwendungen in die seit Jahren
bzw. Jahrzehnten in vielen Branchen zu beobachtenden
Trends der Rationalisierung und Flexibilisierung ein, be-
schleunigen diese und verstirken zum Teil deren Auswir-
kungen auf innerbetriebliche Prozesse. Unternehmen ver-
sprechen sich auf diese Weise eine hohere Effzienz
existierender Prozesse durch einen hoheren Automatisie-
rungsgrad und sinkende Kosten. Dariiber hinaus sollen
Qualitit und Variabilitdt von Prozessen verbessert sowie
neue Dienstleistungen generiert und letztlich mehr Um-
satz erzielt werden.

Grundsatzlich gilt es fiir Unternehmen, einen fiir sie opti-
malen Automatisierungsgrad durch Einsatz von Ubiquita-
rem Computing zu finden (Abbildung 22). Der zuneh-
mende FEinsatz von RFID und anderen UbiComp-
Technologien hat aber auch steigende IT-Kosten zur
Folge, denen Einsparungen beim Arbeitsaufwand bzw.
Personal gegeniiberstehen. Als weiteres Kostenelement
werden manchmal auch noch potenzielle Fehlerkosten
betrachtet, die dadurch entstehen, weil es beim Zusam-
menwirken von Mensch und Informationstechnik immer
auch zu Fehleingaben oder -interpretationen kommen
kann. Es ist in diesem Zusammenhang fiir das Unterneh-
men wichtig im Auge zu behalten, dass ein mdglichst ho-
her Automatisierungsgrad aus Kostensicht nicht das allei-
nige Ziel darstellen kann, weil Einsparungen bei den
Arbeitskosten durch die zusétzlichen IT-Kosten iiberkom-
pensiert werden kdnnen, wenn nicht durch den UbiComp-
Einsatz zusétzliche Umsétze generiert werden.

Es zeigt sich jedoch, dass es nicht nur auf die Losung
technischer Probleme ankommt, sondern vor allem auf
die Akzeptanz. Dazu miissen sich die beteiligten Akteure
zunidchst iiber Fragen der Standardisierung und Interope-
rabilitdt von Systemen versténdigen (Lee 2004). Zentral
fiir Realisierungen von RFID-Anwendungen iiber Unter-
nehmensgrenzen hinweg ist die Aufteilung der Kosten
bzw. des entstehenden Nutzens entlang der Lieferkette,
die nicht gleichmiBig verteilt sein miissen.

Lange Zeit stellten die hohen Kosten die grofite Barriere
fiir einen breiteren Einsatz von RFID und anderen Ubi-
Comp-Technologien dar. Dabei standen nicht nur die
Kosten fiir wichtige Einzelkomponenten wie beispiels-
weise Transponder und Lesegerit im Fokus, sondern auch
die Kosten fiir Datensammlung, -verarbeitung und -aus-
wertung sowie die hohen Kosten fiir die Systeminte-
gration und Reorganisation von Geschéftsprozessen
(Borriello/Liddle 2004; BSI 2004; ISTAG 2006). Auch
wenn die Kosten fiir technische Komponenten mittler-
weile stark gesunken sind, stellen sie immer noch ein er-
hebliches Hemmnis fiir einen breiteren UbiComp-Einsatz
dar (Hollmann 2007).
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Abbildung 22

Kosten logistischer Prozesse in Abhéngigkeit vom Automatisierungsgrad
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Wenngleich RFID heute noch iiberwiegend in geschlosse-
nen Insellésungen verwendet wird, sollte das Ubiquitére
Computing kiinftig auch iiber Prozessgrenzen hinweg ge-
nutzt werden, weil erst dann das Potenzial der Technik
optimal ausgeschopft werden kann. Aus diesem Grund
spielen Standards auf unterschiedlichsten Ebenen fiir die
weitere Verbreitung der Technologie eine bestimmende
Rolle. Darunter fallen beispielsweise technische Stan-
dards wie Kommunikationsprotokolle, Standards fiir die
einheitliche Speicherung von branchenspezifischen Daten
und Sicherheitsstandards, aber auch organisatorische
Standards, etwa fiir die herstellerunabhéngige Zertifizie-
rung (Bovenschulte et al. 2007; BSI 2004; Stelluto 2005;
Waldmann et al. 2007). Schlielich fehlt es heute noch
weitgehend an anwendungsspezifischen Standardlgsun-
gen und offenen Systemen, wie sie beispielsweise staatli-
che Akteure benodtigen (BMWi 2007a; Waldmann et al.
2007).

Da auch bei UbiComp-Anwendungen Netzwerkeffekte
wirksam sind, wichst der Gesamtnutzen fiir jeden Betei-
ligten, je mehr Unternehmen sich an einem System betei-
ligen (Kiimmerlen 2007). Deshalb dringen marktfiih-
rende Unternehmen ihre Partner und Zulieferer zur
Teilnahme an RFID-Netzen. Vorreiter sind hierbei vor al-
lem Handels-, Logistik- und Automobilunternehmen wie
Metro, DHL oder Daimler in Deutschland oder WalMart
in den USA (Batisweiler 2007). Dariiber hinaus versu-
chen neue Dienstleister und etablierte Unternehmen, in-
novative Dienstleistungen anzubieten. Grundsétzlich be-

steht aber bei der Nutzung von RFID weiterhin eine
Mittelstandsliicke, die einer weiten Entfaltung der wirt-
schaftlichen Potenziale noch entgegensteht (BMWi
2007a; Bovenschulte et al. 2007). Als wesentliche Er-
folgsfaktoren fiir die Nutzung von RFID gelten nach
Bovenschulte (2007):

kollaboratives Zusammenwirken von Herstellern,
Handel und Logistikdienstleistern,

zunehmende Diffusion in Netzwerken,

Verbesserung des RFID-Know-hows, insbesondere
bei mittelstdndischen Unternehmen,

Erstellung und Verbreitung von realistischen Wirt-
schaftlichkeitsberechnungen,

Integration von Hard- und Software in existierende In-
frastrukturen sowie

Erhohung der Prozesssicherheit.

Bei den Auswirkungen auf die Tatigkeitsprofile und Qua-
lifikationsanforderungen von betroffenen Arbeitskréften
sind gegenldufige Entwicklungen zu erwarten (Kinkel
et al. 2008, S. 246 f.):

— Es kann angenommen werden, dass bestimmte Tétig-
keiten eine qualitative Anreicherung und Erweiterung
erfahren, die mit der verbesserten (informationstechni-
schen) Integration unterschiedlicher Wertschopfungs-
stufen in Verbindung stehen. Neben einem verstérkten
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Bedarf an Uberblickswissen iiber das Zusammenwir-
ken des gesamten Produktionsprozesses werden somit
auch soziale Kompetenzen wichtiger, da im Zuge der
fortschreitenden Verzahnung einstmals getrennter
Funktionsbereiche Interaktionen mit unterschiedlichen
Personengruppen an Bedeutung gewinnen.

— Es zeichnet sich ab, dass UbiComp erweiterte Mog-
lichkeiten zur Automatisierung von einfachen Kon-
troll-, Uberwachungs- und anderen manuellen Titig-
keiten bieten. Obwohl derzeit keine belastbaren
Prognosen {iiber quantitative Beschiftigungseffekte
mdglich sind, ist dennoch davon auszugehen, dass im
Zuge der Einfithrung von UbiComp-Technologie in
der industriellen Produktion insbesondere einfache
Tatigkeiten mit niedrigen Qualifikationsanforderun-
gen substituiert werden.

— Fiir die Mehrzahl der verbleibenden Beschiftigten in
der industriellen Fertigung ist zu vermuten, dass sich
die Trends zur Arbeitsverdichtung, zur VergroBerung
der Arbeitszeitkorridore und des Verlustes an Zeitsou-
verdnitit im Zuge der Einfithrung von UbiComp wei-
ter fortsetzen.

VI. Kiinftige Anwendungen des Ubiquitaren
Computings

Nachdem im vorigen Kapitel vorwiegend solche Anwen-
dungen diskutiert wurden, die bereits heute prototypisch
getestet werden und damit zur ersten Phase der Entwick-
lung des Ubiquitdren Computings gehoéren, werden im
Folgenden exemplarisch einige wichtige Anwendungen
vorgestellt, die voraussichtlich erst mittelfristig realisiert
werden. Diese Anwendungen der zweiten Phase nutzen
nicht nur die Moglichkeiten der Radio-Frequenz-Identifi-
kation, sondern auch Verfahren zur Wahrnehmung der
Umwelt und der Automatisierung von Entscheidungen.
Wihrend die bisher vorgestellten Anwendungen vorwie-
gend unternchmensinterne Systeme mit dem Ziel der Ra-
tionalisierung waren, adressieren die kiinftigen Anwen-
dungen zunehmend die gesamte Bevolkerung als Nutzer
bzw. Nutzniefer. Die prisentierten Anwendungen umfas-
sen dabei die Personenidentifikation und -authentifizie-
rung im staatlichen Umfeld, Systeme zur Verbesserung
der Gesundheitsversorgung sowie neue Ansédtze im Be-
reich der Steuerung des privaten und &ffentlichen Ver-
kehrs. Dariiber hinaus wird auch kurz auf solche Handels-
anwendungen eingegangen, die nicht in erster Linie
unternehmensinterne Effizienzgewinne ermoglichen, son-
dern Konsumenten einen zusétzlichen Nutzen bieten.

1. Personenidentifikation und
-authentifizierung

Der Nachweis der Identitdt einer Person ist ein wichtiges
Merkmal vieler Anwendungen des Ubiquitdren Compu-
tings. Heute spielt dies vor allem eine Rolle bei Anwen-
dungen der Zugangskontrolle (im staatlichen oder wirt-
schaftlichen Kontext) bzw. bei Bezahlvorgingen. Die
Bedeutung dieser Funktion wird in Zukunft weiter zuneh-
men, weil innovative UbiComp-Anwendungen nicht nur

orts- und kontextabhingig, sondern auch auf den indivi-
duellen Nutzer zugeschnitten sein sollen.

Die Identitétsfeststellung kann auf drei verschiedenen
Wegen (und deren Kombination) erreicht werden: (1)
Wissen — die Person hat Kenntnis iiber eine Information,
z. B. ein Passwort oder PIN, (2) Besitz — die Person nutzt
einen Gegenstand zum Nachweis der Identitét, beispiels-
weise einen Pass, Schliissel oder Magnetkarte, (3) bio-
metrische Merkmale, die fir die zu identifizierende Per-
son charakteristisch sind. Im Folgenden wird auf die
technischen Moglichkeiten zur Identifikation durch Be-
sitz und biometrische Merkmale eingegangen.

Elektronische Ausweise

Die Ausstattung von Reisepdssen mit Funkchips ist be-
reits Realitdt. Am 13. Dezember 2004 beschloss der Rat
der Europiischen Union auf Druck der USA, die Pésse
der Mitgliedstaaten mit maschinenlesbaren biometrischen
Daten des Inhabers gemél des Standards der International
Civil Aviation Organization (ICAO) auszustatten (Rat der
Européischen Union 2004). Dieser Standard verlangt seit
der sechsten Auflage die digitale Speicherung des Pass-
bildes in jedem Reisepass und sieht die Moglichkeit zur
Speicherung weiterer biometrischer Daten wie Fingerab-
driicke und Irisbilder auf einem RFID-Chip vor (Kiigler
2005). Am 22. Juni 2005 billigte das deutsche Bundeska-
binett einen Vorschlag zur Einfiihrung eines solchen Rei-
sepasses, und am 23. Mai 2007 hat der Deutsche Bundes-
tag ein neues Passgesetz verabschiedet, auf dessen
Grundlage seit 1. November 2007 in neuen Reisepéssen
zusitzlich die Abdruckbilder von zwei Fingern auf einem
RFID-Chip gespeichert werden. Eine dauerhafte Vorhal-
tung der Fingerbilder in Kopie bei den Einwohnermelde-
dmtern ist nicht Inhalt des Gesetzes. Nach dem Passge-
setz diirfen die Daten im Chip ausschlieBlich zum
Zwecke der Uberpriifung der Echtheit des Dokuments
und der Identitdt seines Inhabers ausgelesen und verwen-
det werden. Exklusiv berechtigt sind dazu Polizei-
vollzugsbehorden, Zollverwaltung sowie Pass-, Perso-
nalausweis- und Meldebehdrden. ,.Der engumgrenzte
Behordenkreis in Verbindung mit dem Verzicht auf eine
zentrale Datei mit biometrischen Merkmalen verhindert,
dass hochsensible Informationen der Biirger fiir andere
als die gesetzlich festgeschriebenen Zwecke eingesetzt
werden.* (Deska 2008, S. 24)

Der Reisepass mit digital gespeicherten biometrischen
Daten soll die Sicherheit des Dokuments gegen Fal-
schung, Verfilschung und Missbrauch erhéhen (BMI
2007). Diese Begriindung ist jedoch umstritten. Auf eine
»Kleine Anfrage® im Bundestag wurde geantwortet, dass
zwischen 2001 und 2006, also zu Zeiten des Reisepasses
ohne digital gespeicherte biometrische Daten, nur sechs
Félschungen und 344 Verfalschungen von deutschen Rei-
sepdssen festgestellt wurden (Bundesregierung 2007).
Interessenverbdande wie der FoeBuD oder der Chaos
Computer Club (CCC) stellten die Sicherheit des elektro-
nischen Reisepass gegen Félschungen und unauthorisier-
tes Auslesen sowie die ZweckmiBigkeit biometrischer
Ausweise zundchst generell infrage (CCC 2005).
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Einer der Kritikpunkte war, dass bei den sogenannten
E-Péssen zwar die Authentizitdt der Informationen durch
eine digitale Unterschrift gewéhrleistet sein muss, aber
die Verschliisselung des Auslesevorgangs zur Gewéhr-
leistung der Vertraulichkeit nur optional ist. Um dennoch
das unerlaubte Auslesen des Chips zu verhindern, ver-
wendet man einen optisch auszulesenden Zugriffsschliis-
sel, dhnlich einem im Zusammenhang mit Banknoten
vorgeschlagenen Verfahren (Juels/Pappu 2003). Dabei
authentifizieren sich Lesegerdt und RFID-Transponder
gegenseitig, indem aus den Daten, die in der maschinen-
lesbaren Zone des Passes gespeichert sind (Geburtsda-
tum, Passnummer, Ablaufdatum), ein Zugriffsschliissel
berechnet wird (Kiigler 2005; Kiigler/Naumann 2007).
Dieser wird zuriick an den RFID-Transponder gesendet,
um einen mehrstufigen Prozess zur Aushandlung des Sit-
zungsschliissels zu starten. Dies verhindert das selbst von
Sicherheitsexperten oft befiirchtete Auslesen von Passda-
ten aus einer Menschenmenge: ,,[Plickpockets, kidnap-
pers, and terrorists can easily — and surreptitiously — pick
Americans or nationals of other participating countries
out of a crowd.” (Schneier 2004) Ein Angreifer, der es auf
eine ganz bestimmte Person abgesehen hat, kdnnte aller-
dings die zur Berechnung des Schliissels notigen person-
lichen Informationen in Erfahrung bringen, um dann ge-
zielt nach einem auf diesen Schliissel antwortenden
Reisepass zu suchen. Allerdings gibt es Methoden, die
dies sowohl billiger als auch verldsslicher leisten (z. B.
die Gesichtserkennung per Kamera). Alles in allem be-
wertet sogar der Chaos Computer Club die Sicherheits-
mechanismen des elektronischen Reisepass positiv
(Schlott/Kargl 2005).28 Wegen der vorgesehenen Schutz-
mechanismen scheinen ein massenhaftes Auslesen von
Ausweisen und die Erstellung von Bewegungsprofilen
kaum mdglich (Beel/Gipp 2005).

Es gibt allerdings auch berechtigte Kritikpunkte am E-Pass,
insbesondere die immer noch kontroverse Frage nach der
generellen Zuverldssigkeit und ZweckmaBigkeit biome-
trischer Verfahren. Dazu haben sich nicht nur Interessen-
verbinde wie CCC oder FoeBuD kritisch gedufert, son-
dern auch internationale Sicherheitsexperten wie Ari
Juels etal. (2005) von den RSA Laboratories oder
Andreas Pfitzmann (2006) von der TU Dresden, das Insti-
tut fiir technologische Zukunftsstudien der Européischen
Kommission (Maghiros et al. 2005), das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI 2005) sowie
das Biiro fiir Technikfolgen-Abschidtzung beim Deut-
schen Bundestag (TAB 2003). Die Bundesregierung geht
allerdings davon aus, dass sich viele der Probleme im
Zuge des technischen Fortschritt 16sen lassen (Bundes-
regierung 2005b).

Es ist momentan allerdings unklar, ob die RFID-Chips in
den Reisepéssen auch unter Alltagsbedingungen eine Le-
bensdauer von zehn Jahren haben. Da die Ausweise aber
auch ohne funktionierenden RFID-Chip giiltig bleiben

28 Allerdings wurde bereits im August 2006 gemeldet, dass es gelungen
sei, den im E-Pass verwendeten RFID-Chip zu klonen (Spiegel
2006).

sollen, konnte die Sicherheit des E-Passes kaum iiber den
eines bisherigen Reisepasses hinausgehen. SchlieBlich ist
zu befiirchten, dass die heute wirksamen Verschliisse-
lungsverfahren angesichts des technischen Fortschritts in
zehn Jahren keinen ausreichenden Schutz mehr gewdéhr-
leisten (Beel/Gipp 2005). Deshalb fordern namhafte Ex-
perten eine weitere Verbesserung der technischen Sicher-
heit sowie eine umsichtige Einfiihrung elektronischer
Ausweisdokumente mit Biirgerbeteiligung und einer re-
gelmiBigen Evaluation der Ergebnisse (Juels et al. 2005;
Meingast et al. 2007).

Elektronische Tickets

RFID kann bei fast jeder Personenidentifikation durch ei-
nen Ausweis (eine Karte, Armband oder Schliisselanhin-
ger) eingesetzt werden. Aufgrund dieser breiten Moglich-
keiten beschrianken sich die folgenden Ausfiihrungen auf
die Sportveranstaltungen, insbesondere in Skigebieten,
wo RFID schon seit einigen Jahren zur umfangreichen
Personenidentifikation im Einsatz ist. Die wichtigsten
Einsatzbereiche sind dabei Zugangskontrollen (zum Ski-
lift, zum Wellnessbereich, zum Hotelzimmer) sowie bei
der Benutzung offentlicher Verkehrsmittel (siehe dazu
mehr in Kap. VI). Im Folgenden wird beispielhaft auf
einzelne Anwendungen eingegangen. Ahnliche Nutzun-
gen sind aber auch bei einer Vielzahl von anderen Zu-
tritts- und Routenkontrollen im Einsatz.

Entscheidend fiir einen flachendeckenden Einsatz von
RFID ist die Frage, wie die zahlreichen Einzelvorginge
abgearbeitet werden konnen. Dazu gibt es drei Moglich-
keiten: (1) Einsatz eines einfachen Transponders, der nur
eine Identifikationsnummer gespeichert hat, wéhrend alle
anderen Daten in einer zentralen Datenbank gespeichert
sind, liber die das gesamte System gesteuert wird, (2)
Einsatz eines einfachen Transponders, der nur eine Identi-
fikationsnummer gespeichert hat, wihrend andere Daten
auf lokalen Servern gespeichert sind, die die Entschei-
dungsvorginge vor Ort abwickeln und regelmifBig Daten
mit einer zentralen Datenbank abgleicht oder (3) die Ver-
wendung einer Smart Card, auf der alle notwendigen Da-
ten gespeichert sind (z. B. Anzahl der erlaubten Besuche).
Diese Losung hat zwar die hochste Verarbeitungsge-
schwindigkeit, allerdings sind die Kosten fiir die Smart
Card deutlich hoher (Kern 2007).

Innerhalb eines Skigebiets konnen mithilfe der elektroni-
schen Erfassung an vielen Stellen Bezahlvorgiange durch-
gefiihrt werden, die von den Betreibern eines Skigebiets
oder einem Dienstleister auch ohne Einschaltung einer
Bank abgewickelt werden, solange die Betridge relativ
klein sind. In der 6sterreichischen Region Nassfeld/Son-
nenalpe wurde schon in der Saison 1999/2000 eine RFID-
Losung umgesetzt, die eine Vielzahl touristischer Leis-
tungstrager, wie Hotel-, Skihiitten-, Skilift- oder Berg-
bahnbetreiber, einbezieht. Der Gast soll sich wahrend des
gesamten Aufenthalts ,,berithrungs- und bargeldlos® in
der Region bewegen konnen (Oertel/Wolk 2006).

Dazu sind die RFID-Karten in der Regel mit einer elek-
tronischen ,,Geldborse’ kombiniert. Ziel ist es bei solchen
Anwendungen, moglichst ein standardisiertes RFID-Sys-
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tem zu verwenden, das den sich teilweise widersprechen-
den Anforderungen der verschiedenen Funktionen in Be-
zug auf die Leistungsfihigkeit, Benutzbarkeit und
Sicherheit gerecht wird. So ist es beispielsweise sinnvoll,
fiir die Zugangskontrolle die Lesereichweite moglichst zu
vergrofern, damit die Transponder moglichst auch auf
Distanz ausgelesen werden konnen. Mit Blick auf die Si-
cherheit vor Ausspidhung und Betrug ist hingegen eine
moglichst geringe Reichweite anzustreben (BSI 2004,
S. 76 ff.; Kern 2007, S. 121 ft.).

Szenario Elektronische Tickets

,.Den Gisten wird bei Ankunft eine Karte fiir Zimmer,
Skidepot, Skiverleih, Skipass und Geldborse ausgestellt.
Je nach den gebuchten Leistungen ermoglicht die Karte
den Zutritt zu Skiliften, die Nutzung des Ski- und
Boardverleihs sowie weiterer Angebote in der gesamten
Region. Typischerweise erfolgt die Zutrittskontrolle
iiber Schleusensysteme oder durch in Tiirrahmen instal-
lierte Zugangskontrollen. In Bars und Restaurants wer-
den zu zahlende Betrige mit mobilen Erfassungsgeriten
abgebucht. Die hohe Akzeptanz auf der Kundenseite be-
griinden die Betreiber vor allem mit der Bequemlichkeit
fiir den Kunden. Am Skilift entfallt das umsténdliche
Suchen nach dem Skipass. Sofern die Karte verloren
geht, kann sie schnell gesperrt und neu ausgestellt wer-
den. Die Wartezeiten an den Verkaufsstellen werden
verkiirzt.“ (Oertel/ Wolk 2006, S. 20)

Auch bei dieser Anwendung spielen Effizienzgewinne
eine wichtige Rolle, durch geringeren Personalaufwand
bei Zugangskontrollen und eine gesteigerte Transportleis-
tung der Skilifte. Ebenso wichtig sind aber auch die Mog-
lichkeiten zur Angebotsoptimierung durch die Nutzung
der gewonnenen Daten (Oertel/Wolk 2006, S. 20). Es ist
allerdings auch klar, dass die Verwendung einer Zugangs-
karte zumindest theoretisch die Erstellung von Bewe-
gungs- und Nutzungsprofilen erlaubt, und dies umso bes-
ser, je mehr Funktionen iiber die Karte abgewickelt
werden. Solche Daten lassen sich dann weiterverwenden,
sei es fiir Aufgaben der offentlichen Sicherheit oder fiir
das Marketing (Bizer et al. 2006; BSI 2004, S. 78).

Dies wurde auch einer groBeren Offentlichkeit bekannt, als
die FIFA im Jahr 2006 die Eintrittskarten zur FuBBballwelt-
meisterschaft in Deutschland mit einem RFID-Transpon-
der versehen lieB3, offiziell um die Félschungssicherheit zu
erh6hen und den Schwarzhandel zu erschweren. Fiir Letzte-
res wurde eine umfangreiche Erhebung personenbezogener
Daten durchgefiihrt. So konnte im Rahmen der Einlasskon-
trolle durch Abgleich des auf dem RFID-Chip gespeicher-
ten Identifikators die Identitét des Kaufers ermittelt und mit
dem Personalausweis des Besitzers abgeglichen werden.
Vonseiten der Bundesregierung wurde schlieBlich auch
darauf verwiesen, dass die Tickets bzw. die Abfrage der
personenbezogenen Daten auch der Sicherheit im Stadion
diene (BMI 2004; Bundesregierung 2005a). Datenschiitzer
hielten die offizielle Begriindung der FIFA allerdings fiir
vorgeschoben und kritisierten die unangemessene und
nicht mit dem Datenschutz vereinbare Uberwachung der

Besucher (Schaar 2005; Weichert 2005b).2% Eine ausfiihrli-
chere Analyse dieser Debatte findet sich in Kapitel VII.3.4.

RFID-Implantate

Implantierte RFID-Chips zur eindeutigen Identifikation
von Personen sind seit Jahren in der Diskussion, punktuell
gab es auch bereits Pilotanwendungen. Dabei werden
RFID-Transponder von der Grof3e eines Reiskorns mit ei-
ner Spritze unter die Haut implantiert. Dieses Verfahren ist
bei der Markierung von Nutztieren mithilfe von RFID be-
reits seit langem iblich. Seit 2001 vertreibt eine Tochter
des amerikanischen Unternehmens Applied Digital Solu-
tions (ADS), die auch fiir die Implantation in den Men-
schen geeignet sind. Die amerikanische Food and Drug
Administration hat diesen ,,VeriChip*“ 2002 als unbedenk-
lich eingestuft. Bis heute wurden Tausende solcher Imp-
lantate eingepflanzt. Der VeriChip enthélt nicht mehr als
eine 16-stellige, eindeutige Identifikationsnummer und
wurde zunéchst fiir medizinische Anwendungen entwickelt.
So wurde argumentiert, dass der Chip im Notfall die Identifi-
kation eines Patienten und den Zugriff zu dessen Patienten-
akte ermoglichen solle (Garfinkel/Holtzman 2006).

In den vergangenen Jahren ist aber auch eine ganze Reihe
anderer Anwendungen diskutiert, entwickelt und getestet
worden (Potter et al. 2008; Wood et al. 2006):

— Im Jahr 2002 konnten sich Géste des Baja Beach Club
in Barcelona einen RFID-Chip implantieren lassen,
der ihnen einen VIP-Zugang ermdglichte und auch als
elektronische Geldborse diente. Die Géste fiihlten sich
von solchen Implantaten offenbar nicht iiberwacht,
vielmehr galt ein RFID-Implantat flir einige Zeit als
Statussymbol (Neuber 2004).

— Der mexikanische Generalstaatsanwalt liel sich und
einige hochrangige Mitarbeiter im Jahr 2004 ,.chip-
pen®, damit sie bei einem Attentat problemlos identifi-
ziert werden konnten (Rotzer 2004).

— Aus Angst vor Entfilhrungen lieBen auch wohlha-
bende Eltern in Siidamerika ihre Kinder mit RFID-
Chips ausstatten (Scheeres 2002). Dafiir miissten die
RFID-Implantate allerdings mit einem zusétzlichen
Peilsender verkniipft werden, was bislang nicht in im-
plantierbarer Form moglich ist.

— Eine dhnliche Zielrichtung hat die Diskussion iiber die
Nutzung von RFID-Implantaten als elektronische FuB3-
fessel zur Uberwachung des Aufenthaltsorts von Straf-
titern (Brady 2008).

Viele Wissenschaftler sind tiber diese Entwicklung be-
sorgt, denn die zunehmende Uberwachung durch eine
Vielzahl von ,Little Sisters” (in Anlehnung an den Or-

29 Obwohl bereits im Zusammenhang mit der Eréffnung des Metro Fu-
ture Store eine Welle der offentlichen Kritik an den ,,Schniiffelchips*
entstanden war, wiederholte sich dies bei den WM-Tickets und gip-
felte in der Verleihung des ,,Big Brother Awards* 2005 an das WM-
Organisationskomitee des Deutschen Fu3ball-Bundes , fiir die inqui-
sitorischen Fragenbogen zur Bestellung von WM-Tickets, fiir die ge-
plante Weitergabe der Adressen an die FIFA und deren Sponsoren
und fiir die Nutzung von RFID-Schniiffelchips in den WM-Tickets
und damit den Versuch, eine Kontrolltechnik salonfdhig zu machen
zum Nutzen eines WM-Sponsors“ (FoEBuD 2005).
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wellschen ,,Big Brother”) fithre zu wachsendem Miss-
trauen zwischen den Menschen und kénne soziale Bande
zerstoren. Dabei gehe es vor allem darum, ob ein Implan-
tat freiwillig getragen oder ob ein mehr oder weniger ex-
pliziter Druck entstehe. So kdnne man sich beispielsweise
einer Anwendung am Arbeitsplatz kaum entziehen
(Anderson/Labay 2006; van Lieshout/Kool 2008). Aller-
dings haben sich RFID-Implantate fiir Menschen trotz er-
heblicher Marketinganstrengungen (noch) nicht als gro-
Bes Geschift erwiesen (Ziegler 2007). In Kalifornien trat
Anfang 2008 sogar ein Gesetz in Kraft, das ausdriicklich
untersagt, Menschen dazu zu zwingen, sich einen RFID-
Chip einpflanzen zu lassen (Jung 2007). Es bleibt somit
fraglich, ob sich die hier skizzierten Anwendungen ange-
sichts der Diskussionen iiber Ethik und Datenschutz iiber-
haupt stirker verbreiten werden.

Biometrische Verfahren

Die Identifikation und Authentifizierung einer Person kann
aber nicht nur mithilfe eines elektronischen Ausweises
bzw. durch Nutzung der RFID-Technik erfolgen, sondern
auch biometrische Merkmale nutzen. Dabei gibt es Verfah-
ren, die fiir die zu identifizierende Person mehr oder weni-
ger erkennbar sind. Die heute gebrauchlichen Verfahren
nutzen vor allem den Fingerabdruck sowie die Form von
Iris oder Retina. Sie sind also insofern unproblematisch als
eine gewisse Kooperation des Betroffenen notwendig und
somit der Vorgang der Identifikation erkennbar ist.

Im Gegensatz dazu setzt das Ubiquitdre Computing einen
Schwerpunkt auf Verfahren, die berithrungslos und un-
aufdringlich durchgefiihrt werden kdnnen, sodass die Be-
troffenen u. U. iiberhaupt nicht wahrnehmen, dass sie
iiberwacht und identifiziert werden. Solche Verfahren
sind beispielsweise die Erkennung von Gesicht oder
Gang, wobei das Ausgangsmaterial fiir die Personeniden-
tifikation von Videokameras stammt, wie sie bereits heute
millionenfach im &6ffentlichen Raum, in Geschéften und
Unternehmen installiert sind. Bei der Gesichtserkennung
geht es um die Analyse der Auspriagung sichtbarer Merk-
male des Gesichts, vor allem der geometrischen Anord-
nung und Textureigenschaften der Oberfliche. Die Ge-
sichtserkennung ist bereits ein sehr fortgeschrittenes
Verfahren, das sicherheitstechnisch, kriminalistisch und
forensisch eingesetzt wird. Dennoch war im Jahr 2007
mit diesem Verfahren eine Identifikation von Personen
unter realistischen Bedingungen im o&ffentlichen Raum
noch nicht méglich, wie ein groBangelegter Test des Bun-
deskriminalamtes deutlich gemacht hat (BKA 2007). Es
ist allerdings damit zu rechnen, dass sich die Erkennungs-
rate mit dem technischen Fortschritt weiter verbessern
wird. Die Gangdynamik ist ein weiteres individuelles
Merkmal, das sich zur Identifikation von Personen eignet,
aber noch nicht so weit entwickelt ist wie etwa die Ge-
sichtserkennung (Nixon/Carter 2006).3°

30 Der amerikanische Science-Fiction-Autor Cory Doctorow hat in sei-
nem Roman ,,Little Brothers* (2008) das Bild eines Uberwachungs-
staates gezeichnet, das die Moglichkeiten der Identifikation durch
RFID und Biometrie verdeutlicht.

2. Vernetzte und individualisierte
Einkaufswelt

Insbesondere fiir den Handel gibt es umfassende Gesamt-
bilder der durch Ubiquitdres Computing geprigten Zu-
kunft. Dabei stellen Supermérkte keine Hightech-Inseln
mehr dar, sondern sind nahtlos in eine ebenso informati-
sierte Umgebung integriert. In einem solchen Umfeld sol-
len UbiComp-Technologien nicht nur zum Zwecke der
Logistik und Warenwirtschaft verwendet werden
(Kap. IV), vielmehr sollen dann auch ,,intelligente Pro-
dukte” den Kunden in den Mittelpunkt der Anwendung
riicken und ihm einen zusétzlichen Nutzen bieten. Dies
setzt voraus, dass die dafiir benétigten technischen Funk-
tionen bereits in das Produkt eingebettet bzw. mit der Ver-
packung dem Produkt hinzugefiigt werden. Die ,,Intelli-
genz“ solcher Produkte ldsst sich nicht nur bei der
Distribution und im Supermarkt nutzen, sondern bietet
auch dartiber hinaus das Potenzial fiir weitere Anwendun-
gen. Obwohl sich die meisten Handelsunternehmen in ih-
ren RFID-Projekten noch vorrangig auf die Unterstiitzung
der Versorgungskette konzentrieren, gibt es einige Unter-
nehmen (z. B. die Metro in ihrer Future Store Initiative),
die auch die im Folgenden beschriebene Schnittstelle zu
Endkunden adressieren.

2.1 Bausteine und Nutzenpotenziale der
vernetzten Einkaufswelt

Zentrale Bestandteile der bendtigten Infrastruktur im
Handel sind Produkte, bei denen jede einzelne Verpa-
ckung mit Datenverarbeitungs- und Kommunikationsfa-
higkeiten ausgestattet ist. Ein Warenwirtschaftssystem
muss iiber die heute vorgehaltenen Daten auch noch die
fiir zusétzliche Dienste bendtigten Daten enthalten. Das
zweite wichtige Element des zukiinftigen Einkaufsszena-
rios sind der ,intelligente Einkaufswagen* und der
»personliche Einkaufsassistent“ des Kunden. Fiir Ein-
kaufwagen ist in der Regel eine Erweiterung mit einem
Touchscreen vorgesehen, auf dem zusétzliche Informatio-
nen dargestellt werden konnen. Beispiele fiir derartige
Dienste sind die Darstellung von Preisen und Inhaltsstof-
fen oder die Artikelsuche und Navigation im Supermarkt.
Fiir den Datenaustausch mit dem Warenwirtschaftssystem
und dem ,,personlichen Einkaufsassistenten muss der
Einkaufswagen mit einer drahtlosen Schnittstelle ausge-
stattet sein. Der personliche Einkaufsassistent ist ein Ge-
rit des Kunden, auf dem beispielsweise eine Einkaufsliste
gespeichert ist, das fiir die Bezahlfunktion genutzt wird
oder auf dem der Kunde zusitzliche Informationen zu den
gekauften Produkten herunterladen kann. Dabei wird es
sich in der Regel um weitverbreitete mobile Endgerite
wie Mobiltelefone handeln, es sind aber auch andere Bau-
formen denkbar.

Denkbar sind in einem Zukunftsszenario auch Regale mit
elektronischen Preisanzeigen, die eine dynamische Preis-
gestaltung erlauben, etwa abhidngig vom Restbestand
oder Frischegrad der Ware. Im Blickpunkt sind aber auch
personalisierte Preise, die vom Gesamtumsatz oder der
Bonitdt des Kunden abhéngen. Aktuelle Studien zeigen
aber, dass Kunden dynamischen Preisen gegeniiber eher
negativ eingestellt sind (KPMG/Indiana University 2000;
Spiekermann 2006). Geeignete Kassensysteme miissen
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installiert werden, die die Preise aller im Einkaufswagen
enthaltenen Waren erfassen und den eigentlichen Bezahl-
vorgang durchfiihren. Letzteres kann entweder iiber eine
ebenfalls drahtlos erfasste Kundenkarte oder das personli-
che Endgerit des Kunden erfolgen. Der Ablauf eines Ein-
kaufs innerhalb einer solchen UbiComp-Umgebung ist
ausfiihrlich von den Herstellern und der Presse doku-
mentiert worden (ISTAG 2001; Metro Group 2008;
Rohwetter 2003; Tsakiridou 2002).

Aus dem ISTAG-Szenario ,,Carmen: Verkehr,
Vertriglichkeit und Einkiufe“

,»Es ist ein Morgen an einem normalen Wochentag. ...
Wihrend Carmen ihren Friithstiickskaffee trinkt, schreibt
sie eine Einkaufsliste, da sie zum Abendessen Giste er-
wartet. Sie wiirde auch gerne einen Kuchen backen, und
der E-Kiihlschrank zeigt ihr dafiir ein Rezept an. Er
markiert die Zutaten, die noch fehlen, wie z. B. Milch
und Eier. Sie stellt die Einkaufsliste auf dem Bildschirm
des E-Kiihlschranks fertig und bittet um die Lieferung
zum néchstgelegenen Vertriebsknotenpunkt in ihrer
Nachbarschaft. Dabei handelt es sich entweder um ein
Geschift, das Postamt oder einen Vertriebsknotenpunkt
fiir die Nachbarschaft, in der Carmen wohnt. Alle Wa-
ren sind mit einem intelligenten Etikett versehen, sodass
Carmen den Fortschritt ihrer virtuellen Einkaufsliefe-
rung von jedem geeigneten Gerét ... liberpriifen kann.
Sie kann wihrend des Tages iiber den Stand ihres Ein-
kaufs auf dem Laufenden gehalten werden, ihre Zustim-
mung zu gefundenen Artikeln geben, nach Alternativen
fragen und ausfindig machen, wo sie sich befinden und
wann sie geliefert werden konnen. ... Auf dem [Weg zur
Arbeit] wird Carmen von ihrem [Personal Area Net-
work] benachrichtigt, dass ein Chardonnay, den sie frii-
her einmal als bevorzugte Wahl angegeben hat, im Son-
derangebot ist. Sie filigt ihn ihrer Einkaufsbestellung
hinzu. ... Carmen kommt [auf dem Nachhauseweg] an
dem lokalen Vertriebsknoten an (eigentlich der Eckla-
den in ihrer Nachbarschaft), an dem sie ihre Waren ab-
holt. Der Laden hat bereits geschlossen, aber die Waren
sind fiir Carmen in einer intelligenten Lieferbox depo-
niert. Beim Entnehmen der Waren registriert das System
die Rechnungsbegleichung, und die Waren werden von
Carmens Einkaufsliste gestrichen...” (Ducatel et al.
2003, S. 199 ft)

In diesem Szenario nimmt das personliche Gerit Verbin-
dung mit dem Einkaufswagen auf, auf dessen Display die
Einkaufsliste und die Standorte der Artikel im Super-
markt angezeigt werden. Im Laufe des Einkaufs wird die
Einkaufsliste aktualisiert und der aktuelle Preis der Waren
angezeigt. In Abhéngigkeit von Einkaufsliste und aktuel-
lem Standort bekommt der Kunde passende Artikel und
Sonderangebote prasentiert. Dieses Marketinginstrument
wird sehr sparsam eingesetzt, da das Toleranzniveau der
Kunden fiir solche Werbung sehr niedrig ist. Bei ver-
derblichen Produkten wird dem Kunden das Haltbar-
keitsdatum angezeigt, auf Wunsch auch eine Liste der In-
haltsstoffe. Dies kann entweder fallweise oder per
Voreinstellung (z. B. im Falle einer Unvertraglichkeit) er-

folgen. Das personliche Gerdt des Kunden erlaubt da-
riiber hinaus iiber das Internet eine Abfrage von Produkt-
tests und Preisvergleiche mit anderen Anbietern. Eine
solche Funktion wurde von den Handelsunternchmen
lange verweigert, ist schlielich aber auf Druck von Ver-
braucherschiitzern akzeptiert worden. An der Kasse wird
der Warenwert des Einkaufs innerhalb eines Sekunden-
bruchteils erfasst, der Kunde bestitigt den Betrag und au-
torisiert seine Bezahlung (entweder durch die ID seines
personlichen Gerits und eine PIN oder durch ein biomet-
risches Verfahren) (Metro Group 2008).

Ein solches scheinbar einfaches, aber hochautomatisiertes
Einkaufsszenario wirft eine Reihe von Problemen bzw.
Fragen auf:

Einkaufslisten werden in diesem Szenario nicht mehr al-
lein vom Kunden verwaltet, sondern kommunizieren mit
anderen intelligenten Objekten, die den Bedarf an be-
stimmten Produkten erkennen und melden. Fraglich ist,
wie ein solches personliches Gerit innerhalb einer sozia-
len Gruppe, in der Regel einer Familie, in den Alltag ein-
gebettet werden kann. Hier haben anthropologische
Forschergruppen im Rahmen des EU-Programms ,,The
Disappearing Computer” interessante Untersuchungen
angestellt, wie sich solche Alltagsanwendungen koopera-
tiv entwickeln lassen (Lindquist et al. 2007; Rodden et al.
2007). Eine solche Methodik ist auch bei Anwendungen
des UbiComps angeraten. Bislang ist diese Vorgehens-
weise allerdings nur wenig verbreitet, soll aber in soge-
nannten ,,living labs*3! groere Bedeutung erhalten.

Der Betreiber des Supermarktes hat es als Betreiber des
Informationssystems in der Hand, welchen Umfang und
welche Qualitét die dem Kunden présentierte Information
hat. Dies ist wiederum ausschlaggebend fiir das Kunden-
vertrauen, die Akzeptanz und letztendliche Nutzung des
Systems. Da Héndler und Kunde unterschiedliche Inte-
ressen haben, besteht die Mdoglichkeit, dass der Handler
das System zur Unterstiitzung der Kunden dazu nutzt, um
iiberwiegend seinen Umsatz zu maximieren. Hierzu gibt
es eine Vielzahl von Ansatzpunkten. So kann das Naviga-
tionssystem so konfiguriert sein, dass der Kunde nicht
moglichst schnell zu den gewiinschten Waren dirigiert
wird, sondern Umwege zu anderen Produkten eingeplant
werden, von denen der Héndler aufgrund seines Wissens
iiber den Kunden annimmt, dass diese ihn ebenfalls inte-
ressieren. In dhnlicher Weise besteht die Gefahr, dass der
Kunde mit einer Vielzahl von orts- und kontextabhingi-
gen Werbungen iiberschwemmt wird. Es wurde bereits
darauf hingewiesen, dass eine solche Praxis sehr schnell
dazu fiihrt, dass Kunden das Gefiihl bekommen, vom

31 Das Konzept des Living Lab wurde vom MIT entwickelt, um eine
bessere Einbindung des Kunden in den Designprozess von Wohnein-
heiten zu ermoglichen. Die Probanden leben in einer realen Umge-
bung, ausgestattet mit Lautsprechern, Sensoren, Schaltern, Infrarot-
und Farbkameras sowie Mikrofonen und werden beobachtet, etwa
wie sie mit neuen Technologien umgehen. Die so gewonnenen Er-
kenntnisse gehen in die Entwicklung von neuen Produkten und Ser-
vices ein. Der Vorteil gegeniiber traditionellen Marktforschungsme-
thoden besteht darin, dass der Kunde aktiv und systematisch in die
Innovation, Entwicklung und Gestaltung der Produkte mit einbezo-
gen wird.
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Héndler tibervorteilt zu werden, und letztlich auf die Nut-
zung des Systems verzichten. Ahnliches gilt fiir Funktio-
nen, die auf eine stirkere Markttransparenz hinauslaufen,
etwa die Abfrage von unabhingigen Bewertungen der an-
gebotenen Produkte oder Preisvergleiche. Hier ist es not-
wendig, das fiir alle Beteiligten optimale Niveau zu fin-
den. Dabei muss allerdings beriicksichtigt werden, dass
Kundenvertrauen sehr schnell verspielt ist und sich nur
langsam zuriickgewinnen lédsst. Es kommt bei der Umset-
zung des UbiComp-Einkaufsszenarios also darauf an, be-
reits im Vorfeld die Wiinsche und Befiirchtungen der
Kunden zu ermitteln und angemessen zu beriicksichtigen
(Berthold et al. 2005; Spiekermann 2009).32

Ganz grundsitzlich liegen die langfristigen Nutzenpoten-
ziale des Ubiquitdren Computings in diesem Szenario in
Effizienzsteigerungen bei der Produktlokalisierung, Pro-
duktinformation, Preisfindung und beim Kaufabschluss.

Bereits bei der Beschreibung gegenwirtiger Anwendun-
gen (Kap. IV) wurde festgestellt, dass die Produktlokali-
sierung es erlaubt, Schwund durch Diebstahl zu vermin-
dern und ,,Out-of-Stock*“-Situationen zu verhindern. Die
Produktlokalisierung erlaubt auch die jederzeitige Durch-
fithrung einer Inventur. Dariiber hinaus kann der Handler
feststellen, ob Produkte an bestimmten Standorten besser
oder schlechter verkauft werden und dieses Wissen bei-
spielsweise fiir Marketingmalnahmen nutzen. Erweiterte,
iiber den Einkaufswagen oder das personliche Gerét abruf-
bare Produktinformationen konnen als zusétzliche Dienst-
leistung die Kundenbindung verbessern oder als Basis fiir
neue, entgeltliche Dienste dienen. Dynamische Preisschil-
der erlauben besser als heute eine Preisvariation in Abhén-
gigkeit vom Produktzustand oder der individuellen Kun-
denbeziehung. Bei dieser dynamischen Preisfindung muss
aber beachtet werden, dass es nicht zur systematischen
Diskriminierung kommt, die sehr schnell das Vertrauen
der Kunden untergrébt. Auch der Abschluss des Verkaufs
kann durch kontaktlose Erfassung der Waren und elektro-
nisches Bezahlen erheblich rationalisiert werden. Dies
verspricht zwar kiirzere Warteschlangen, zieht aber ver-
mutlich auch Arbeitsplatzeinsparungen nach sich. Ob sich
Kunden in einem Supermarkt ohne Personal wirklich
wohl fithlen werden darf angezweifelt werden.

Um das Zukunftsszenario umsetzen zu konnen, ist die
Verfiigbarkeit einer Reihe von Technologien notwendig,
wobei sowohl funktionale als auch 6konomische Anfor-
derungen beriicksichtigt werden miissen.

Im Mittelpunkt des Szenarios stehen ,,intelligente Pro-
dukte®, die eine eindeutige Identitét besitzen, lokalisier-
bar sind, mit ihrer Umgebung kommunizieren kdnnen
und iiber Sensoren bestimmte Umgebungsdaten aufneh-
men. Sie miissen diese Daten verarbeiten und speichern
konnen. Ansatzweise sind diese Anforderungen schon

32 Ein Beispiel fiir die Bedeutung der Kundenakzeptanz ist etwa die
Einfithrung von Future-Store-Payback-Kundenkarten durch die Me-
tro AG im Jahr 2004. Diese Karten waren mit RFID-Chips versehen,
ohne dass die Kunden dariiber informiert waren. Als Biirgerrechtler
und Datenschutzaktivisten dies publik machten, wurden Proteste
laut, die letztlich dazu fiihrten, dass die RFID-Kundenkarten wieder
zuriickgezogen wurden (Kleinz 2004).

mit der heute verfiigbaren RFID-Technologie zu erfiillen.
Die Kommunikation darf sich aber kiinftig nicht in einer
passiven Abfragbarkeit erschopfen, da bestimmte Funk-
tionen erst dann realisierbar sind, wenn die Objekte
selbststaindig Kommunikation initiieren konnen. Basis ei-
ner solchen Aktivitdt werden hdufig Umweltinformatio-
nen sein, die tiber Sensoren (etwa einen Temperatursen-
sor bei verderblichen Waren) registriert werden.
Datenverarbeitungs- und Speicherfahigkeit sind dariiber
hinaus die Voraussetzung dafiir, dass sich Objekte tat-
séchlich ,,intelligent verhalten und ,,lernen* konnen.

Der Betreiber eines UbiComp-Supermarktes muss in den
Aufbau und Betrieb einer entsprechenden Infrastruktur
investieren, die die Lokalisierung von Produkten und die
Bereitstellung von Informationen und Diensten fiir den
Kunden iibernimmt. Dabei ist zwischen der lokalen Infra-
struktur im Laden und einem zentralen Backend zu unter-
scheiden. Die lokale Infrastruktur steuert die Kommuni-
kation zwischen den intelligenten Produkten, dem
Einkaufswagen bzw. personlichen Endgerdt und gibt In-
formationen an bzw. vom Backendsystem weiter. Das
zentrale Backendsystem ist eine Erweiterung des schon in
heutigen Anwendungen vorhandenen Warenwirtschafts-
systems, das zusitzlich auch die Bereitstellung neuer
Dienste fiir den Kunden ermoglicht. Auch die Kassensys-
teme sind in diese Infrastruktur zu integrieren.

Fiir den Verkdufer besteht die Hauptmotivation fiir die
Implementierung des Zukunftsszenarios die Erhéhung
von Umsatz bzw. Gewinn durch verringerte Kosten durch
effizientere Prozesse insbesondere durch bessere Logistik
innerhalb des Supermarkts (schnellere Warenannahme,
schnellere Regalauffiillung). Die meisten dieser Einspa-
rungen sind allerdings bereits im Rahmen des Gegen-
wartsszenarios realisierbar. Erhohte Umsétze versprechen
vor allem die Animation des Kunden zu Impulskdufen
und die Moglichkeit individueller Preise. Das grofite
Hemmnis fiir die Erfolgsaussichten des Zukunftsszena-
rios diirften die zusdtzlichen Kosten fiir die Herstellung
intelligenter Produkte sowie fiir Einrichtung und Betrieb
der Infrastruktur darstellen. Ahnlich wie heute bei RFID-
Transpondern kdnnen zusétzliche Funktionen wie Kom-
munikation, Datenverarbeitung etc. erst dann massenhaft
in Produkte integriert werden, wenn deren Kosten erheb-
lich unter denen des eigentlichen Produkts liegen. Da-
riiber stellt die Anbindung an die in den Unternehmen in-
stallierten Softwaresysteme ein potenzielles Problem dar,
insbesondere wenn es sich nicht um Standardsoftware
handelt, die nicht um ein zusétzliches Modul ergénzt wer-
den kann. Ob sich die erhofften hoheren Umsitze tatsdch-
lich einstellen, darf angesichts des heutigen Kundenver-
haltens und der Sensibilitdit von mehr Werbung und
individuellen Preisen zumindest angezweifelt werden.

Vorteile fiir die Kunden eréffnen sich vor allem durch die
Moglichkeit geringerer Preise, wenn Héndler ihre einge-
sparten Kosten an die Kunden weitergeben. Dariiber hi-
naus verspricht das Zukunftsszenario einen Gewinn an
Bequemlichkeit, wenn sich der Kunde jederzeit iiber
Preise, Inhaltsstoffe, Testergebnisse etc. informieren
kann. Ein wichtiger — in der Vergangenheit in der Presse
oft diskutierter — Nachteil (Kap. VII.3) besteht darin, dass
im Backendsystems des Héndlers eine Vielzahl von
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potenziell personenbezogenen Daten gespeichert werden
(konnen), die die Erstellung detaillierter Kundenprofile
und -préferenzen erméglichen. Solche Profile sind bei-
spielsweise Voraussetzung fiir die individuelle Preisge-
staltung.

Es wurde bereits erwédhnt, dass nicht a priori feststeht,
dass sich die erwarteten Vorteile fiir Kunden wie fiir
Hiandler in gleichem MaBe realisieren. So besteht bei-
spielsweise flir den Handel wenig Anreiz, nur in solche
Funktionen zu investieren, von denen iiberwiegend der
Kunde profitiert, wihrend die Vorteile fiir den Héandler
sich nicht realisieren lassen. Dies betrifft fast alle Ele-
mente, die iiber die gegenwirtige Anwendung hinausrei-
chen und auf den Ausbau der UbiComp-Infrastruktur im
Verkaufsraum hinauslaufen.

2.2 Diskussion

Betrachtet man die diesem und im vorherigen Kapitel
vorgestellten Anwendungen des Ubiquitiren Computings
im Handel, so kann man drei Typen unterscheiden:

1. Interne Handelsanwendungen, von denen allein das
Unternechmen einen Nutzen hat, hierzu gehoren die
meisten heutigen RFID-Pilotprojekte.

2. Kundenorientierte Anwendungen, bei denen der Nut-
zen fiir das Unternehmen im Vordergrund steht, aber
auch der Kunde einen gewissen Nutzen hat. Beispiele
hierfiir sind etwa die Unterstiitzung des Kundendiens-
tes durch RFID, bei der es vorrangig um effizientere
Prozesse im Unternehmen geht, von denen der Kunde
in Form schnellerer Bearbeitungszeiten mit profitieren
kann.

3. Neue Produkte und Dienstleistungen, bei denen allein
der Kunde einen zusitzlichen Nutzen hat. Dieser Zu-
satznutzen wird entweder kostenlos vom Héndler an-
geboten oder als Zusatzdienstleistung vermarktet.

Aus jeder dieser Anwendungen haben Anbieter (Handel)
und Nutzer (Kunden) einen unterschiedlichen Nutzen.
Die folgende Tabelle 11 zeigt die méglichen Kombinatio-
nen:

Zu Anwendungen mit rein geschiftlichem Fokus gehdren
die Sammlung von Kundendaten, Verbesserungen der
Geschiftstitigkeit und der Versorgungskette mit dem Ziel
einer besseren Kosteneffizienz (Kap. IV).

Zu den Anwendungen mit vorwiegend geschéftlichem
Fokus mit fraglichem Kundennutzen gehort beispiels-
weise die Erstellung von Kundenprofilen zum Zweck per-
sonalisierter Werbung oder dynamischer Preisgestaltung.
In Pressemitteilungen oder Unternehmensbeschreibungen
wird der Kundennutzen solcher Anwendungen als maf-
geblich herausgestellt. Untersuchungen zeigen jedoch,
dass die Kunden solche Angebote sehr unterschiedlich
bewerten, sie werden einerseits als niitzliche Zusatzinfor-
mation anderseits als ldstige und aufdringliche Werbung
gewertet. Kann dem Kunden nicht vermittelt werden, wa-
rum eine solche Anwendung fiir ihn niitzlich sein sollte
oder fiihlt er sich gar iiber die wahren Zwecke der An-
wendung getiuscht, kann es zu erheblichen Akzeptanz-
problemen oder rechtlichen Auseinandersetzungen kom-
men.

Anwendungen mit beiderseitigem Nutzen fiir Unterneh-
men und Kunden haben ihren Ursprung in Geschéftszie-
len, deren Realisierung die Interessen beider Parteien be-
friedigt, etwa die Verringerung von Bearbeitungskosten
fiir den Héndler, die sich fiir den Kunden als Zeit- oder
Kostenersparnis auswirkt.

Neue Produkte oder Dienstleistungen mit Kundenfokus,
aber fraglichem Kundennutzen versuchen, die Moglich-
keiten des UbiComps auch fiir die Kunden zu erschlie-
Ben. Solche Anwendungen haben echer technologische
Moglichkeiten im Auge und orientieren sich nicht an den
tatsdchlichen Kundeninteressen und -nutzen. Wenn es
nicht gelingt, Pioniernutzer fiir solche Anwendungen zu

Tabelle 11
Nutzen eines UbiComp-Systems im Handel
A
zusatzlicher beiderseitiger Nutzen von Kundenfok
Kundennutzen Unternehmen und Kunden undentokus
Kundennutzen 5 fraglichem Nutzen
Kundennutzen

ohne geschaftlicher Fokus gescheiterte Produkte

Kundennutzen (interne Anwendung) und Dienstleistungen

Kundenorientierung

Quelle: eigene Darstellung

neue Produkte
und Dienstleistungen
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interessieren und im Zuge der Weiterentwicklung breitere
Kundensegmente anzusprechen, werden die Anwendun-
gen schnell zu Misserfolgen.

Die weitaus meisten im Handelsumfeld angedachten An-
wendungen haben momentan einen geschéftlichen Fokus.
Dabei zdhlt vor allem die Sammlung von Kundendaten,
um personalisierte Werbung zu platzieren oder dynami-
sche Preise zu gestalten, zu den Anwendungen mit eher
fraglichem Nutzen fiir den Kunden. Nur Anwendungen
mit echtem Kundenfokus kénnen langfristig sowohl fiir
den Anbieter als auch den Nutzer erfolgreich sein und
neue Geschiftsbereiche erdffnen. Diese haben ihr Nut-
zungsumfeld auch aulerhalb des Handels.

3. Gesundheitswesen

Wir befinden uns in einem Prozess der demografischen
Alterung der Bevolkerung, der sich zukiinftig — durch
steigende Lebenserwartung und niedrige Geburtenrate —
weiter verstdrken wird. Alter ist zwar nicht gleichbedeu-
tend mit Krankheit und Pflegebediirftigkeit, im Alter neh-
men aber gesundheitliche Probleme und Einschrinkun-
gen zu. Nach Berechnung des Statistischen Bundesamtes
(Statistisches Bundesamt 2008) ist in den néchsten Jahren
im Zuge der zunehmenden Alterung auch ein Anstieg der
Zahl der Pflegebediirftigen wahrscheinlich. Angesichts
der schon heute problematischen Finanzierung des Ge-
sundheitssystems besteht der Druck, auch durch die An-
wendung von Technik das Gesundheitssystem effizienter
zu gestalten, d. h. Kosten zu senken oder zu vermeiden,
ohne dass darunter die Qualitét der Versorgung leidet.

Im Gesundheitswesen verspricht das Ubiquitdre Compu-
ting in diagnostischen, therapeutischen, pflegerischen und
dokumentierenden Funktionen, Leistungen der medizini-
schen Versorgung zu verbessern. Dabei wird teilweise
sowohl eine héhere Qualitdt durch durchgéingige Infor-
mation und computerunterstiitzte Diagnose- und Thera-
pieentscheidungen als auch eine Verringerung der Kosten
durch effizientere Abldufe erwartet (Borriello et al.
2007b; Bott et al. 2005). UbiComp-Technologien werden
in zahlreichen Bereichen des Gesundheitswesens zum
Einsatz kommen, um Mediziner, Pflegepersonal und Pa-
tienten zu unterstiitzen und zu begleiten. Dem Einsatz
von UbiComp wird in Krankenhéusern ein hohes Nutzen-
potenzial zugeschrieben, da er die besonderen Arbeits-
bedingungen des Krankenhauspersonals unterstiitzen
konne: Dazu gehoren insbesondere die hohe Mobilitét
und kooperative Arbeitsteilung, die Nutzung verschie-
denster und rdumlich verteilter Gerdte sowie ein standiges
Wechseln zwischen verschiedenen Aktivititen (Bardram
et al. 2007). Mit der Einfiihrung von Ubiquitdrem Com-
puting wird nicht zuletzt eine Verdnderung der Art der
medizinischen Leistungserbringung im Sinne des ,,any-
where and anytime* erwartet, wobei die Anwendung im
Gesundheitswesen mit dem Begriff ,,Pervasive Health-
care“ bezeichnet wird (Korhonen/Bardram 2004;
Varshney 2003).

Jenseits der klassischen Versorgung durch niedergelas-
sene Arzte und Krankenhéuser etabliert sich die héusliche

Versorgung immer stirker als ,,Produzent von Gesundheit
und Krankheitsbewiltigung* (Heinze et al. 2009). Altere
Menschen wollen so lange wie moglich, in ihrer vertrau-
ten Umgebung wohnen bleiben. Dabei wird das selbst-
stindige Wohnen zuhause selbst dann vorgezogen, wenn
gesundheitliche Beeintrichtigungen vorliegen. ,,Home-
care umfasst die Versorgung eines Patienten zuhause mit
erklarungsbediirftigen Hilfsmitteln/Medizinprodukten, Ver-
bandsmittel und Arzneimitteln. Im Fokus steht also nicht
die reine Produktversorgung, sondern auch die Dienst-
leistung, insbesondere die Betreuung, Beratung und
Schulung der Patienten durch qualifiziertes Fachpersonal
im Rahmen einer drztlich verordneten, ambulanten The-
rapie.“ (Hagemeier/von Reibnitz 2005, S. 3 f.)

Bei der Nutzung Ubiquitiren Computings im Gesund-
heitsbereich kann man in Anlehnung an Orwat et al.
(2008b, S. 7) und Bick et al. (2008, S. 10 f.) drei Typen
von Anwendungen unterscheiden:

— Anwendungen in der hauslichen Umgebung (Ambient
Assisted Living, Monitoring und Unterstiitzung von
Patienten zuhause und unterwegs),

— Anwendungen in medizinischen Einrichtungen (Infor-
mationssysteme fiir das Personal sowie Systeme fiir
die medizinische Logistik),

— medizintechnische Geréte und Implantate (Monitoring
von Patienten im ambulanten und stationdren Bereich,
Erfassung und Auswertung von Vitalparametern).

In den folgenden Ausfiihrungen wird auf die Anwendung
des Ubiquitdren Computings in medizintechnischen Ge-
riten nicht weiter eingegangen, da sich diese Entwick-
lung meist als Weiterentwicklung existierender Systeme
innerhalb des existierenden Paradigmas der medizini-
schen Informationstechnik darstellt. Ein Wechsel zum
neuen Paradigma des UbiComps ist eher in den beiden
ersten Fillen zu beobachten (Eas 2008, S. 62).

Bestimmte Implantate konnen zwar beim Ubiquitdren
Computing eine zentrale Rolle spielen (RFID-Transpon-
der, Sensoren), die damit verbundenen Implikationen
(Stichwort ,,Human Enhancement”) werden allerdings
bereits von anderen Studien des Biiros fiir Technikfolgen-
Abschétzung beim Deutschen Bundestag behandelt
(Gerlinger et al. 2008; Hennen et al. 2008; Paschen et al.
2004; TAB 2008).

3.1 Telecare und Ambient Assissted Living
(AAL)

Bei der Unterstiitzung alterer und/oder chronisch kranker
Menschen im hiuslichen Umfeld kann die Informa-
tionstechnik als eine wesentliche konomische Ressource
betrachtet werden, aber auch zur Optimierung der Le-
bensqualitdt und zur Bereicherung des Alltags im Alter
eingesetzt werden. Ubiquitdres Computing wird in die-
sem Zusammenhang seit einigen Jahren unter den Begrif-
fen ,,Telecare”, ,,Gesundheitstelematik und neuerdings
vor allem als ,,Ambient Assisted Living* (AAL) aufge-
griffen. Darunter werden Konzepte, Produkte und Dienst-
leistungen verstanden, die neue Technologien und das so-
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ziale Umfeld der Betroffenen miteinander verbinden. Ziel | voraussichtlich in der Zukunft an Bedeutung gewinnen
sind die Verbesserung bzw. der Erhalt der Lebensqualitidt | und den Haushalt als Gesundheitsstandort aufwerten wer-
fiir dltere und kranke Menschen zuhause. Doughty etal. | den (Georgieff 2008; Heinze et al. 2009):

(2007) ordnen diese Technologien nach dem jeweiligen

Einsatzort und unterscheiden dabei Anwendungen im | — Unterstiitzung bei Notsituationen und Aktivitétserken-
Haushalt oder in Institutionen des Gesundheitswesens nung,

(z. B. Krankenhaus). Die unterschiedlichen Anwendungs- . o . . .
bereiche sind in Abbildung 23 dargestellt. — Gesundheitsmonitoring und Unterstiitzung bei chroni-

- schen Krankheiten sowie
Im Mittelpunkt der folgenden Ubersicht stehen Ubi-

Comp-Anwendungen aus dem héduslichen Umfeld. Dabei | — Assistenzsysteme und gesundheitsférdernde Gestal-
sollen drei Gestaltungsfelder herausgegriffen werden, die tung des Wohnumfeldes

Abbildung 23

Medizinische Technologien im hiuslichen Bereich

Unterstiitzungstechnik Telecare Tele-Medizin
| | |
festinstalliert tragbar Hilfsmittel Alarme  Umgebung Telehealth mobil Konsultation
zuhause = > institutionalisierte Versorgung

ambulante Versorgung

>
wachsende Anforderungen an die Telekommunikation

Quelle: Doughty et al. 2007, S. 9

Szenario: Patienteniiberwachung

»Fred ist 68 Jahre alt und Rentner, er lebt allein im eigenen Haushalt. Fred leidet seit mehreren Jahren an Herzinsuffi-
zienz. ... Ohne Anwendung eines automatischen Health-Monitoring-Systems kann Fred nur téglich stichprobenartig
Blutdruck, Puls und Korpergewicht messen. Im Weiteren muss er regelméBig seinen Hausarzt zur Kontrolle aufsu-
chen. Trotzdem bleiben Fred immer wiederkehrende Krankenhausaufenthalte nicht erspart, um durch gezielte medi-
kamentose Behandlung das Herz-Kreislauf-System wieder ins Gleichgewicht zu bringen. Dieses labile Gleichge-
wicht ist durch manuelle stichprobenartige Uberwachung nur sehr schwer aufrecht zu halten.

[Freds Gesundheitsversorger hat sich entschieden], ihn mit einem Health-Monitoring-System auszustatten. Die Kor-
persensoren umfassen ein Smart Shirt, welches Atmungsrate und EKG aufnimmt sowie zusétzlich noch Schwei3ab-
sonderung und physische Aktivitit mittels Beschleunigungssensoren messen kann. Zusétzlich misst ein Ringsensor
kontinuierlich Blutdruck und Sauerstoffsittigung am Finger. Die Korpersensoren kommunizieren drahtlos mit Freds
PDA, welcher mit Freds Heim-PC in Kontakt steht und auch direkt iiber UMTS ans Internet angeschlossen ist. Zu-
sdtzliche sensortechnische Einrichtungen in seiner Wohnung erlauben die automatische Aufnahme von wichtigen
Kontextinformationen. So ist seine Kérperwaage an das System angeschlossen, sein Korpergewicht, Korperfettanteil
und der aktuelle Zeitpunkt werden automatisch erfasst. Ein Medikationsabgabegert koordiniert die Medikation. Wei-
tere Sensoren in der Wohnung nehmen seine Bewegungsmuster auf.

Das Health-Monitoring-System verarbeitet die kontinuierlich erzeugten Datenstrome mittels entsprechender, unter
arztlicher Leitung erstellter Datenstrom- und Workflowprozesse. Wichtig ist die permanente Korrelationsanalyse von
Daten aus verschiedensten Sensorquellen. So kann durch Korrelation von Hautfeuchtigkeitsmessung, Atemfrequenz
und Bewegungssensordaten zuriickgeschlossen werden, ob ein Schweilausbruch aufgrund korperlicher Aktivitdt
oder einer physiologischen Storung aufgetreten ist. Basierend auf den Resultaten der Auswerteprozesse kann Freds
aktueller Gesundheitszustand kontinuierlich abgeleitet werden. Im Falle von signifikanten Anderungen wird Freds
zustandiger Arzt automatisch informiert. Dieser kann nun auf Basis der medizinisch relevanten Daten entscheiden, ob
eine Intervention notwendig ist, und diese auch sofort anordnen, z. B. eine Anderung der Medikation in das System
einbringen. Schlimmstenfalls wird ein Notfallprozess ausgeldst. Dieser sucht automatisch nach verfligbaren Trans-
portmitteln und der entsprechenden Einrichtung und Aufnahme ins Krankenhaus.* (Brettlecker et al. 2006, S. 34)
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3.1.1 Unterstiitzung bei Notsituationen und
Aktivitatserkennung

Der Hausnotruf ist heute das dlteste, festetablierte und am
meisten verbreitete System aus dem Bereich ,,Homecare®
in Deutschland. Haus(not)rufsysteme wurden fiir allein-
stehende, alte, kranke und sicherheitsbediirftige Men-
schen entwickelt, die in Not- oder Gefahrensituationen
innerhalb ihrer Wohnung und dem gewohnten Umfeld ei-
nen Notruf absetzen kdnnen, um schnelle und gezielte
Hilfe bei der richtigen Stelle anzufordern (Heinze et al.
2009, S. 786 f.).

Generell kann zwischen einem passiven Notrufsystem,
bei dem die hilfsbediirftige Person den Notruf durch eige-
nes Handeln (z. B. Driicken eines Alarmknopfes) auslost,
und aktiven Notrufsystemen unterschieden werden, bei
denen der Notruf automatisch abgesetzt wird, sobald die
hierzu installierten Sensoren einen bestimmten Zustand
anzeigen. Die heute in Deutschland gebréuchlichen Haus-
notrufsysteme sind als primér passive Systeme ausgelegt,
d. h. Alarme werden durch Aktivieren der Notruftaste
ausgelost. Solche Systeme haben aber auch den Nachteil,
dass sie gelegentlich vom Nutzer zur Kompensation feh-
lender Sozialkontakte , missbraucht* werden.

Ubiquitdres Computing eroffnet die Moglichkeit, Not-
fille und medizinisch kritische Situationen automatisch
zu erkennen und Alarme auszuldsen (Kleinberger et al.
2009; Litz/Floeck 2009). Weitere Vorhaben umfassen die
Entwicklung von groBflachigen Sensorensystemen, die
unter Bodenbeldgen verlegt werden und die Position von
sich im Raum bewegenden Personen erkennen. Bei unge-
wohnlich langer Inaktivitit kann das Pflegepersonal be-
nachrichtigt werden. Durch die Analyse der Sensormuster
lasst sich auch ermitteln, ob eine Person gestiirzt oder
nach einem Sturz auf dem Boden liegen geblieben ist
(Lider et al. 2009; Steinhage/Lauterbach 2008). Ferner
werden auch Bettenausstiegsalarmsysteme entwickelt,
die Stiirze verhindern sollen (Hilbe et al. 2009).

Hausnotrufsysteme stoflen heute auf grofles Interesse
(Adam 2001; Radicione 2001). Auch kiinftig ist von einer
wachsenden Bedeutung von Notrufeinrichtungen auszu-
gehen. Dabei werden aktive Systeme einen hoheren Stel-
lenwert als bislang erlangen. Schon heute werden zuneh-
mend integrierte Systemlosungen am Markt angeboten,
die neben Hausnotrufeinrichtungen weitere Sicherheits-
module (z. B. automatischer Rauchmelder, Glasbruch-
und Einbruchmeldungen) enthalten. Dabei stehen Kon-
zepte des vernetzten Wohnens, in denen medizinisch-
pflegerische Funktionen mit anderen Anwendungsmdog-
lichkeiten vernetzten Wohnens verkniipft werden, im Mit-
telpunkt der Entwicklung (Meyer et al. 2001).

3.1.2 Gesundheitsmonitoring und Unter-
stiitzung bei chronischen Krankheiten

Unter Gesundheitsmonitoring versteht man Systeme der
automatischen Fern- und Selbstiiberwachung sowie -dia-
gnose fiir Patienten, die die Mdglichkeiten der hauslichen
Pflege und medizinischen Versorgung verbessern und die
Selbstversorgung sowie unabhingige Lebensfithrung un-

terstiitzen (Orwat et al. 2008b, S. 6 f.). Beispiele fiir An-
wendungen in diesem Bereich sind (DGBMT/VDE
2007):

— Gesundheitsvor- und -fiirsorge (Pravention, Telemoni-
toring, Telerehabilitation, Pflege und Sozialdienste),

— chronische Krankheiten (z. B. metabolische Erkran-
kungen, kardiovaskuldre und onkologische Erkran-
kungen) und insbesondere

— spezifische (Alters-)Erkrankungen (z. B. muskulos-
keletale und neurologische Erkrankungen).

Dabei werden Vital- und Bewegungsdaten des Menschen
oder der Umgebung sowie die benutzte Technik iiber-
wacht. Die dazu bendtigten Sensoren konnten in Klei-
dungsstiicke integriert sein und die aufgezeichneten Da-
ten an einen beispielsweise in den Giirtel integrierten
Kleinstcomputer senden (Troster 2007). Gegebenenfalls
soll in Notfallsituationen, eine Alarmierung der erkannten
Situation in Abhdngigkeit der Schwere der Notsituation
erfolgen (Hansen etal. 2007, S.204). Im Bereich der
hiuslichen Pravention kommen Telemonitoringsysteme
zur Anwendung, bei denen Werte (z. B. Glukose, Blut-
druck) von speicher- und kommunikationsfahigen Mess-
gerdten bzw. Sensoren erfasst und verarbeitet werden.
Damit werden Messwerte (z. B. Glukose) regelméafig er-
fasst und Signalverldufe (z. B. EKG) dokumentiert. Es
stellt sich freilich die Frage, ob diese Systeme immer ih-
ren Besitzern ,,gehorchen” oder ob die Mdglichkeit be-
steht, problematische Werte, die beispielsweise auf
Drogen- oder Alkoholkonsum schlieen lassen, zu unter-
driicken.

In einem Telemedizinprojekt der Berliner Charité unter
der Bezeichnung ,,Partnership for the Heart wird bei-
spieclweise ein Telemonitoringsystem erprobt (Charité
2008). In diesem Projekt soll, wie im oben geschilderten
Szenario, ein Konzept der Tertidrpravention? fiir Patien-
ten mit Herzinsuffizienz entwickelt werden (VDE 2008,
S. 25 f.). Dabei werden Patienten mit mobilen Messgera-
ten ausgestattet, die jeden Morgen zuhause Blutdruck,
Gewicht und Herzstrome messen. Das Bewegungsprofil
wird iiber einen am Giirtel zu tragenden Aktivitdtssensor
aufgezeichnet. ,,Die Daten werden von den Geréten auto-
matisiert an einen Mobilen Medizinischen Assistenten
(MMA, eine Art Taschencomputer) iibertragen, der diese
mittels moderner Mobilfunktechnik {iiber eine sichere
Verbindung an ein telemedizinisches Zentrum (TMZ)
sendet. Dort werden die Daten ausgewertet, von Fachédrz-
ten und Pflegepersonal {iberwacht und bei Bedarf Mal-
nahmen eingeleitet* (VDE 2008, S. 26). Patienten kdnnen
jederzeit einen Notruf absetzen und werden sofort mit ei-
nem Arzt im TMZ verbunden. Die elektronische Akte
wird in diesem Fall automatisch auf den Bildschirm des
Arztes geladen. Gegebenenfalls erfolgt dann eine sofor-
tige Notfalleinweisung, oder man tritt mit dem betreuen-
den niedergelassenen Arzt in Kontakt, um Entscheidun-

33 Tertidre Privention ist die wirksame Behandlung einer symptoma-
tisch gewordenen Erkrankung, mit dem Ziel deren Verschlimmerung
zu verhiiten oder zu verzégern.
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gen auf einer fundierten Datenbasis treffen zu kdnnen.
Diese Art des Telemonitoring steigert die Patientensicher-
heit und erhoht die Lebensqualitit der Patienten (z. B.
Freizeitgestaltung). Allerdings werden auch hohe Anfor-
derungen an die Qualifikation der Arzte und Patienten-
akzeptanz gestellt. Die Potenziale dieser Anwendung
werden zurzeit durch eine fehlende Infrastruktur und Pro-
bleme des Datenschutzes begrenzt (VDE 2008, S. 26).

Als Herausforderung fiir die Zukunft erweist sich die Ent-
wicklung von Monitoringsystemen, die Notfélle vor-
hersagen. Bei der technischen Entwicklung stellt die Mo-
dellierung altersbedingter, medizinisch-psychologischer
Szenarien eine besondere Herausforderung dar. Bislang
ungeldst sind die technisch ambitionierten Versuche einer
automatischen Erkennung kritischer Situationen iiber die
Umgebungssensorik (Grauel/Spellerberg 2008, S. 43).
Insgesamt sind hohe Anspriiche an Zuverléssigkeit, Be-
nutzerakzeptanz und Gebrauchstauglichkeit einzuhalten.

3.1.3 Assistenzsysteme und gesundheits-
fordernde Gestaltung von Wohnung
und des Wohnumfeldes

(Assistenz-)Systeme zur gesundheitsfordernden Gestal-
tung von Wohnungen und des Wohnungsumfeldes wer-
den unter dem Begriff ,,Ambient Assisted Living™ (AAL)
subsumiert. Unter AAL ,,werden Konzepte, Produkte und
Dienstleistungen verstanden, die neue Technologien und
soziales Umfeld miteinander verbinden und verbessern
mit dem Ziel, die Lebensqualitit fiir Menschen in allen
Lebensabschnitten zu erh6hen. Insbesondere sollen dltere
Menschen in die Lage versetzt werden, moglichst lange
ein selbst bestimmtes Leben in den eigenen vier Wanden
zu fithren* (BMBF 2008).

Ambient Assisted Living umfasst technische Systeme zur
Unterstiitzung von hilfsbediirftigen Menschen im Alltag.
AAL beruht auf dem Einsatz von IKT in den Gegenstén-
den des tdglichen Lebens. Die intelligente Umgebung
steht unaufdringlich und hilfsbereit im Hintergrund. Da-
mit werden die Gegenstdande und Infrastrukturen im Um-
feld des Menschen von passiven zu aktiven Objekten, sie
konnen sich quasi selbst vernetzen und sich selbststindig
und situationsgerecht auf die Benutzer einstellen. Am-
biente Systeme decken ein breites Spektrum von Anwen-
dungen aus unterschiedlichen Lebensbereichen ab. Dazu
gehoren neben gesundheitsbezogenen Dienstleistungen
wie Monitoring von Vitaldaten auch Funktionen, die den
Tagesablauf erleichtern oder sicherer machen (Friede-
wald et al. 2005; Friedewald et al. 2008):

In diesem Gestaltungsfeld werden ,,Smart-Home*-An-
wendungen konzipiert (Fellbaum/Hampicke 2007; Meyer
etal. 2001; VDE 2008, S. 23 f.). Unter ,,Smart Home*
versteht man die Integration von Technologie und Diens-
ten in die hdusliche Umgebung mit dem Ziel, die Sicher-
heit, die Kommunikation, den Komfort und den Energie-
verbrauch zu verbessern.

In einem Pilotprojekt der Technischen Universitit Kai-
serslautern und der Wohnungsbaugesellschaft BAU AG,
Kaiserslautern, werden beispielsweise 19 barrierefreie

Appartements und ein Einfamilienhaus mit entsprechen-
den AAL-Anwendungen bestiickt (Grauel/Spellerberg
2007; 2008; Litz/Floeck 2008). In den Apartments dienen
Sensoren zur Erkennung von Aktivititen der Bewohner
(z. B. Bewegungsmelder, Wasserverbrauch), eine Tiirka-
mera zeigt das Bild von Besuchern vor der Haustiir und
beim Verlassen des Hauses erinnert eine LED-Leuchte an
gedftnete Fenster. Mit dieser Ausstattung werden viele
Funktionen aus dem Bereich Wohnkomfort und Sicher-
heit abgedeckt. Fiir die Uberwachung der Gesundheit
sollen Daten herangezogen werden, die sich aus den auto-
matisch einlaufenden Informationen und dem Aktivitéts-
profil ergeben (Grauel/Spellerberg 2008, S. 37). Kiinftig
soll je nach erkannter Gefahr ein individuell konfigurier-
ter automatischer Alarm ausgelost werden (VDE 2008,
S. 24). Die Nutzerperspektive, durch die die Bediirfnisse,
Gewohnheiten und Anforderungen der élteren Menschen
berilicksichtigt werden, ist durch eine Begleitforschung
gewihrleistet (Grauel/Spellerberg 2008).

Die Entwicklung von altersgerechten Assistenzsystemen
fiir Gesundheit, Sicherheit, Versorgung und Kommunika-
tion wird in der Zukunft einen wichtigen Beitrag dazu
leisten, ein selbstbestimmtes Leben im Alter zu ermogli-
chen. Um dies zu gewéhrleisten, miissen neben der tech-
nischen Entwicklung und der wirtschaftlichen Anwen-
dung auch stets die Bediirfnisse der Adressaten sowohl
auf professioneller Seite, als auch die der élteren Men-
schen im Auge behalten werden.

3.1.4 Zwischenfazit

In Deutschland gibt es noch keinen etablierten Markt fiir
AAL-Produkte und -Dienstleistungen. Heute findet man
eher Einzelanwendungen, vor allem in den Bereichen Te-
lemedizin und Haushaltstechnik. Noch fehlen Geschéfts-
modelle, vor allem im Bereich der Kooperation von IKT-
Entwicklern, Dienstleistern, Professionen im Gesund-
heitswesen, Herstellern medizinischer Gerdte und der
Wohnungswirtschaft. Hemmnisse und Barrieren fiir die
Marktentwicklung sind zurzeit noch eine mangelnde Inter-
operabilitit, fehlende Standardisierung sowie die Frage
der Finanzierung im Rahmen des Gesundheitswesens
(VDE 2008, S. 5). Eine Studie fiir die Europédische Kom-
mission nennt dabei eine Reihe von noch zu iiberwinden-
den Hemmnissen (Friedewald etal. 2008): Die Ziel-
gruppe von AAL-Anwendungen wohnt im groflen
Bestand élterer Wohngebéude, die erst aufwendig mit der
notwendigen technischen Infrastruktur ausgestattet wer-
den miisste. Diese Kosten werden voraussichtlich nicht
von den Immobilieneigentiimern getragen, sondern miiss-
ten von den Nutzern selbst oder ggf. von den Kostentra-
gern im Gesundheitswesen libernommen werden. Allein
aus Kostengriinden erscheint deshalb der stufenweise
Einstieg in AAL-Anwendungen mit unterschiedlichen
Modulen und Erweiterungsmoglichkeiten als sinnvoll.
Momentan zeigen Hersteller allerdings noch wenig Initia-
tive, offene Systeme zu entwickeln, in die auch Kompo-
nenten anderer Hersteller integriert werden konnten.
Ganz generell verfolgen groB3e Hersteller immer noch ei-
nen ,,Technology-push“-Ansatz, der die Anforderungen
der Nutzer zu wenig oder zu spét beriicksichtigt. Auch die
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Evaluierung der Alltagstauglichkeit von AAL-Produkten
und -Diensten finden momentan nur punktuell statt
(Haines et al. 2007). Die momentan laufenden deutschen
und europdischen AAL-Forderprogramme beriicksichti-
gen diese Probleme, sie binden verstarkt auch Akteure
aus der Wohnungswirtschaft mit ein und dréngen auf die
Beriicksichtigung der Nutzerperspektive bei der Technik-
entwicklung und -einfiihrung (BMBF 2008).

3.2 Prozessunterstiitzung in Gesundheits-

einrichtungen

Eine der Zukunftsanwendungen des Ubiquitidren Compu-
tings im Gesundheitswesen sind Systeme zum integrier-
ten Patienten- bzw. Klinikmanagement (Miiller et al.
2003b; Strasser 2008). Das Ziel einer solchen Anwen-
dung ist eine erhohte Planungs- und Terminsicherheit bei
der Festlegung von drztlichen Untersuchungen sowie der
Nutzung medizinischer Gerdte. Dabei miissen zum Teil
widerspriichliche Anforderungen wie mdglichst geringe
Durchlauf- bzw. Wartezeit fiir Patienten bei gleichzeitig
moglichst hoher Auslastung bestehender Kapazitéten re-
alisiert werden. Ein weiteres Ziel besteht darin, eine be-
stimmte Behandlungsqualitdt zu vertretbaren Kosten zu
garantieren (Salfeld 2009).

3.2.1 Heutige Anwendungen

Derzeit werden Untersuchungen, Behandlungen und Ge-
ritenutzung in Krankenhdusern und bei niedergelassenen
Arzten meist iiber zentrale Terminpline koordiniert. Da-
bei sind besonders teure Gerdte meist iiberbucht, um
keine Leerzeiten zu verursachen. Wegen unerwarteter
Storungen und Notfédlle miissen bereits existierende und
optimierte Terminabfolgen stéindig aktualisiert werden.
Dadurch entstehen regelmifBig Zugriffskonflikte auf Res-
sourcen, die zu Wartezeiten und Terminverschiebungen
bei den einzelnen Patienten, Leerlaufzeiten bei den Geri-
ten und hoher Arbeitsbelastung fiir die Mitarbeiter fithren
konnen. Die einzelnen aktuellen Verdnderungen der Ter-
minpléne fithren hiufig zu einem ,,Dominoeffekt”, der
nicht nur ein suboptimales Gesamtergebnis liefert, son-
dern einen zusétzlichen Koordinationsaufwand fiir das
Krankenhauspersonal entstehen ldsst (Sackmann et al.
2002; Strasser 2008).

Typischerweise entziehen sich die Prozesse des Patien-
ten- und Klinikmanagements weitgehend einer statischen
Planung. Ursachen hierfiir sind (1) Notfille, bei denen
Patienten dringend untersucht oder behandelt werden
miissen, (2) Verzogerungen vor vorab geplanten Untersu-
chungen und Behandlungen sowie (3) Fehler an den
Schnittstellen zu anderen Krankenhdusern, Arzten oder
innerhalb einer Institution (Eingabefehler, unvollstindige
Informationen) (Miiller et al. 2003b).

Durch diese kaum planbaren Einfliisse entstehen im Zeit-
ablauf immer wieder Konflikte, deren Losung meist Sto-
rungen bei nachfolgenden Prozessen verursacht. Als
Folge kommt es fiir die Patienten zu unerwiinschten War-
tezeiten, teure Gerdtschaften konnen ggf. nicht optimal

ausgelastet werden. Die Nutzung von UbiComp-Techno-
logien soll die Vollstidndigkeit und Verfligbarkeit von In-
formationen erhéhen. Die darauf basierenden Planungs-
prozesse konnen moglichst schnell und effizient auf
dynamische Verdnderungen reagieren. Heutige IT-Sys-
teme im Gesundheitswesen sind vielfach Insellosungen,
die (im besten Fall) optimal an die Anforderungen des
medizinischen Personals angepasst sind, aber die Daten-
nutzung fiir andere Zwecke (z. B. in der Nachsorge oder
Pflege) nicht ohne weiteren Aufwand und Kosten zulas-
sen.

Untersuchungen wie die des Fraunhofer ISST (Gassner
et al. 2006; Koch/Deiters 2007) des PerCoMed-Projekts
(Orwat etal. 2008a) oder von RAND Europe (Vila-
movska et al. 2008) kommen zusammenfassend zu dem
Ergebnis, dass UbiComp- bzw. RFID-Anwendungen im
Gesundheitswesen sich heute weitgehend noch in der Ex-
perimental- oder Prototypenphase befinden. Sie zeigen
allerdings auf, in welche Richtungen Anwendungen von
RFID und Ubiquitdrem Computing zur Prozessunterstiit-
zung im Gesundheitswesen entwickelt werden. Dabei
konnten alle gegenwirtig entwickelten bzw. getesteten
Anwendungen in vier Klassen unterteilt werden:

— Prozesssteuerung durch Backendsysteme sind Losun-
gen, bei denen bereits informationstechnisch automa-
tisierte Prozesse durch die Verwendung von RFID
nochmals effizienter gestaltet werden.

— Berechtigungsmanagement und Pflichtdokumentation
sind wichtige, aber auch problematische Bereiche im
Krankenhausbetrieb. Mitarbeiter miissen sich authen-
tifizieren, wenn sie auf bestimmte Informationen zu-
greifen wollen und haben umfangreiche Pflichten zur
Dokumentation ihrer Tétigkeiten. Verfahren der Auto-
ID werden hier dazu genutzt, Authentifizierungsvor-
génge zu automatisieren (z. B. durch drahtloses Ausle-
sen einer RFID-Chipkarte). Haufig wird neben der
eigentlichen Authentifizierung auch noch ein Berech-
tigungsmanagement eingefiihrt, bei dem differenzierte
Rollen und Funktionen definiert werden, die mit un-
terschiedlichen Zugangsberechtigungen zu Daten und
Réumen verbunden sind. Ein Beispiel wire der Un-
fallchirurg, der die Rontgenbilder ,,seiner Patienten
einsehen kann, wihrend nur der Radiologe Zugriff auf
alle Aufnahmen hat.

— Die automatische Lokalisierung von Patienten, Mate-
rialien und Geréten kann einen sehr unterschiedlichen
Hintergrund haben, der vom medizinischen Monito-
ring bis zur Automatisierung des Krankenhausma-
nagements reicht.

— Bei der mobilen Uberwachung von Messdaten werden
Daten dezentral aufgezeichnet, kontrolliert und entwe-
der regelméBig oder bei Eintritt eines bestimmten Er-
eignisses an das Backendsystem iibermittelt.

Tabelle 12 nennt fiir jede dieser Anwendungsklassen ei-
nige Beispiele, die momentan praktisch getestet werden.
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Tabelle 12

Beispiele fiir heutige UbiComp-Anwendungen im Gesundheitswesen

Anwendungsklasse Anwendungsbeispiele

Prozesssteuerung durch -

Backendsysteme Zeiteinsparungen.

Waischesortierung in Krankenhéusern und Seniorenheimen. Fiihrt zu erblichen

— Steuerung von Fahrstuhlfahrten in Krankenhiusern. An Krankenbetten und
Transportcontainern montierte Transponder 16sen prioritdre Fahrten aus.

Berechtigungsmanagement —
und Pflichtdokumentation

Reinigungsdokumentation bei medizinischen Geréten und Instrumenten. Dabei
wird die Person iiber einen RFID-Transponder identifiziert, die das Gerédt oder

Instrument reinigt und automatisiert ein Eintrag in die Dokumentation erstellt.

— Beim Zugang zum Dokumentationssystem auf einer Kinderintensivstation werden
Arzte und Pflegepersonal automatisch authentifiziert.

— Dokumentationsprozesse (Kennzeichnung, Logistik etc.) werden durch RFID-
Transponder an Blutprodukten unterstiitzt. Damit soll die Auszeichnung, Lieferung,
Zuordnung zu Patienten sowie die Lagerhaltung sicherer und effizienter gestaltet

werden.

Lokalisierung von Perso- -
nen, Materialien und Geréa-

Neugeborene und teilweise deren Miitter werden mit RFID-Transpondern (als
Armband, in die Babykleidung integriert) ausgestattet, um Verwechslungen der

ten Kinder sowie Entfiihrungen zu vermeiden.

— Desorientierte Patienten werden mit einem RFID-Armband ausgestattet; verlassen
diese einen definierten Bereich, etwa eine Pflegeeinrichtung, wird ein Alarm aus-

gelost.

— Patientenlokalisierung: Risikopatienten werden mit einem RFID-Transponder aus-
gestattet, der bei einem Zwischenfall einen Notruf mit Ortsangabe auslost.

mobile Uberwachung von ~ —
Messdaten

Bei der Messdateniiberwachung bei Blutprodukten sind Transport- bzw. Lager-
behélter mit einem Sensor versehen, der eine kontinuierliche Uberwachung der

Temperatur erlaubt; damit kann der einwandfreie Zustand des Produkts garantiert
und nachgewiesen werden.

Quelle: Gassner et al. 2006, S. 39 ff.

3.2.2 Patienten- und Klinikmanagement

Der Klinikmarkt befindet sich in Deutschland seit Jahren
in Bewegung, und der technische Fortschritt hat zu einer
Digitalisierung bislang papiergebundener Prozesse ge-
fiihrt. Dies ist Ausgangspunkt fiir weitergehende Uberle-
gungen zur Automatisierung von Vorgiangen im Gesund-
heitswesen, die sowohl die Kosten senken als auch
gleichzeitig die Qualitét der Behandlung erhéhen sollen.

Um dem Problem von Insellosungen mit lokaler Daten-
haltung beim Klinik- und Patientenmanagement zu be-
gegnen, bieten sich Methoden an, die in der Industrie im
Rahmen der ,,computerintegrierten Fertigung* seit Jahren
verwendet werden. Ziel ist es dabei, Vorgidnge und lokale
Datenbestinde innerhalb eines Informationssystems zu
integrieren und damit Mehrfacherfassungen, Redundan-
zen und ggf. Widerspriiche zu vermindern sowie Medien-
briiche bei Informationsfliissen zu vermeiden (Schweiger
et al. 2007).

Mit der Verfiigbarkeit ubiquitdrer Informationstechnik
mit mobilen, drahtlos und spontan vernetzbaren IT-End-

geriten ist es technisch moglich, die Menge und Aktuali-
tit der verfiigbaren Informationen zu steigern und an je-
dem Ort, zu jeder Zeit den passenden Informationsdienst
zur Verfiigung zu stellen (Bick etal. 2008, S.53 ff;
Miiller et al. 2003a). Um den dazu notwendigen konti-
nuierlichen IT-gestiitzten Koordinationsprozess zu reali-
sieren, ist die laufende Erfassung und Verarbeitung der
Verdnderungen aller Ressourcen der Krankenhauslogistik
notwendig.

Ahnlich wie bei den Anwendungen in Handel und Logis-
tik werden mithilfe von UbiComp-Technologien inner-
halb der physischen Welt des Krankenhauses oder der
Pflegeeinrichtung Parameter wie der Aufenthaltsort und
die aktuelle Tatigkeit eines Arztes usw. erfasst und in ei-
nem digitalen Modell abgebildet. Dieses Modell bildet
auch die ortlichen Gegebenheiten und typische Prozess-
abldufe ab. Die mathematischen Verfahren zur Analyse
und Optimierung erkennen, wo sich Engpésse bzw. War-
teschlangen bilden, welche Behandlungen lédnger dauern
als geplant und in welchem Umfang Personal und Gerét-
schaften ausgelastet sind. Die Optimierungsverfahren
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nehmen auf dieser Basis regelmiBige Aktualisierungen
der Terminplédne vor, diese werden mittels personlicher
Endgerdte den betroffenen Personen mitgeteilt. Solche
standardisierten Prozesse stellen eine Weiterentwicklung
sogenannter Behandlungspfade dar.34

Szenario: Integriertes Klinik- und Patienten-
management

,,Peter Miiller wurde von seinem Hausarzt ins Kranken-
haus eingewiesen. Morgens bei der Aufnahme werden
seine Grunddaten ins Verwaltungssystem eingegeben,
dafiir erhélt er im Gegenzug ein buntes RFID-Armband.
Als ihm nachfolgend dessen Nutzungsmoglichkeiten er-
klart werden, weicht seine Verwunderung etwas, und
ihm wird seine Station genannt. Herr Miiller geht zur
Station, mit Durchschreiten der Stationstiiren wird dort
tatsdchlich automatisch seine Ankunft festgestellt und
die ersten Behandlungsschritte werden eingeleitet. In
der Pause nach den ersten Untersuchungen personali-
siert Herr Miiller seinen Schrank mittels des Armbandes
und deponiert dort seine personlichen Sachen, ebenso
schaltet er damit das Telefon fiir ein Gesprich mit seiner
Frau frei, danach dann das Fernsehen, um die Zeit bis
zum Vorliegen der ersten Laborwerte zu iiberbriicken.
Am Nachmittag bemerkt Herr Miiller, dass er doch nicht
alle Utensilien mitgenommen hat, und er ersteht am Kli-
nikkiosk verschiedene Artikel und bezahlt mittels des
Armbandes. Wieder auf Station, scannt ein Arzt sein
Armband mittels PDA, dokumentiert dort einige Auftil-
ligkeiten und speichert ein Rezept ab. Herr Miiller be-
sorgt sich damit postwendend weitere Medikamente in
der nahen Apotheke. Am ndchsten Morgen, wihrend
der Visite, wiederholt sich die mobile Dokumentation
mittels Tablet-PC, Herr Miiller hat sich mittlerweile
auch an das ungewdhnliche Armband gewdhnt.” (Dahm
2005, S. 8)

Um dieses Szenario umsetzen zu konnen, ist die Verfiig-
barkeit einer Reihe von Technologien notwendig, wobei
sowohl funktionale als auch 6konomische Anforderungen
beriicksichtigt werden miissen (Bick et al. 2008; Miiller
et al. 2003b; Strasser 2008).

Entscheidend fiir eine zeitnahe und detaillierte Erfassung
der aktuellen Situation ist es notwendig, den Zustand und
Kontext der Umwelt mithilfe von unterschiedliche Senso-
ren und Eingabemedien zu erfassen. Insbesondere muss
der Aufenthaltsort von Gerdten, Patienten und andere
Personen mittels geeigneter Techniken innerhalb der ge-
samten Krankenhausumgebung ermittelbar sein. Da die
meisten Objekte, wie z. B. Krankenbetten, derzeit keine

34 Ein Behandlungspfad oder Patientenpfad (,,Clinical Pathway*) be-
schreibt einen standardisierten Prozessablauf fiir ein Krankheitsbild.
Ausgehend von einem definierten Startpunkt werden Aktivitdten und
Entscheidungsregeln modelliert. So wird die generelle Ablauflogik
fiir alle an der Patientenbehandlung beteiligten Berufsgruppen fest-
gelegt und die Kommunikation zwischen den Prozessbeteiligten un-
terstiitzt (Roeder et al. 2003).

Kommunikationsschnittstellen besitzen, werden neben
Bluetooth und anderen Funknetzen (fiir die Lokalisation
mobiler Kommunikationsendgeréte) vor allem die RFID-
Technologie zur Identifikation solcher Gegenstinde zum
Einsatz kommen.

Aus den unterschiedlichen Aufenthaltsorten miissen un-
terschiedliche Kontexte abgeleitet werden, d. h. die Ar-
beitssituation der Gerdte und Personen sind zu ermitteln.
Weitere Daten konnen von den medizinischen Gerdten
selbst tibermittelt (z. B. Leistungs- und Wartungsparame-
ter) oder vom Personal manuell eingegeben werden. Dies
bedeutet freilich, dass die relevante Umgebung, also die
Arztpraxis, das Krankenhaus oder die Pflegeeinrichtung,
mit einer flichendeckenden Sensor- und Kommunika-
tionsinfrastruktur und jeder Mitarbeiter und/oder Patient
mit einem geeigneten Endgerdt ausgestattet sein miissen.

Da das Informationssystem durch Vergleich von Plan-
und Sensordaten erkennen soll, wo Probleme und Eng-
pésse im Ablauf auftreten, muss jeder Terminplan um
Ortsinformationen (und eventuell weitere Angaben) er-
génzt werden. Durch diese Information ldsst sich feststel-
len, ob sich Arbeitspline dndern, ob Patienten verspétet
oder Réume und Gerite verfiigbar sind. Aufgrund solcher
Daten kann entschieden werden, ob der aktuelle Termin-
plan eingehalten werden kann oder ob Umplanungen von
Geridten und Personen notwendig sind, um eine bessere
Ressourcenauslastung fiir Ressourcen und Durchlaufzeit
der Patienten zu erreichen. Bei dieser Umplanung werden
dann nicht nur die Terminpléne fiir die unmittelbar betrof-
fenen Personen und Ressourcen angepasst, sondern auch
Effekte fiir nachfolgende Patienten und Abléufe beriick-
sichtigt. Dies entspricht den Ansdtzen zur Vermeidung
des Peitscheneffekts bei Anwendungen im Handel
(Kap. IV.2).

Nach Anpassung der Terminpldne werden die Planénde-
rungen liber die bestehenden oder neu zu installierende
drahtlosen Netzwerke auf ein personliches Endgerdt der
Mitarbeiter (und ggf. Patienten) iibertragen und kdnnen
von dieser bestitigt, modifiziert oder abgelehnt werden.
Die Kommunikationstechnik muss dabei vor allem die
Maglichkeit zur spontanen Vernetzung rdumlich benach-
barter Sensoren und Endgerate bieten, die lokal innerhalb
eines Arbeitskontextes gemeinsam einen Dienst fiir Me-
diziner oder Patienten erbringen sollen. Durch die sich
stindig &ndernden Umgebungsparameter miissen die
Softwaresysteme, die diese Dienste erbringen, die Fahig-
keit zur Adaptivitit besitzen.

Stirker als bei anderen Anwendungen des Ubiquitdren
Computings organisiert sich das hier skizzierte System
durch die automatisierte Verkniipfung und den konti-
nuierlichen Abgleich von realer und virtueller Welt selbst.
Im Idealfall wird jeder Prozessschritt zwischen den betei-
ligen Ressourcen und Personen (bzw. deren Endgeriten)
in Abhédngigkeit von der jeweiligen Situation individuell
ausgehandelt (Eymann 2003, S. 100 ff.). So wird der Ge-
samtablauf durch die Abfolge dieser Einzelschritte be-
stimmt und nicht zentral von auBlen gesteuert.
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3.2.3 Zwischenfazit

Experten stellen die grundsitzliche Frage, inwieweit die
in den verschiedenen Szenarien zusammengetragenen
Anwendungsfille im Einzelnen oder als Ganzes tatséch-
lich einen Beitrag zur Arbeitserleichterung oder Prozess-
vereinfachung leisten oder ob ein solches Hightech-Sze-
nario nicht nur der Tendenz zum ,,gldsernen Patienten™
Vorschub leistet. Insbesondere kann nicht davon ausge-
gangen werden, dass man beim derzeitigen Stand der
Technik bereits Systeme implementieren konnte, die die
hohen technischen und regulatorischen Anforderungen
des Gesundheitssystems zu vertretbaren Kosten erfiillen
konnten. Insbesondere stellt das Berechtigungsmanage-
ment, das schon bei heutigen zentralisierten Systemen
problematisch sei, bei der dezentralen und selbstorgani-
sierten Struktur eine erhebliche Herausforderung dar
(Dahm 2005).

Bick et al. (2008) haben die einzelnen Einsatz- bzw. An-
wendungsgebiete, die in solchen Szenarien diskutiert
werden, empirisch untersucht und dabei eine sehr diffe-
renzierte Bewertung durch die Betroffenen vorgefunden,
die in Tabelle 13 zusammengefasst ist.

So gibt es eine erste Kategorie von Anwendungen, die
durchweg positiv und wiinschenswert beurteilt wurden.
Hierbei handelt es sich allerdings haufig um sehr spezi-
elle Anwendungen, deren Wert schon heute gut einzu-
schétzen ist. Die mit diesen Anwendungen verbundenen
Ziele unterscheiden sich teilweise erheblich von den in
der Literatur genannten Zielen. Insbesondere die Unter-
stiitzung von Behandlungs- und Patientenpfaden sowie
die Lokalisierung von verwirrten bzw. dementen Patien-
ten erhielten eine sehr breite Zustimmung. Andere An-
wendungen wie Lokalisierung von Objekten, damit diese
nicht nach einer Operation im Patienten verbleiben, die
Priifung der Vollstindigkeit des OP-Instrumentariums
sind sehr spezielle Teilbereiche der in der Literatur propa-
gierten UbiComp-Anwendungen.

Die zweite Kategorie von Anwendungen wird iiberwie-
gend negativ bzw. als nicht fiir eine UbiComp-Unterstiit-
zung geeignet bewertet. Dazu gehdren vor allem die (ge-
nerelle) Lokalisierung von Personen und Objekte sowie
das Monitoring von Vitaldaten. Bei der Lokalisierung des
medizinischen Personals gibt es vor allem Vorbehalte ge-
gen die Uberwachungs- und Kontrollméglichkeiten, wih-
rend bei der Lokalisierung der Patienten nur geringer
Nutzen, aber erhebliche Akzeptanzprobleme und hohe
Kosten vermutet werden. Auch fiir die Lokalisierung von
medizinischen Gerdten oder Verbrauchsmaterial wird
kein Bedarf gesehen, da es fiir diese in der Regel feste
Standorte gibt.

Das Monitoring von Patientendaten wird als wenig hilf-
reich bewertet, da dies lediglich auf der Intensivstation
relevant sei, wo es ausreichend Moglichkeiten zur Uber-
wachung von Vitaldaten gebe. In Engpasssituationen,
wenn beispielsweise weniger kritische Intensivpatienten
auf eine Normalstation verlegt werden miissen, kann dies
aber dennoch niitzlich sein. Auch wenn dies nicht Gegen-
stand der Studie von Bick et al. (2008) war, diirfte die Be-

wertung des Monitorings von Patientendaten im héausli-
chen Umfeld sehr viel positiver ausfallen, da hier die
Infrastruktur und das Personal des Krankenhauses gerade
fehlen (Kap. VI.3.1).

Bei der dritten Kategorie von Anwendungen konnten
Bick et al. (2008) keine eindeutige Bewertung erkennen.
Dies betrifft vor allem die Identifikation von Patienten fiir
einen verbesserten Datenzugriff und die Vermeidung von
Fehlbehandlungen, aber auch Anwendungen aus dem Be-
reich der Zugriffssicherheit sowie der Prozessunterstiit-
zung wie Bestellwesen oder Bettenmanagement. Als
Hauptgriinde werden hier vor allem das fehlende Pro-
blembewusstsein oder fehlende Daten fiir eine fundierte
Bewertung vermutet, die weitere Untersuchungen sinn-
voll erscheinen lassen.

Andere Studien kommen zu dhnlichen Ergebnissen: So
berichten etwa Wolk et al. (2008) aus dem vom BMBF
geforderten Projekt ,,Pervasive Computing in der vernetz-
ten medizinischen Versorgung™ (PerCoMed), dass insbe-
sondere solche Anwendungen, die einen klaren, engum-
rissenen zusdtzlichen Nutzen flir das medizinische
Personal haben, eine sehr hohe Akzeptanz haben, wenn
gewisse Grundanforderungen, etwa bei der Benutzer-
freundlichkeit, erfiillt sind. Sie weisen aber auch darauf
hin, dass die Akzeptanz generell leidet, wenn der wahrge-
nommene Nutzen bei den Betroffenen gering ist oder
wenn wichtige Interessen, wie die Mdglichkeit zur Uber-
wachung von Personen, nicht ausreichend beachtet wer-
den.

Bick et al. (2008, S. 63) weisen schlie8lich darauf hin,
dass auch die Erfahrung mit Technologien im Allgemei-
nen ebenfalls einen Einfluss auf die Akzeptanz von Ubi-
Comp-Anwendungen im Gesundheitswesen hat: ,,Wiah-
rend junge Arzte und Pflegekrifte sehr viel
aufgeschlossener gegeniiber neuen Technologien waren,
wurde bei ihren dlteren Kollegen eine eher negative Ein-
stellung deutlich. Dies liegt sicher auch daran, dass in der
Ausbildung der dlteren Generation, sowie zumeist auch in
deren privatem Umfeld, Informations- und Kommunika-
tionstechnologie keine bedeutsame Rolle spielten bezie-
hungsweise spielen.*

Insgesamt gibt es also gute Griinde fiir die Einschétzun-
gen, dass sich UbiComp-Ldsungen zunéchst in bestimm-
ten Nischen durchsetzen werden, in denen sich tatsich-
lich deutliche Effizienzgewinne realisiert lassen oder in
denen sich die Qualitit deutlich steigern lasst, z. B. bei
der Uberwachung von Blutprodukten oder teuren, z. T.
personalisierten Arzneimitteln, aber auch in der Unter-
stiitzung von Behandlungspfaden.

Gerade in einem so fragmentierten Gebiet wie dem Ge-
sundheitswesen ist die Entwicklung und Nutzung offener
Standards und die Mdglichkeit zur Integration von Anwen-
dungen bzw. Modulen verschiedener Hersteller eine wich-
tige Voraussetzung fiir eine erfolgreiche und diskriminie-
rungsfreie Systemeinfithrung (Schweiger et al. 2007).

Es wird aber auch darauf hingewiesen, dass bei den so
entstehenden Losungen der ,,Faktor Mensch* nicht zulas-
ten der Automatisierung vernachléssigt werden diirfe. Ef-
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Tabelle 13
Beurteilung der Nutzenpotenziale von UbiComp im Gesundheitswesen
Beurteilung Einsatzgebiet Anwendungsbereich
iiberwiegend  Lokalisierung von Objekten Lokalisierung von Material (z. B. Instrumente im Rahmen
positive operativer Eingriffe)
Beurteilung .. e 4 e .
Logistik Vollstidndigkeitspriifung von OP-Instrumentarium
Kommunikation kontextspezifische Anruffilterung
Behandlungspfadunterstiitzung ~ Anordnung und Erinnerung an Standardbehandlungen
Lokalisierung von Personen Lokalisierung von verwirrten bzw. dementen Patienten
iiberwiegend  Lokalisierung von Personen generelle Lokalisierung von Personen
negative
B e%rte‘;lung Lokalisierung von Objekten Ortung von medizinischen Geréten und Verbrauchsmaterialien
auf Stationsebene
Patientenmonitoring Erhebung von Vitaldaten
Koordination OP-Planung
uneindeutige  Patientenidentifikation verbesserter Datenzugriff
Beurteilung

Patientenidentifikation

Patientenmonitoring

Vermeidung von Fehlbehandlungen

Erhebung zusétzlicher Informationen; insbesondere Messung der

Mobilitat

Logistik
Zugriffssicherheit
Zugriffssicherheit

Koordination

Unterstiitzung des Bestellwesens
Authentifikationsunterstiitzung bei An- und Abmeldeprozessen
Zutrittsberechtigung und Diebstahlschutz

Unterstiitzung des Bettenmanagements

Quelle: Bick et al. 2008, S. 65

fizienzgewinne sind bei Apparaten zwar erwartbar, beim
Personal konne es allerdings leicht zu einer Verschlechte-
rung der Arbeitsbedingungen durch weitere Arbeitsver-
dichtung fiihren, die dem Ziel der Qualititssteigerung
entgegensteht. Dadurch kann die Flexibilitit des Gesamt-
systems letztlich einschrinkt werden (Bick et al. 2008,
S. 62 f.; Schweiger et al. 2007).

Letzten Endes konnen sich unter Beriicksichtigung der
Randbedingungen Vorteile fiir Klinikbetreiber, Arzte und
Patienten einstellen: fiir die Patienten einen besseren Ein-
blick in Diagnose und Therapie sowie Lebensqualitit; fiir
die Leistungserbringer eine bessere, weil vollstdndigere
Information, die ihnen eine bessere Diagnose und Thera-
pieverordnung ermdglicht, und fiir die Kostentrdger eine
Senkung der Kosten durch effizientere Abldufe und die
Vermeidung von Redundanzen.

3.3 Diskussion
Datenschutz

Der Datenschutz ist bei Anwendungen des Ubiquitiren
Computings im Gesundheitswesen von besonderer Be-

deutung und wegen dessen Struktur auch mit besonderen
Problemen behaftet (Eas 2008; Dix 2009). An dieser
Stelle sei nur darauf hingewiesen, dass Bestédnde mit sen-
siblen, personenbezogenen Daten dezentral auf Servern,
in medizinischen Gerédten aber auch auf personlichen
Endgeriten gespeichert und ggf. untereinander ausge-
tauscht werden miissen. Dies bedeutet, dass jeder dieser
Speicherorte sowie die (drahtlose) Ubertragung gegen un-
befugten Zugriff abgesichert sein miissen und dass es ein
effizientes und gleichzeitig benutzerfreundliches Verfah-
ren zur Authentifizierung von Nutzern mit unterschiedli-
chen Zugriffsrechten geben muss.

Dariiber hinaus weist Eas (2008) auf die neu entstehenden
»Qelegenheitstrukturen™ hin, die bei einer Vielzahl von
mobilen Endgeréten und in der Praxis- bzw. Klinikumge-
bung integrierten Ausgabemedien zur unbeabsichtigten
Weitergabe von Daten an eventuell anwesende Mitpatien-
ten und Géste fithren konnen. Durch die Vielzahl der di-
rekt oder indirekt am Betrieb solcher Systeme beteiligten
Akteure, insbesondere die Kostentrdger, Versicherungs-
unternehmen sowie private Dienstleister, muss sicherge-
stellt werden, dass es nicht zur Weitergabe von sensiblen
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Daten (oder auch nur daraus abgeleiteter personlicher
Profile) kommt. Eas (2008) empfichlt deshalb, stets
streng zu priifen, ob das ,,doppelte Heilsversprechen® der
besseren medizinischen Versorgung bei gleichzeitig ge-
ringeren Kosten tatsdchlich erfiillt wird und damit etwa-
ige Einschrinkungen des Datenschutzes {iberhaupt zu
rechtfertigen sind. Dies gilt insbesondere, da der Druck
auf die Akteure zur weiteren Rationalisierung der admi-
nistrativen und klinischen Prozesse auch Begehrlichkei-
ten nach mehr und genaueren Daten erzeugen wird (Gréfe
et al. 2006).

Dabei ist stets mit zu bedenken, dass sich viele der erho-
benen Daten nicht nur fiir die vorgesehene Anwendung,
sondern auch fiir Sekundérzwecke nutzen lassen. So ldsst
sich iiber ein ,,intelligentes Bett* mit eingebauten Druck-
sensoren zwar gut iiberwachen, ob ein Patient ungewohn-
lich an Gewicht verliert oder sehr unruhig schlift, es lasst
damit aber auch feststellen, wann die Person ins Bett geht
und aufsteht und wie viele Personen im Bett liegen
(Beckwith 2003; Bick et al. 2008, S. 59).35

Krankenversicherung

Der Gesundheitsbereich macht auch schlaglichtartig deut-
lich, welche Chancen, aber auch welche Risiken das Ubi-
quitdre Computing fiir das Versicherungsgeschéft und da-
mit unmittelbar fiir die Versicherten haben kann.
Zunéchst einmal ist klar, dass es fiir jede Form von Versi-
cherung vorteilhaft ist, moglichst viel Information iiber
das zu versichernde Risiko zur Verfiigung zu haben. Dazu
stellt das Ubiquitdire Computing die Mittel zur Daten-
sammlung und -verdichtung zur Verfiigung. Diese Daten
konnen zunichst dazu verwendet werden, Schadenspo-
tenziale frithzeitig zu erkennen und ggf. auch zu vermei-
den (Ackermann etal. 2005; Bechmann/Fleisch 2002)
und auf diese Weise die Profitabilitdt des Unternehmens
zu erhohen.3¢ Man muss sich aber fragen, welche Auswir-
kungen dies auf die Versicherten haben wird. Im Gesund-
heitsbereich ist beispielsweise denkbar, dass die Kosten-
triger auf einen Ausbau der Privention durch ein
Bonussystem setzen. Prdvention ist zwar in jedem Fall
ein wiinschenswerter Ansatz zur Senkung der Kosten und
Verbesserung der Gesundheit, allerdings nicht um jeden
Preis. So schligt beispielsweise Varshney (2003, S. 140)
in bester Absicht ein ,lifestyle incentive management
vor, bei dem Personen, die sich sportlich betitigen und
gesund erndhren — und dies auch elektronisch iiberwa-
chen lassen — fiir ihren Lebenswandel finanziell belohnt
werden. Denkt man diese Idee weiter, so konnten die Ver-
sicherer auf Basis von Patientendaten bzw. daraus abge-

35 Es sind allerdings auch durchaus sinnvolle ,,Sekundarnutzungen®
vorstellbar. So konnten z. B. im Rahmen des Monitorings gewonnene
Daten — mit Einwilligung der Betroffenen — fiir die Forschung ge-
nutzt werden, beispielsweise im Rahmen klinischer Studien.

36 Neben dem Bereich der Krankenversicherung wird vor allem die
Nutzung des Ubiquitdren Computings fiir die Versicherung von
Kraftfahrzeugen diskutiert, bei denen die Pramien von der Laufleis-
tung des Fahrzeugs (,,pay-as-you-drive®), von der Einhaltung der
Wartungsintervalle und anderen Faktoren abhéngen konnten (Litman
2004).

leiteten Profilen Tarife anbieten, die individuelle Risiken
beriicksichtigen. Auf diese Weise konnten — insbesondere
in deregulierten Versicherungsmérkten — ,,neue Solidari-
titen entstehen, die die Frage aufwerfen wie teuer kiinf-
tig der Versicherungsschutz fiir ,,schlechte Risiken* sein
wird und wer sich ihrer annimmt (Bechmann/Fleisch
2002, S. 290; Oberholzer 2003).

Finanzierung

Aus finanzieller und organisatorischer Perspektive gilt es
noch eine ganze Reihe weiterer Aspekte zu beriicksichti-
gen, bevor man mit einem breiten Einsatz von Ubiquité-
rem Computing im Gesundheitswesen rechnen kann. So
konstatieren etwa Orwat/Panova (2008), dass unter den
existierenden Regeln zur Kostenerstattung medizinischer
Leistungen (nicht nur in Deutschland) die Einfithrung von
UbiComp-Losungen problematisch sein koénnte. Hier
geht es um die Moglichkeit der Aufnahme technischer
Assistenzsysteme in den Katalog erstattungsfahiger Leis-
tungen durch die Sozialversicherung und die grundsatzli-
che Frage, ob das hiusliche Umfeld als Gesundheits- und
Pflegestandort gefordert werden darf. Dies ist auch bei
anderen Beispielen medizintechnischer Innovationen zu
beobachten (TAB 2009). Orwat/Panova nennen dafiir vier
malBgebliche Ursachen:

— Es handelt sich in der Regel nicht um geschlossene
medizintechnische Systeme, sondern um offene Sys-
teme, die Komponenten vieler Anbieter umfassen, die
nicht aus dem Bereich der Medizintechnik stammen
und dort auch keine vitalen Geschiftsinteressen ha-
ben. Dies kann sich als hemmend bei solchen System-
komponenten erweisen, die eine diagnostische und/
oder therapeutische Funktion haben und deswegen als
Medizinprodukt zugelassen werden miissen. Aufler-
dem ist unklar, welche grofien, industriellen Akteure
eine fithrende Rolle bei der Technikeinfithrung iiber-
nehmen sollten.

— Bestimmte UbiComp-Ldsungen erbringen eine
Dienstleistung nur unter Einbeziehung einer Vielzahl
von Akteuren aus unterschiedlichen Sektoren und ggf.
auch in Regionen mit unterschiedlichen gesetzlichen
Vorgaben. Hier stellt die in Deutschland immer noch
grofle Kluft zwischen ambulanter und stationérer Ver-
sorgung ein erhebliches Hemmnis fiir die Etablierung
neuer — sektoreniibergreifender — Gesundheitsdienste
dar. Dariiber hinaus wére zu kldren, wie Kosten und
Erlose zwischen den Akteuren aufgeteilt werden kon-
nen.

— Bei der Nutzung von UbiComp-Losungen wirken
Netzwerkeffekte, d. h. der individuelle Nutzen steigt
mit der Zahl der Teilnehmer iiberproportional an. Dies
stellt typischerweise in der Anfangsphase ein Problem
dar, wenn den hohen Anfangsinvestitionen noch keine
kritische Masse an Nutzern gegeniibersteht.

— Da Sensoren und mobile Endgeréte in die bestehende
(oder eine neu einzurichtende) IT-Infrastruktur inte-
griert werden miissen, ist dies mit erheblichen
Anfangsinvestitionen verbunden, selbst wenn Einzel-
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komponenten in Massenproduktion hergestellt wer-
den. Uber die Wirtschaftlichkeit solcher Investitionen
liegen bislang kaum belastbare Aussagen vor.

Deshalb bietet sich eine Einfithrung des Ubiquitdren
Computings in mehreren Schritten an. Anfénglich emp-
fiehlt sich eine Konzentration auf Anwendungen ohne un-
mittelbare diagnostische oder therapeutische Funktion,
um die Technik auf diese Weise ohne zusitzliche Hiirden
in der Praxis testen zu konnen. Die Einfithrung an-
spruchsvollerer Anwendungen sollte hingegen erst erfol-
gen, wenn die 6konomische Dimension besser abschétz-
bar und die Akzeptanz bei den Nutzern gesichert ist
(Orwat et al. 2008b; Wolk et al. 2008). Auch hier wére
Zug um Zug im Rahmen von Evaluierungen zu kléren,
welche Effekte die Einfiihrung des Ubiquitiren Compu-
tings auf die Versorgungsqualitéit und die Kosten hat.

Ethische Fragen

Uber den Datenschutz hinaus stellt sich eine Reihe weite-
rer ethischer Fragen, vor allem nach Sicherheit, Autono-
mie und Teilhabe. So weisen beispiclsweise Eas (2008)
und Siep (2008) darauf hin, dass Kosteneinsparungen bis-
lang nicht zu den Effekten zéhlten, die man mit den ge-
sellschaftlich gewiinschten Vorteilen der Medizin und
Medizintechnik in Verbindung gebracht hat.

— Gewinn oder Verlust von Sicherheit? Grundsétzlich soll
Technik in einem so sensiblen Bereich wie Gesundheit
so zuverldssig, benutzerfreundlich und fehlertolerant
sein, dass es moglichst nicht zu Ausfallen kommt. Der
Nutzer bzw. Patient darf im seltenen Fall eines Defekts
weder Gefahr fiir Leben und Gesundheit ausgesetzt sein
noch in eine Lage der Hilflosigkeit geraten (Siep 2008,
S. 66). Die hohen Anforderungen an die Technik ziehen
auch entsprechende Kosten nach sich.

— Verschiebung der Grenzen zwischen ,,gesund” und
krank*. Bei Uberwachungssystemen, die bei auffilligen
Ereignissen (z. B. Abweichung von Vitalwerten vom
Normalwert) einen Alarm ausldsen, kommt es stets vor,
dass Fehlalarme ausgelost werden (falsch positiv) oder
dass eine Auffilligkeit nicht erkannt wird (falsch nega-
tiv). Unter 6konomischem Druck besteht die Gefahr,
dass bei der Uberwachung von Vitaldaten auch die
Grenzen zwischen ,,gesund“ und ,.krank® verschoben
werden, um die Kosten fiir (falsch positive) Fehlalarme
gering zu halten. Eine solche Verschiebung konnte
gleichzeitig zur Folge haben, dass auch die Rate der
falsch negativen Ergebnisse ansteigt, also die Qualitét
der medizinischen Uberwachung sinkt. Betreiber kénn-
ten aber auch genau entgegengesetzt handeln und die
Grenzwerte flir die Alarmauslésung niedrig ansetzen,
um ein Vertrauen in die Systeme zu rechtfertigen und
mogliche Schadenersatzklagen zu vermeiden. Dies
konnte dann zumindest einen Teil der Einsparungen
wieder zunichtemachen (Eas 2008, S. 64).

— UbermiBige Selbstbeobachtung. Dariiber hinaus kann
eine zunehmende Uberwachung auch die Aufmerk-
samkeit eines an sich gesunden Menschen allzu sehr
auf die Beobachtung des eigenen Korpers lenken, die
eine ,stindige, oft bis ins Depressive gesteigerte

Sorge vor Gefahrdungen® und insgesamt ,.cine Art
Erosion von ,Gesundheit*“ zur Folge haben kann. Me-
diziner sprechen dann von der Pathologisierung ge-
sundheitlicher Zustinde oder ,,disease mongering®
(Fava 2007). Siep konstatiert weiter, es sei ,,eine der
wohltdtigsten Wirkungen der menschlichen Gewohn-
heit, dass sie Storungen und Schmerzen (bis zu einem
gewissen Grad) sozusagen unter die Aufmerksam-
keitsschwelle driickt und damit ertrdglich macht®.
Deshalb diirfe es bei solchen Systemen auch keinen
Druck oder sozialen Zwang zur Uberwachung geben
(Siep 2008, S. 67).

— Autonomie oder Uberwachung. Ubiquitires Compu-
ting hat immer (auch) zum Ziel seinem Nutzer zusétz-
lichen Nutzen zu erbringen, indem es solche Aufgaben
ibernimmt, die einen repetitiven Charakter haben oder
zu denen der Nutzer etwa aus gesundheitlichen Griin-
den nicht mehr in der Lage ist. Grundsitzlich gilt
zwar, dass der Nutzer stets die volle Entscheidungsge-
walt dariiber haben soll, ob und wie er solche Techno-
logien nutzt. Diese Pramisse ist beim UbiComp schon
deswegen nicht immer zu gewdhrleisten, weil die
Technik prinzipiell im Hintergrund verschwinden soll
und sich deswegen der Aufmerksamkeit des Nutzers
entzieht. Gerade bei Anwendungen im Gesundheitsbe-
reich kommen hier zwei weitere Argumente hinzu.
Zum einen liegt es in der Natur der Sache, dass bei
einem Notfall nicht immer langwierig die explizite
Einwilligung des Nutzers eingeholt werden kann. Pro-
blematischer sind hingegen Dienste fiir solche Ziel-
gruppen, die aus anderen Griinden (z. B. Demenz oder
schlicht fehlendes technisches Verstindnis) nicht zu
einer informierten Einwilligung in der Lage sind. Hier
gibt es (zumindest unter Technikern) eine implizite
Tendenz anzunehmen, dass solche Personen gern ei-
nen Teil ihrer Autonomie und Privatsphére gegen die
Vorteile der Uberwachung aufgeben. Trotz der positi-
ven Bewertung solcher Anwendungen durch Arzte
und Pflegepersonal (Bick et al. 2008, S. 35) stellt sich
die Frage, wie viel Paternalismus in solchen Féllen an-
gemessen ist und wo die Grenze zur Beeinflussung
oder gar zur Normierung des Lebenswandels tiber-
schritten wird (Spiekermann/Pallas 2007).

Rigby (2007) gibt dariiber hinaus zu bedenken, wie
schwierig es sein kann, verschiedene Interessen in den
Beziehungen zwischen Patient, Angehorigen und Me-
dizinern/Pflegepersonal in Einklang zu bringen. So
stellt sich etwa die Frage, nach welchen Kriterien
Schutz der Privatsphére und Qualitdt der Versorgung
gewichtet werden, insbesondere wenn harte Kosten-
vorgaben oder Haftungsfragen zu beriicksichtigen
sind. Dariiber sollte bedacht werden, inwieweit es ver-
tretbar ist, wenn Angehdrige in Eigeninitative im
hiuslichen Umfeld auf ecigene Kosten technische
Uberwachungssysteme installieren, die ggf. die
Grundrechte des Patienten beschneiden.

Zusammenfassend ist festzuhalten, dass sich die heute
immer noch sehr technische Debatte iiber Ubiquitéres
Computing im Gesundheitsbereich von diesem Fokus 16-
sen und sich mit systemischen Fragen auseinandersetzen
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muss. Diese reichen von der Offenheit, Modularitdt und
Interoperabilitit der Systeme iiber deren Einbettung in
das nationale und regionale Gesundheitssystem bis zu ei-
ner grundsétzlichen Debatte {iber einen sinnvollen Tech-
nisierungsgrad der medizinischen Versorgung. Hier kriti-
sieren Experten, dass kiinftig neben technischen und
naturwissenschaftlichen Forschungsfragen generell mehr
Gewicht auf organisatorische und gesellschaftliche Ef-
fekte gelegt werden sollte, um die ethische und rechtliche
Verantwortbarkeit der neuen Technologie zu begriinden
(Koch 2006; Roger-France 2006). Letztlich stellt sich die
entscheidende Frage, welche neuen Dienstleistungen ei-
nen echten Mehrwert bringen.

Insgesamt weist Manzeschke (2009, S. 5) darauf hin, dass
das komplexe Wechselspiel aus Autonomie und Kontrolle,
Befahigung und Beschrénkung, Belastung und Entlastung
weiter genau beobachtet und beschrieben werden miisse.
Dies diirfe nicht nur auf individueller Ebene geschehen,
sondern immer unter Berticksichtigung des Wechselspiels
mit der Gesellschaft. Dabei seien ,,Momente wie Uberwa-
chung und Normalisierung ebenso wirksam, (wie) die von
Befahigung, Selbstauslegung und Emanzipation®. Aus
diesem Grund und um einen moglichen Missbrauch zu
verhindern, sollten sich die mit der Bewertung und Zulas-
sung innovativer Medizinprodukte zustdndigen Institutio-
nen auch mit den ethischen Fragen befassen, die sich bei
gesundheitsbezogenen UbiComp-Anwendungen stellen
(Bohn et al. 2005; Siep 2008, S. 67 f.).

4, Reisen und Verkehr

Ahnlich wie fiir den Bereich des Handels gibt es auch fiir
den individuellen und offentlichen Verkehr zahlreiche
Langfristvisionen iiber die Nutzung des Ubiquitiren
Computings (Anthony et al. 2006; Aschenbrenner 2005;
Heesen et al. 2005; Sterbak 2005).

Ausgangspunkt sind dabei allgemeine Mobilitétsszena-
rien (z. B. ifmo 2005) und heute schon realisierte Sys-
teme, in denen Chipkarten mit RFID-Tags oder das
Mobiltelefon als elektronische Fahrscheine fiir den 6f-
fentlichen Nahverkehr genutzt werden. Diese werden
beim Betreten und Verlassen des Verkehrsmittels kontakt-
los automatisch erfasst, der Fahrpreis ermittelt und ent-
weder von einem Guthabenkonto oder vom Girokonto
des Benutzers abgebucht. Beispiele hierfiir sind etwa die
in London verwendete ,,Oyster Card“ (https://oyster.
tfl.gov.uk/oyster/entry.do) oder die niederldndische ,,OV
Chipkaart® (http://www.ov-chipkaart.nl), die die weltweit
meistgenutzte kontaktlose Chipkartentechnik MIFARE
von Philips verwendet. In Finnland kommen schon seit
einigen Jahren mit Nahfeldkommunikation ausgeriistete
Mobiltelefone als elektronische Tickets zum Einsatz, in
Deutschland bieten Verkehrsbetriebe, etwa der Rhein-
Main-Verkehrsverbund, diese Zahlungsmdglichkeit seit
Anfang 2008 an (Collins 2005; Nokia et al. 2007).

Im Bereich des Individualverkehrs gibt es ebenfalls Lo-
sungen zur Verkehrserfassung und -steuerung, die im
weitesten Sinne dem Ubiquitdren Computing zugerechnet
werden konnen. Navigationssysteme haben schon heute
die Funktion, Staumeldungen iiber TMC (,,Travel Mes-
sage Channel®) zu empfangen und Vorschlidge zur Um-

fahrung zu berechnen. In einem kiinftigen Schritt sollen
dazu nicht nur die Daten aus den in der Fahrbahn inte-
grierten Induktionsschleifen, sondern auch Mobilfunkda-
ten oder auch Daten etwaiger ,,Vehicular Ad-Hoc Net-
works*37 ausgewertet werden (Asendorpf 2008; Wedde
et al. 2008).

41 Elemente und Nutzenpotenziale eines
ubiquitdren Verkehrsinformationssystems

Das Zukunftsszenario sicht eine weitgehende Integration
verschiedener — bisher vor allem als Inselldsungen reali-
sierter — Dienste zu einem umfassenden Verkehrsmanage-
mentsystem vor, das sowohl den Verkehrsteilnehmern als
auch den Betreibern von Verkehrssystemen und -wegen
gleichermallen Vorteile bietet. Das Auto der Zukunft
bewegt sich in einem dichten Netz von Objekten, die
ebenfalls mit Sensorik und Rechnerleistung ausgestattet
sind. Dazu gehoren andere Verkehrsteilnehmer, die
ebenfalls von Assistenzsystemen geleitet werden sowie
eine flichendeckende Informationsinfrastruktur. Es ist
also in viel stirkerem Maf3e als heutzutage Teil eines Sys-
tems; es wird selbst zum ,,Knoten im Netz* (Miihlethaler
et al. 2003) und befindet sich in stdndiger Interaktion mit
anderen Systemkomponenten. Fiir die Européische Kom-
mission ist dies ein Ansatz, um eine Mobilitit in Europa
zu erreichen, die nahezu unfallfrei, effizient, adaptiv, sau-
ber und komfortabel ist (Europdische Kommission
2007a).

Bei den angedachten Systemen kann man im Wesentli-
chen zwischen drei Typen von Diensten unterscheiden
(Car2Car Communication Consortium etal. 2007,
Herrtwich 2003, 66 ff.):

— Insassenbezogene Dienste: Hierzu gehdren vor allem
Informationsdienste, die den Fahrzeuginsassen bei-
spielsweise ortsbezogene Auskiinfte geben, Produkti-
vitatsdienste, die es den Fahrzeuginsassen erlauben,
im Fahrzeug zu arbeiten, und Unterhaltungsdienste.

— Fahrzeugbezogene Dienste: Dazu gehoren Wartungs-
dienste, die eine kontinuierliche Uberwachung des
Fahrzeugzustandes erlauben, Schutzdienste, die die
Berechtigung des Fahrers iiberpriifen oder bei einem
Unfall einen Notruf initiieren, sowie Komfortdienste,
die die Benutzung und Bedienung des Fahrzeugs ver-
bessern (z. B. Regelung der Fahrzeugklimatisierung).

— Fahrtbezogene Dienste: Hierzu gehoren Effizienz- und
Mobilitdtsdienste, die helfen, Zeit und Kraftstoff zu
sparen, Sicherheitsdienste, die versuchen Unfille zu
vermeiden (z. B. automatische Bremssysteme).

Im folgenden Zukunftsszenario werden die Dienste am
Beispiel der Weg- und Parkplatzfindung im Stadtverkehr
sowie der einer anschlieBenden Bahnreise erldutert. Im
beschriebenen Szenario wird der Anwender sowohl iiber
bekannte und regelméBige als auch unerwartete, unregel-
maBige Verkehrsereignisse informiert. Damit soll der
Verkehrsfluss verbessert und unnétiger Verkehr vermie-

37 Ein ,,Vehicular Ad Hoc Network® ist ein nicht spontan organisieren-
des, dezentrales Funknetzwerk, dessen Kommunikationsknoten
Fahrzeuge sind.
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den werden; gleichzeitig wird auch mehr Komfort durch
eine Individualisierung der Angebote angestrebt (Heesen
et al. 2005; ifmo 2006).

Der Ankniipfungspunkt fiir das Ubiquitdre Computing
besteht im Schlieen von bislang bestehenden Informa-
tionsdefiziten durch Integration verschiedener, bisher von
Medienbriichen gekennzeichneter Systeme und durch
Einbeziehung mittels fortschreitender Sensortechnik er-
fassbarer Umweltbedingungen und Positionsdaten. Durch
die Deckung des nutzerspezifischen Informationsbedarfs
in hoherem und flexiblerem Maf} wird eine bessere Pla-
nung von Abldufen und Ressourcennutzung ermoglicht.
Daneben werden Planungs- und Entscheidungsvorgénge
von technischen Einheiten unterstiitzt und auch iiber-
bzw. abgenommen, weil das Ubiquitire Computing die
Fahigkeit zur Aggregation von Daten und deren Verarbei-
tung mit sich bringt.

Aus dem ISTAG-Szenario ,,Carmen: Verkehr,
Vertriglichkeit und Einkiufe“

,Es ist ein Morgen an einem normalen Wochentag. Car-
men wacht auf und plant ihren Tagesablauf. Sie mochte
in einer halben Stunde zur Arbeit aufbrechen und bittet
Aml iiber ein Sprachkommando, eine Mitfahrgelegen-
heit fiir die Fahrt zur Arbeitsstétte zu suchen. Aml be-
ginnt damit, die Routendatenbank zu durchsuchen, und
nach dem Erhalt der Zustimmung des Fahrers macht es
jemanden ausfindig, der in 40 Minuten vorbeikommt.
... Von diesem Zeitpunkt an stehen Carmen und der
Fahrer in stindigem Kontakt (z. B. damit der Fahrer
Carmen Bescheid geben kann, falls er/sie sich verspi-
tet). ... 40 Minuten spater begibt sich Carmen auf die
Straf3e, als ihr Fahrer eintrifft. Als Carmen in das Auto
einsteigt, wird sie vom Fahrzeugnetzwerk registriert.
Dadurch gibt siec dem Bezahlsystem das Okay, dass die-
ses den Bezahlvorgang startet. ... Im Auto warnt das dy-
namische Navigationssystem den Fahrer vor langen
Staus aus ihrer Strecke, da sich ein Unfall ereignet hat.
Das System berechnet dynamisch Alternativrouten samt
Fahrzeit. Unter anderem schldgt es vor, das Auto an ei-
ner nahegelegenen Park-and-Ride-U-Bahnstation abzu-
stellen. Carmen und ihr Fahrer parken das Auto und set-
zen ihre Fahrt mit der U-Bahn fort. Bei Verlassen des
Autos wird Carmens Bezahlung gemif3 der Dauer und
zurlickgelegten Strecke abgewickelt. ... Auf dem Nach-
hauseweg bemerkt das Sharingautosystem mithilfe von
Sensoren ein Fahrrad auf einem Fahrradweg, das auf
eine Kreuzung auf ihrer Strecke zuféhrt. Der Fahrer
wird alarmiert, obwohl das System Fahrrddern immer
die Vorfahrt 1dsst, um somit einen potenziellen Unfall zu
vermeiden. ... Es ist Rushhour und die Verkehrsdichte
hat das Verschmutzungsniveau iiber einen bestimmten
Grenzwert ansteigen lassen. Die stadtweiten Motoriiber-
wachungssysteme senken automatisch die Geschwin-
digkeitsbegrenzung (fiir alle motorisierten Fahrzeuge)
und sobald das Auto in einen bestimmten Stadtbereich
hineinfahrt, wird eine Maut {iber das automatische Ab-
buchungssystem erhoben. (Ducatel etal. 2003,

S. 199 ff)

Im Zentrum des Szenarios steht ein Verkehrsteilnehmer,
der sowohl am Individual- als auch am 6ffentlichen Nah-
und Fernverkehr teilnimmt und mithilfe eines integrierten
Dienstes alle Elemente einer Reise koordinieren kann.
Dabei erwartet man sowohl 6konomischen und 6kologi-
schen Nutzen als auch einen Gewinn an Bequemlichkeit
(Herrtwich 2003; ISTAG 2001).

So werden im Bereich des Individualverkehrs Fragen
adressiert, wie man moglichst optimal, also zligig, direkt
und ohne Probleme (keine Umwege, Parkplatzsuche, Ver-
kehrsstaus) an seinen Bestimmungsort gelangen kann.
Ein erstes Element ist die Anbindung an die personliche
Terminplanung, bei der Weckzeiten oder Erinnerungs-
meldungen automatisch in Abhingigkeit von der Ver-
kehrslage und der erwarteten Reisezeit bestimmt, dabei
aber auch personliche Préferenzen des Reisenden beriick-
sichtigt werden. Fiir die Information der Verkehrsteilneh-
mer iiber bekannte und regelmiBige Verkehrsereignisse
besteht eine Verkniipfung mit allen relevanten Datenban-
ken (etwa von Verkehrsbetrieben). Informationen {iber
unerwartete Verkehrsereignisse werden hingegen iiber
verschiedene Infrastrukturen (Induktionsschleifen in Stra-
Ben, Mautbriicken, Mobilfunkdaten etc.) erfasst und ent-
weder in ein zentrales Informationssystem eingestellt
oder iiber Ad-hoc-Netzwerke unmittelbar an die betroffe-
nen Verkehrsteilnehmer iibermittelt. Das personliche
Endgerét bzw. das Navigationssystem wird damit in die
Lage versetzt, alternative Routen, aber auch alternative
Verkehrsmittel vorzuschlagen. Der Verkehrsteilnehmer
kann aber nicht nur iiber den Verkehrsfluss informiert
werden, sondern beispielsweise auch iiber freie Park-
plitze in Innenstédten, an Bahnh6fen oder dhnlichen Ver-
kehrsknotenpunkten. All diese Dienste sind nach Vorstel-
lung der Planer individualisiert, beriicksichtigen also die
personlichen Priferenzen des Nutzers.

Beim offentlichen Personenverkehr wird das Problem
adressiert, wie ein Reisender sich moglichst schnell und
einfach auf dem Bahnhofsgeldnde zurechtfinden, eine
Fahrkarte erwerben und seinen Reiseverlauf wahrend der
Fahrt weiter optimieren kann. Dabei stellen die Eisen-
bahngesellschaft sowie Drittanbieter die benétigten Infor-
mationen bzw. Dienstleistungen zur Verfligung. Konkret
besteht die Mdglichkeit, den Reisenden iiber sein person-
liches Endgerét durch den Bahnhof zum richtigen Gleis
zu dirigieren und dabei auch weitere Informationen (z. B.
iiber die erwartete Ankunftszeit) mit zu tibermitteln. Fiir
die Buchung und Bezahlung der Reise werden Konzepte
diskutiert, wie sie bereits heute im Bereich des OPNV ge-
testet werden: So ist denkbar, dass die Buchung sowie die
Zuweisung eines Sitzplatzes zum Zeitpunkt der Inan-
spruchnahme der Leistung (z. B. beim Betreten des Zu-
ges) durchgefiihrt werden und die Entrichtung des Entgel-
tes automatisch {iiber elektronischen Zahlungsverkehr
abgewickelt wird. Dabei konnen etwaige Wechsel des Zu-
ges oder der Wagenklasse erfasst und mit beriicksichtigt
werden. Aus Griinden des Datenschutzes konnte dem
Reisenden ein Pseudonym zugewiesen werden, mit dem
unter Einschaltung eines vertrauenswiirdigen Dritten der
Geldtransfer durchgefiihrt wird. Fiir ein flexibleres Ma-
nagement der Sitzpldtze und eine bessere Auslastung der
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Elemente und Struktur einer UbiComp-
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Wagen sind die Sitze in diesem Zukunftsszenario mit
Sensoren ausgestattet, die es dem Reisenden erlauben,
den gewiinschten bzw. reservierten Sitzplatz zu finden.
SchlieBlich konnen iiber das personliche Endgerdt wih-
rend der Reise Informationen iiber den Reiseverlauf, et-
waige Verspitung, Anschlussziige etc. abgerufen und fiir
die individuelle Reiseplanung genutzt werden.

Der Verkehrsteilnehmer wird durch eine Reihe von End-
geriten, Infrastrukturen und Diensten unterstiitzt:

— Ein personlicher digitaler Assistent, der auch als Arm-
banduhr, Schmuckstiick oder Wearable gestaltet sein
kann, verfiigt iiber eine Kommunikationsschnittstelle,
die beispielsweise liber Spracheingabe eine Interak-
tion ohne manuelle Eingriffe und visuellen Kontakt er-
laubt, sodass sich der Benutzer auf den Verkehr kon-
zentrieren kann. Fiir die Ausgabe bietet sich neben der
Sprachausgabe ein multimodales System an, das visu-
elle Informationen auf jedem in der Umgebung ver-
fligbaren Ausgabegerit prisentieren kann (entweder
direkt auf dem personlichen Endgerét, auf dem Dis-
play des Fahrzeugs oder ggf. auch auf einem Ausgabe-
medium im offentlichen Raum). Das Gerit empfangt
die zu verarbeitenden Daten durch Kommunikation

iiber infrastrukturbasierte oder infrastrukturlose3® Sys-
teme. Bei der Kommunikation iiber infrastrukturba-
sierte Systeme werden Anderungen von Informationen
automatisch an das Endgerét geschickt (,,information
push®).

— Fahrzeugausstattung zur Erhebung und Weitergabe
von Informationen mittels nicht ortsfester Objekte:
Dies kann beispielsweise iiber ,,floating car data“ er-
folgen, bei der Fahrzeuge mit geeigneter Sensorik aus-
gestattet sind, die die aktuelle Verkehrssituation in der
unmittelbaren Umgebung erfassen und entweder un-
mittelbar an andere Fahrzeuge oder an ein zentrales
Informationssystem weiterleiten. Der zuvor geschil-
derte TMCplus-Dienst ist ein Beispiel flir einen zen-
tral organisierten Ansatz.

— Sensorgestiitzte Erfassung der Verkehrsinfrastruktur
mit Ubermittlung an ein Umgebungsinformationssys-
tem (z. B. Belegungszustand von dezentralen Park-

3 In Fallen, in denen die Kommunikationspartner nicht direkt mit-
einander kommunizieren konnen, werden bei infrastrukturlosen Sys-
temen die Endgeréte anderer Nutzer als Zwischenstationen zum Da-
tentransport genutzt.
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platzen): Hier sind neben konventionellen Induktions-
schleifen vor allem videobasierte Systeme mit
Bilderkennung denkbar.

— Zentrales oder dezentrales Umgebungsinformations-
system (z. B. fiir Standorte und Zustéinde von Infra-
struktureinrichtungen wie Einkaufsgeschifte): Dabei
ist eine Fusion heterogener Informationsquellen denk-
bar, d. h. Informationen verschiedener Anbieter wer-
den zusammengefasst. Der Nutzer bemerkt beim Zu-
griff nicht, dass er mehrere Quellen gleichzeitig nutzt.

— System einer Auflenbereichsnavigation mittels satelli-
tengestiitzter Positionsbestimmung, digitalem Karten-
material und Integration von externen Informationen
iiber Kommunikationsschnittstellen (z. B. fiir Vorga-
ben des Nutzers durch PDA, zentrale oder dezentrale
Verkehrssituationsmitteilungen).

Dariiber hinaus sind fiir das Beispiel des Bahnverkehrs
folgende zusitzliche Funktionen und Dienste erforder-
lich, die in dhnlicher Form aber auch fiir andere 6ffentli-
che Verkehrsmitteln bendtigt werden:

— System zur Positionsbestimmung und Navigation in
geschlossenen Rédumen: Hierbei stehen grundsétzlich
stehen zwei Typen von Systemen zur Verfiigung. Zum
einen die Systeme, bei denen die Position von der In-
frastruktur ermittelt wird, zum anderen die Systeme,
bei denen das Endgerit die Position berechnet
(Kap. IV.2.5). Innerhalb von Gebduden kdnnen Ver-
fahren eingesetzt werden, die die Feldstirke von
Funksignalen oder Signallaufzeiten nutzen.

— System fiir die Innenraumnavigation und Sitzplitze
mit Belegungssensorik: Dazu ist es notwendig, Sitz-
platze im Zug beispielsweise mit Drucksensoren aus-
zustatten, um festzustellen, ob der entsprechende Platz
belegt ist.

— Elektronisches Zahlverfahren: Vorstellbar ist hier aus
Datenschutzgriinden die Abwicklung iiber ein Identi-
taitsmanagementsystem (Elliott et al. 2007). Bei den so
durchgefiihrten Transaktionen ist dem Héndler nur ein
Pseudonym des Kunden bekannt, wihrend eine ver-
trauenswiirdige dritte Partei (engl. ,.trusted third
party, TTP) die Transaktion mit dem Kunden abwi-
ckelt, Belege sammelt und diese im Bedarfs- bzw.
Konfliktfall zuganglich macht.

4.2

Die Verfechter von Ubiquitdirem Computing im Verkehr
betonen die Vorteile von aktuelleren und personalisierten
Informationen fiir die Optimierung und Steuerung des
Verkehrs sowie fiir eine bessere Verzahnung von o6ffentli-
chem und Individualverkehr. Dabei wird vor allem darauf
hingewiesen, dass Ubiquitdres Computing innerhalb des
komplexen Verkehrssystems zeitnahe Entscheidungen
und somit proaktives statt reaktives Eingreifen und
Steuern ermoglicht (,,dynamische Losungen fiir dynami-
sche Probleme*).

Diskussion

Das Szenario zeigt aber auch, dass sich die Logik des
Handelns und Entscheidens umkehrt, sobald die Ver-

kehrsmittel Teil des ,,Netzes* wiirden; dies wiirde einen
schleichenden Systemwechsel bedeuten. Im Zukunftssze-
nario geht es ndmlich nicht mehr nur um die Verfolgung
der Ziele des individuellen Autofahrers, sondern auch um
iibergeordnete Ziele. Wenn es sich dabei um die Steue-
rung des Verkehrsflusses und die Vermeidung von Um-
weltbelastungen handelt, findet dies vermutlich auch bei
den Betroffenen Zustimmung. Anders wére dies, wenn
die elektronischen Helfer fir andere Ziele, etwa fiir die
Verfolgung von Straftaten oder gar Ordnungswidrigkei-
ten, zweckentfremdet wiirden. Solche ,niitzlichen Ver-
riater (Asendorpf 2008), die hinter dem Riicken des
Fahrers ,,konspirieren* (Mattern 2003b, S. 22), finden er-
fahrungsgeméal wenig Akzeptanz und werden regelméafig
von deutschen Gerichten als Verstol gegen den Daten-
schutz bewertet.3®

Die meisten der heute implementierten Systeme zur Ver-
kehrsbeeinflussung sind passive Systeme, d. h. sie gene-
rieren aus der aktuellen Verkehrslage Empfehlungen, die
den Autofahrern iiber stationire Anzeigen, iiber den Ver-
kehrsfunk oder auch iiber Navigationssysteme iibermittelt
werden. Der grof3e Nachteil solcher Systeme ist, dass die
Maximierung des individuellen Nutzens nicht automa-
tisch zu einem Nutzenoptimum fiir alle fiihrt: Je mehr
Autofahrer ihre Route individuell optimieren, desto gro-
Ber wird die Wahrscheinlichkeit, dass sich der Stau auf
die Ausweichroute verlagert (Miihlethaler et al. 2003;
Spehr 2004). Der Gegensatz zwischen dem individuellen
Interesse an moglichst ungebremster Mobilitdt und dem
kollektiven Interesse an einer moglichst optimalen Aus-
lastung der Verkehrswege scheint — zumindest unter den
bestehenden politischen und wirtschaftlichen Randbedin-
gungen — kaum aufldsbar zu sein (Weyer 2006).

Die im Zukunftsszenario zugrundegelegten Annahmen
beinhalten sowohl zentralistische als auch dezentral orga-
nisierte Dienste. Dabei scheinen die Systeme mit zentra-
ler denen mit dezentraler Koordinierung insofern iiberle-
gen, als sie Effekte auf Systemebene mit beriicksichtigen
konnen. Dies kann weder der individuelle Fahrer noch
das einzelne Navigationssystem, da beide keine hinrei-
chenden Informationen tiber den Zustand des Gesamtsys-
tems haben. Aus dieser Perspektive wire es optimal,
wenn die Fahrwiinsche der Verkehrsteilnehmer vorab be-
kannt wiéren, sodass das System die Wege der Fahrzeuge
aufeinander abstimmen und einer Uberlastung der Ver-
kehrswege vorbeugen konnte (Miihlethaler et al. 2003,
39).

Aus Verkehrssimulationen ist auflerdem bekannt, dass
sich Verkehrsstaus auf Autobahnen wirkungsvoll verhin-
dern lieBen, wenn sich alle Verkehrsteilnehmer an die
Vorgaben halten und so fiir einen gleichférmigen, syn-
chronisierten Verkehr sorgen wiirden (Schreckenberg
2007; Spehr 2004). Ein derartiges System kann aber nur

3 Die Liste der Beispiele ist lang. An dieser Stelle sei nur die Nutzung
von Mautdaten zu Zwecken der Strafverfolgung genannt, die 2006
vom Landgericht Magdeburg wegen Verstof3 gegen die Zweckbin-
dung der Datenerfassung untersagt wurde (Bundesregierung 2006;
Fraenkel/Hammer 2006).
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funktionieren, wenn alle Fahrzeuge elektronisch iiber-
wacht und die Zufahrt zu bestimmten Strecken verwehrt
werden konnte. Die Einfithrung eines solchen Systems
wire mit weitreichenden Eingriffen in die Autonomie des
einzelnen Fahrers verbunden, fiir die wenig Akzeptanz in
der Bevolkerung zu erwarten ist.

Das durch die zunehmende Integration und Vernetzung
des Stralenverkehrs entstehende System kann als Instru-
ment der Verhaltenssteuerung fungieren, indem es die
einzelnen Teilnehmer durch sanften Zwang zu Handlun-
gen veranlasst, die dazu beitragen, das Gesamtsystem in
seiner Funktions- und Leistungsfahigkeit zu unterstiitzen.
Dies fiihrt tendenziell zu einem Verlust von Handlungsal-
ternativen und Autonomie und erfordert Anpassungsbe-
reitschaft unter den Verkehrsteilnehmern. Es muss offen
bleiben, in welchem Mafle die Biirger bereit sein werden,
sich in der gewiinschten Weise zu integrieren (Weyer
2000).

Der Einsatz von Ubiquitdrem Computing im Straflenver-
kehr fiihrt also zu einem widerspriichlichen Ergebnis: Ob-
wohl die Stirkung der Autonomie und des individuellen
Nutzens im Zentrum des Zukunftsszenarios steht, konnte
es auf lange Sicht passieren, dass der Einzelne weniger
statt mehr Kontrolle {iber das System hat (Spiekermann/
Pallas 2007).

VII. Ubiquitidres Computing im Spiegel der
Presse

Die Darstellung von Wissenschaft und Technik in den
Massenmedien hat unbestreitbar Einfluss auf Entschei-
dungstriager (Fuchs/Pfetsch 1996) und deren Handeln ist
wiederum fiir Wissenschaft und Forschung folgenreich.
AulBerdem sind offentliche Diskurse bedeutsam, weil sie
Einfluss auf die Biirger haben (Schenk 2002), deren Mei-
nungen zu Sachverhalten in der Welt sich erstens aus ih-
rer unmittelbaren Erfahrung und zweitens aus vermittelter
Erfahrung z. B. iiber die Presse speisen. Offentliche De-
batten finden grundsitzlich in unterschiedlichen Foren
statt, unter denen die Massenmedien privilegiert sind: (1)
Sie kommunizieren dauerhaft, iiber eine Vielzahl von
Themen und Meinungen aus unterschiedlichen gesell-
schaftlichen Teilbereichen, (2) sie erreichen ein sehr brei-
tes Publikum, fiir das sie eine der wichtigsten Informa-
tionsquellen darstellen. Dies ist schon deswegen
bedeutsam, da wissenschaftlich-technische Themen fir die
Biirger kaum unmittelbar wahrnehmbar sind, und (3) sie
haben deswegen einen starken Einfluss auf Entscheidungs-
trager. Somit werden in 6ffentlichen Diskursen die Korri-
dore dessen vorgezeichnet, was als normativ verbindlich in
einer Gesellschaft gilt. Aus diesen Griinden ist die Analyse
der Berichterstattung iiber neue Technologien wie das Ubi-
quitdre Computing in der Tagespresse fiir die Technikfol-
genabschitzung (TA) besonders relevant.

Da die inhaltliche Ausrichtung 6ffentlicher Debatten we-
sentlich davon bestimmt wird, welche Akteure zu Wort
kommen, welche Positionen und welche Interpretationen
eines Themas sich durchsetzen, gehen wir bei der Unter-
suchung des medialen Diskurses iiber Ubiquitédres Com-
puting vor allem folgenden Fragen nach:

— Die Struktur der Debatte, in der grundlegende Charak-
teristika der Diskurse erhoben werden sollen: Wann
und in welchen Zeitungen ist der Diskurs besonders
intensiv? Auf welche Anlédsse hin wird in Medien be-
richtet?

— Welche Personen oder Institutionen werden in Medien
zitiert und bekommen damit die Chance, ihre Argu-
mente massenmedial zu dulern? Wie oft kommen die
unterschiedlichen Akteure zu Wort? Uber welche an-
deren Akteure wird gesprochen und wie werden diese
bewertet?

— Gelingt es Akteuren, und wenn ja, wie, die von ihnen
favorisierten Themen, Perspektiven und Bewertungen
im Diskurs zu publizieren und somit potenziell rezi-
pientenwirksam zu machen?

1. Methode der Datengewinnung

Fiir die Untersuchung des medialen Diskurses iiber das
Ubiquitdre Computing wurde die Berichterstattung in
liberregionalen deutschen Qualititstages- und -wochen-
zeitungen sowie in Nachrichtenmagazinen*® betrachtet.
Qualitdtsmedien wurden gewihlt, weil diese am ehesten
von Eliten sowie Journalisten gelesen werden und somit
Entscheidungen beeinflussen und Themen fiir andere Me-
dien setzen konnen. Bei der Auswahl wurde ein Quer-
schnitt von Zeitungen unterschiedlicher politischer Aus-
richtung?! sowie der Wirtschaftspresse*? beriicksichtigt.

Fiir den Zeitraum von Januar 2000 bis Anfang Juli 2008
wurden auf Basis der GENIOS-Wirtschaftsdatenbank#3
alle Artikel dieser Zeitungen und Zeitschriften erhoben,
in denen Themen des Ubiquitdren Computings themati-
siert werden. Dazu wurden die in der Datenbank enthalte-
nen Artikel im Volltext nach folgenden Schlagworten
durchsucht:

— RFID, Radio-Frequency-Identification, Radio Fre-
quency Identification, Radio-Frequenz-Identifikation,
Radiofrequenzidentifikation, ~Radio-Frequenz-Uber-
tragung, Radiofrequenziibertragung (1246 Treffer,
154 ausgewdhlte Artikel),

— Ubiquitous Computing, Pervasive Computing, Ubi-
quitares Computing, Pervasives Computing, allgegen-
wirtige Datenverarbeitung, Ubicom, Ubicomp, Ubig-
comp (83 Treffer, 14 ausgewihlte Artikel),

— Ambient Intelligence, intelligente
(66 Trefter, 8 ausgewihlte Artikel),

Umgebungen

40 FOCUS (Auflage 1/2008: 704 975); Der Spiegel (Auflage 1/2008:

1 050 296); Stern (Auflage 1/2008: 981 016)

Tageszeitungen: Frankfurter Allgemeine Zeitung & Frankfurter all-

gemeine Sonntagszeitung (Auflage 1/2008: 368 671 bzw. 325 924);

Frankfurter Rundschau (Auflage 1/2008: 153 724); Stiddeutsche Zei-

tung (Auflage 1/2008: 450 201); Der Tagesspiegel (Auflage 1/2008:

147 624); Die Tageszeitung (Auflage 1/2008: 55 431); Die Welt und

Die Welt am Sonntag (Auflage 1/2008: 682 432 bzw. 625 002). Wo-

chenzeitung: Die Zeit (Auflage 1/2008: 485 223).

42 Financial Times Deutschland (Auflage 1/2008: 101 746); Handels-
blatt (Auflage 1/2008: 147 839); VDI Nachrichten (Auflage 1/2008:
150 064).

4 GENIOS — German Business Information: http://www.genios.de

4
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— intelligente Funkchips, intelligente Funketiketten, in-
telligente Sensornetzwerke (59 Treffer, ein ausgewéhl-
ter Artikel),

— elektronischer Produktcode, EPC, Electronic Product
Code (134 Treffer*4, kein Artikel ausgewahlt).

Insgesamt konnten {iber die Schlagwortsuche 1 357 Arti-
kel identifiziert werden. Fiir die inhaltliche Analyse wur-
den daraus 176 Beitrdge ausgewdhlt, die eine Lange von
700 Worten tberschreiten und damit iiber reine Presse-
meldungen hinausreichen. Diese Artikel bieten liberwie-
gend eine eigenstidndige journalistische Bearbeitung und
Bewertung des Themas mit Blick auf die wirtschaftlichen
und gesellschaftlichen Auswirkungen des Ubiquitdren
Computings.

2, Allgemeine Trends

Die mediale Berichterstattung iiber das Thema Ubiquitdres
Computing beginnt mit ersten Artikeln im Jahr 2000/2001,
die sich mit den Langfristperspektiven der Technologie
auseinandersetzen. Die  Mehrzahl dieser  Artikel
—erschienen im Spiegel, Handelsblatt und Stern sowie in
der Siddeutschen Zeitung und den VDI Nachrichten —
greift dabei die Entwicklungsaktivititen US-amerikani-
scher Universitdten und Unternehmen wie IBM im Bereich
der ,,Smart Homes* auf (Haensler 2000; Leimbach 2000;
Lemm 2000; Miiller 2000; Ruhl 2001; Thimm 2000).

Neben den gesellschaftlich wiinschenswerten Effekte des
als ,,Heinzelminnchentechnologie* présentierten Ubi-
Comp thematisieren aber bereits diese Artikel Themen
wie Uberwachung und Datenschutz (,,Ein Kollege, der al-
les weil*, ,,Big Brother fiir die Wissenschaft™). Der Be-
griftf RFID kommt in dieser Berichterstattung noch iiber-
haupt nicht vor.#> Danach ist erst wieder im Jahr 2003
eine nennenswerte Publikationstétigkeit zu verzeichnen,
die sich ab 2004 zunichst bei etwa 25 bis 30 Artikeln pro
Jahr stabilisiert. Ab 2007 nahm die Berichterstattung
nochmals zu (Tabelle 14).

Dabei treten die visiondren Aspekte und der damit ver-
bundene Begriff Ubiquitous Computing etwas in den
Hintergrund. Die Presse verwendet seither meist den Be-

44 Da EPC auch fiir European Payment Council steht, hatten die meis-
ten Artikel keinen Bezug zum Ubiquitdren Computing.

45 Lediglich ein Artikel im Handelsblatt (Miiller 2000) deutet in einem
Bericht iiber das Thema BSE die Riickverfolgbarkeit von Schlacht-
tieren mithilfe von RFID-Ohrmarken an.

Tabelle 14

griff RFID (hdufig auch die deutsche Bezeichnungen
Funketikett) wenn sie iiber Ubiquitires Computing be-
richtet. Obwohl auch das Akronym RFID fiir die breite
Offentlichkeit nicht sonderlich aussagekriftig ist, hat es
sich — zumindest in der Presse — mittlerweile als Syno-
nym fiir die Vielzahl der Begriffe eingebiirgert.

Uber die Jahre hinweg lisst sich eine gewisse Abfolge von
,,Jhemenmoden‘‘ beobachten: Nach den Berichten tiber die
»Schone neue Welt™ des UbiComps wurde beispielsweise
in den Jahren 2004 und 2005 verstérkt und im Grundtenor
vorwiegend kritisch {iber Datenschutzaspekte des Ubi-
Comps berichtet. So erhielten die RFID-Aktivititen des
Handelskonzerns Metro mit der Er6ffnung seines Future
Store 2003 und der nachfolgenden Verleihung des ,,Big
Brother Awards* eine ausgesprochen negative Presse, in
der die Vorwiirfe der Kundenbespitzelung durch Hame
iiber die Kinderkrankheiten der Technik ergéinzt wurden
(z. B. Rohwetter 2003). Im Vorfeld der FuBballweltmeis-
terschaft 2006 wurde gleichermalien kritisch tiber die Aus-
stattung der Eintrittskarten mit RFID-Tags berichtet.
Schlielich gab die Ankiindigung bzw. Einfilhrung des
neuen, mit einem RFID-Chip versehenen Reisepasses zwi-
schen 2004 und Ende 2006 Anlass zur Berichterstattung
tiber Chancen und Risiken des UbiComps. Nach diesen
Wellen der Kritik berichtet die Presse in den letzten Jahren
sachlicher tiber die mit UbiComp verbundenen Moglich-
keiten und Herausforderungen.

Die betrachteten Zeitungen und Zeitschriften berichten
im Betrachtungszeitraum unterschiedlich intensiv iiber
das Thema (Tabelle 15). Die hochste Zahl an Beitrdgen
(46) findet sich tiber die Jahre hinweg in den VDI Nach-
richten, gefolgt vom Handelsblatt mit 29 Artikeln. Die
Stiddeutsche Zeitung, die Welt/Welt am Sonntag und die
Frankfurter Allgemeine Zeitung/Frankfurter Allgemeine
Zeitung am Sonntag berichten mit 16 bzw. 15 Artikeln
etwa gleich haufig. Auffallig ist auch, dass die Stiddeut-
sche Zeitung und die Frankfurter Rundschau erst 2004
mit ihrer Berichterstattung beginnen und in den Jahren
2004/2005 eine relativ grofle Zahl an Artikeln verdffentli-
chen. Danach nimmt die Zahl der Artikel in beiden Blt-
tern wieder stark ab. Eine relativ durchgéngige Berichter-
stattung ab 2002/2003 findet man in der Frankfurter
Allgemeinen Zeitung (FAZ), der Zeit und der Welt. Seit
Mitte 2007 wird tberraschenderweise iliber das Thema
UbiComp fast nur noch in der Fach- und Wirtschafts-
presse (VDI Nachrichten, Handelsblatt, FTD) berichtet.

Artikel iiber Ubiquitous Computing in ausgewihlten Zeitungen und Zeitschriften

Jahr 2000 2001 2002 2003 2004 2005 2006 2007 2008*
Anzahl der Artikel mit mehr als 7 2 4 11 28 28 25 45 27
700 Worten

* Daten bis inklusive 4. Juli 2008

Quelle: eigene Zusammenstellung, Zahlen aus der Genios-Datenbank, eigene Berechnungen (http://www.genios.de; abgerufen am 4. Juli 2008)
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Tabelle 15

Anzahl der Beitrige iiber Ubiquitous Computing in
verschiedenen Zeitungen, 2000 bis 2008*

VDI Nachrichten 46
Handelsblatt 29
Stiddeutsche Zeitung (SZ) 16
Die Welt und Welt am Sonntag 15
FAZ und FAZ am Sonntag 15
Financial Times Deutschland (FTD) 13
Frankfurter Rundschau (FR) 12
Die Zeit 11
Der Tagesspiegel (inkl. Potsdamer Neueste 6
Nachrichten)

Der Spiegel 4
Die Tageszeitung (taz) 4
Stern 3
FOCUS (inkl. FOCUS Money) 2

* Daten bis inklusive 4. Juli 2008

Quelle: eigene Zusammenstellung, Zahlen aus der Genios-Datenbank, ei-
gene Berechnungen (http://www.genios.de; abgerufen am 4. Juli 2008)

Auch der Schwerpunkt der Artikel unterscheidet sich
zwischen den betrachteten Zeitungen. Die VDI Nachrich-
ten berichten vor allem iiber technische Fragen bzw. {iber
Moglichkeiten des betrieblichen Einsatzes und dessen
Wirtschaftlichkeit. Dies ist nicht verwunderlich, da es
sich bei den VDI Nachrichten um die am starksten tech-
nisch orientierte Zeitung mit ,,Fachpressencharakter
handelt. Das Handelsblatt setzt hingegen einen Schwer-
punkt auf Fragen mdglicher Anwendungen und deren
Wirtschaftlichkeit. Die Frankfurter Rundschau, die Zeit
und die FAZ sind Meinungsfiihrer bei rechtlichen Fragen,
die das Ubiquitire Computing aufwerfen, insbesondere
beim Thema Daten- und Verbraucherschutz. Fragen der
Sicherheit von bzw. durch Ubiquitires Computing wer-
den vor allem von der Welt und den VDI Nachrichten the-
matisiert. Die restlichen Zeitungen sind — schon wegen
der geringen Zahl von verdffentlichten Beitrdgen — keine
Meinungsfiihrer bei bestimmten Themen.

3. Inhaltliche Schwerpunkte der
Berichterstattung

3.1 Visionen des Ubiquitaren Computings

Zwischen 2000 und 2008 sind in regelméBigen Abstin-
den Artikel verdffentlicht worden, die sich damit ausein-
andersetzen, was in mehr oder weniger ferner Zukunft
durch Ubiquitdres Computing alles moglich sein konnte.
Diese Texte greifen in den ersten Jahren vor allem das
Konzept des intelligenten Hauses auf, wihrend in jiinge-

rer Vergangenheit primir die Idee des ,Internets der
Dinge* thematisiert wird.

Die Beitrdge iiber intelligente Hauser greifen dabei vor
allem FErgebnisse aus amerikanischen Pilotprojekten
(Haensler 2000; Richter 2002) auf oder gehen auf das
europdische Konzept der Ambient Intelligence von
Philips bzw. der Europdischen Kommission ein (Conrads
2003). Die darin vorgestellten Zukunftsvisionen beziehen
sich fast ausnahmslos auf Nutzungen im privaten Umfeld:
Total vernetzte und mit unsichtbaren Sensoren versehene
Hauser iiberwachen die in ihnen lebenden Menschen und
unterstlitzen diese bei ihren Aktivitidten. Typische An-
wendungen sind Unterhaltungselektronik und Haushalts-
gerite wie der intelligente Kiihlschrank, der erkennt,
wann die Nahrungsmittel zur Neige gehen und entspre-
chend der individuellen Vorlieben Waren ordert. So
spricht Lemm (2000) in einem Artikel des Sterns aus dem
Jahr 2000 davon, dass ,,... in Wahrheit das Zimmer voll
unsichtbarer Elektronik [steckt]: Sensoren registrieren, ob
das Licht eingeschaltet ist oder nicht, wie viel Strom ver-
braucht wird, wie warm es ist, ob der Rasen im Garten
Wasser will; verborgene Motoren bewegen die Lamellen
der Jalousien je nach Sonnenstand; Kameras linsen in je-
den Winkel, sie lassen sich fernsteuern und sind, wie alles
hier, ans Internet angeschlossen®. Im gleichen Artikel
wird der Chefwissenschaftler einer Unternehmensbera-
tung mit der Voraussage zitiert, ,,unser Alltag [werde]
bald aussehen wie ein Disney-Film, in dem sich die Tee-
tasse tatsdchlich mit dem Teekessel unterhidlt. Alles um
uns herum wird lebendig®.

Interessanterweise verdndern sich die von der Presse
transportierten Zukunftsbilder trotz des technischen Fort-
schritts iiber die Jahre kaum. So zitiert das Handelsblatt
im Mai 2007 ein Mitglied der Geschéftsleitung von
Microsoft: ,,In der Kiiche ruft die Mikrowelle die Zube-
reitungsvorschriften der Suppe genau fiir den benutzten
Ofentyp aus dem Internet ab.” Und wie lebensfremd die
von der Presse und groBen Technologieunternehmen pro-
pagierten Zukunftsvisionen sind, wird spétestens bei fol-
gender Vorhersage aus dem gleichen Artikel deutlich:
»Selbst im Kinderzimmer 2010 herrscht penible Ord-
nung, dafiir sorgen Computer und Funkchip. Liegen
Stoffhund und Brettspiel am Abend im richtigen Regal-
fach, werden fiir den kommenden Tag Bonusminuten fiir
die Internetspieleseite auf dem Konto des Juniors gutge-
schrieben.” (Postinett 2007)

Auf der anderen Seite verbreitet die Presse seit einigen
Jahren das Zukunftsbild des Internets der Dinge, das frei-
lich sehr viel weniger emotional aufgeladen ist als das
vernetzte Heim (Gillies 2004; Klose 2005). Dennoch ist
auch hier die Richtung deutlich: ,,intelligente* Fabriken,
Lager und Geschéfte agieren weitgehend autonom, ohne
den Eingriff des Menschen. So zitieren die VDI Nach-
richten Lutz Heuser, den Vizeprésidenten von SAP: ,,Ma-
schinen warnen automatisch, dass ihre Wartung notwen-
dig ist. ... In der Produktion ldsst sich dank RFID
ablesen, ob die Fertigung ,just in time‘ ist.“ (Bonsch
2006)
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Nur in wenigen Berichten thematisiert die Presse, welche
Auswirkungen diese Zukunftsvisionen auf das wirtschaft-
liche und gesellschaftliche Leben haben koénnte. Eine
Ausnahme ist der Techniksoziologe Weyer (2005), der in
der FAZ konstatiert: ,,Der Mensch wird dabei schrittweise
verdréngt, gilt er doch als potenzielle Storquelle, die es zu
beseitigen gilt, wenn man eine hundertprozentige Sys-
temsicherheit erreichen will. ... Diese Welt wire ein so-
zialer Kosmos, in dem es keinerlei Entscheidungsbedarf
mehr gibt, weil intelligente vernetzte Technik die Sys-
teme vollautomatisch steuert. Der Mensch wird auf reine
Uberwachungstitigkeiten und LiickenbiiBerfunktionen
reduziert...“ Und Ludsteck (2005) fragte sich in der Siid-
deutschen Zeitung: ,,Wird der Mensch von der Technik
nur unterstiitzt oder wird er von ihr abhédngig, muss er ihr
blindlings vertrauen?*

3.2 Anwendungen und Wirtschaftlichkeits-
aspekte

Seit 2004/2005 berichtet die Presse stark iiber konkrete
Anwendungen des Ubiquitdren Computings bzw. seiner
Realisierung (Abbildung 25). Der Schwerpunkt der Be-
richterstattung liegt dabei auf den Bereichen Logistik
(42 Artikel), Einzelhandel (20), Gesundheit (14) und
Wohnen (10), also solchen Anwendungen in denen erste
Pilotprojekte realisiert oder sogar der Wirkbetrieb aufge-

Abbildung 25

nommen wurde.* Die dabei angesprochenen Themen
sind relativ iibersichtlich: In der Logistik und im Einzel-
handel geht es iiberwiegend um die Rationalisierung von
Prozessen, beim Einzelhandel dariiber hinaus auch gele-
gentlich um einen zusétzlichen Nutzen fiir den Verbrau-
cher. Im Anwendungsbereich Gesundheit spielen vor al-
lem Sicherheitsaspekte eine zentrale Rolle.

Der allerwichtigste Aspekt bei jeder Form von Anwendung
ist fiir die Presse allerdings die Frage der Wirtschaftlich-
keit, wobei vor allem die Kosten der Technikeinfithrung im
Vordergrund stehen. Dariiber hinaus werden Fragen wie
Effizienzsteigerungen bzw. Wertschopfungspotenziale
sowie mit deutlich geringerer Intensitit die Wirkungen
auf Arbeitspldtze und -inhalte diskutiert.

Wichtigster Grund fiir das Interesse vieler Unternehmen
an RFID und Ubiquitdrem Computing sind die Effizienz-
steigerungen, die durch die medienbruchfreie und weitge-
hend automatische Erfassung und Steuerung von Giitern
moglich sind, die mit einem Tag versehen wurden. Die

46 Bei diesen Zahlen ist zu beriicksichtigen, dass hier keine kurzen Mel-
dungen, etwa iiber die Einfithrung von RFIDs in einem bestimmten
Unternehmen, ausgewertet wurden, sondern nur solche mit einer um-
fassenderen Darstellung der Thematik. Es ist daher davon auszuge-
hen, dass sich die Presse in noch viel starkerem Maf3e auf dieses The-
ma fokussiert.

Anzahl der Beitrige zum Thema Wirtschaftlichkeit (absolut und als Anteil
an allen UbiComp-Artikeln)

I Artikel —#— Anteil Thema Anwendung

25 100 %
- 90 %
20 80 %
— - 70%
<
E 15 - 60 %
s - 50%
c
< 10 - 40 %
- 30%
6
5 1 . - 20%
- 10%
E } 0, } f f f f f - 0%
2000 2001 2002 2003 2004 2005 2006 2007 2008*

* Daten bis einschlieBlich 4. Juli 2008

Quelle: eigene Darstellung, Zahlen aus der Genios-Datenbank, eigene Berechnungen (http://www.genios.de; abgerufen am 4. Juli 2008)



Deutscher Bundestag — 17. Wahlperiode

—99

Drucksache 17/405

Maglichkeit der Nachverfolgung und Uberwachung (,,tra-
cking and tracing®) macht die Technologie vor allem fiir
logistische Aufgaben, also die Optimierung des Waren-
flusses (innerhalb eines Unternehmens oder dariiber hi-
naus) interessant. So schrieb der Spiegel schon 2004:
,,Die groBten Vorteile jedoch verspricht sich die Branche
von Kostenersparnissen und Effizienzgewinnen bei
Transport und Lagerhaltung, denn Funketiketten lassen
sich im Gegensatz zu Strichcodes vollautomatisch und
ohne Sichtkontakt auslesen.” (Schmundt 2004) In diesem
Umfeld berichtet die Presse iiber die Vielzahl von prakti-
schen Erfahrungen, die seit einigen Jahren mit der RFID-
Technik gesammelt werden, allerdings werden fast aus-
schlieBlich Anwendungen bei Transport, Lagerung und
Optimierung der Warenkette erwdhnt (Granzow 2007,
Kippels 2007; Thierbach 2007).

Die Grofe der durch Ubiquitdres Computing realisierba-
ren Effizienzgewinne bzw. Einsparungen wird in der
Berichterstattung als ganz erheblich eingeschitzt, auch
wenn die empirische Grundlage fiir solche Aussagen
noch diinn ist. So wird etwa im Handelsblatt der Ge-
schéftsfiihrer der Metro Group Information Technology
zitiert, der davon ausgeht, dass ,allein der Einsatz von
RFID beim Wareneingang ... in Deutschland Einsparun-
gen von jahrlich 8,5 Mio. Euro [bringt]* (Schlautmann
2006). Bei welchen Kostenarten letztlich eingespart wer-
den kann, bleibt aber meist unerwihnt, auch wenn davon
ausgegangen werden kann, dass durch Rationalisierung
vor allem Personalkosten verringert werden konnen. Ge-
nauere Daten liegen erst mit einer neueren Studie fiir das
BMWi vor (Bovenschulte et al. 2007; Gneuss 2007).

Die Frage der Technologieeinfiithrung wird von der Presse
meist allein auf die Frage des Preises von RFID-Chips
bzw. -Tags reduziert, der sich liber die Jahre zwar stindig
verringert habe, allerdings ohne dass er die filir einen
Marktdurchbruch notwendige Niveau erreicht hitte. So
konstatieren die VDI Nachrichten im Jahr 2006: , Der
auch mit 0,10 Euro noch hohe Chippreis behindert die
Einfihrung im Massenmarkt* (Hottelet 2006), obwohl
dieses Preisniveau noch 2005 in einigen Artikeln als
Grenze zur Wirtschaftlichkeit genannt wurde (Gneuss
2005). Mittlerweile gilt ein Preis von 0,01 Euro pro
Transponder als magische ZielgroBe fiir den Einzelhandel
(Bohret 2007; Biinder 2007). Nur sporadisch wird dabei
angesprochen, dass die Anforderungen je nach Branche
und Anwendung hochst unterschiedlich sein konnen:
Wihrend Transponderpreise von einigen 0,10 Euro bei ei-
nem hochpreisigen Kraftfahrzeug keine entscheidende
Rolle spielen diirften, sicht dies bei geringpreisigen Gii-
tern mit schmaler Gewinnmarge, etwa im Lebensmittel-
einzelhandel, gewiss anders aus. In den untersuchten
Zeitungen wird allerdings nicht diskutiert, dass die Trans-
ponderpreise nur ein Kostenfaktor bei der RFID-Einfiih-
rung darstellen, wéahrend der Aufbau und Betrieb einer
entsprechen IT-Infrastruktur, die erst die Realisierung der
gewiinschten Effizienzgewinne ermdglichen, weitere er-
hebliche Kosten nach sich ziehen.

Eine eher untergeordnete Rolle spielt das Thema Rationa-
lisierungs- bzw. Arbeitsplatzeffekte durch Ubiquitédres

Computing und RFID. So wird in einigen Beitrdgen er-
wiahnt, dass die Einfiihrung von RFID vor allem einfache
Arbeitsplitze gefahrde, da viele Prozesse durch RFID
vereinfacht und automatisiert werden konnen (Ebner
2002; Seidel 2003; Steinke 2004; Weidelich 2007). Der
Tagesspiegel folgert beispielsweise: ,,Da es kleine Sender
sind, brauchen sie auch keine Sichtverbindung zum Lese-
gerit und es konnen viele Tags gleichzeitig ausgewertet
werden, etwa eine ganze Palette Milchflaschen auf ein-
mal. Das diirfte viele Kassiererinnen und Lagerange-
stellte den Job kosten.”“ (Ebner 2002) Neben diesen
Effekten werden aber auch klassische Kompensations-
argumente angefiihrt: Effizientere Prozesse machen Un-
ternehmen wettbewerbsfahig und sichern damit Arbeits-
pldtze. SchlieBlich wird insbesondere bei Anwendungen
im Gesundheitsbereich die Mdglichkeit von Qualitdtsver-
besserung durch verstirkten Technikeinsatz angefiihrt
(Conrady 2003; Klotz 2005; Weidelich 2007). So driickt
die FAZ (2006) die Hoffnung aus, dass ,,die [durch RFID]
gesparte Arbeitszeit ... wieder fiir origindre Pflegeaufga-
ben zur Verfiigung® stehe . Inwieweit sich dies bei stei-
genden Kosten und Wettbewerbsdruck tatsichlich so ein-
stellen wird, bleibt allerdings hochst fraglich.

3.3 Daten- und Verbraucherschutz

Daten- und Verbraucherschutz gehoren seit dem Beginn
der Berichterstattung iiber das Ubiquitdre Computing zu
den wichtigsten Themen. Waren es anfangs nur verein-
zelte Erwdhnungen, so dnderte sich dies mit der Eroft-
nung des Metro Future Stores im April 2003. Im Jahr
2004 thematisierten iiber zwei Drittel der Artikel rechtli-
che Aspekte des RFID-Einsatzes bzw. des UbiComps
(Abbildung 26).

Auch wenn das Interesse seither stark nachgelassen hat,
wird es immer noch in einem Grofiteil der Zeitungs- und
Zeitschriftenbeitrage diskutiert oder zumindest erwéhnt.
Daten- und Verbraucherschutz ist das Thema, bei dem
sich bereits sehr frith die Positionen der Kritiker und Be-
fiirworter von RFID bzw. UbiComp herauskristallisiert
und seither kaum verdndert haben. Dabei lassen sich vor
allem drei Gruppen identifizieren, die in der Presse zu
Wort kommen. Dies sind zum einen Biirger- und Verbrau-
cherschutzgruppen mit ihren Aktionen gegen den RFID-
Einsatz bei Pionierunternechmen wie Metro oder Wal-
Mart. Zu dieser Gruppe gehoren die amerikanischen
»Consumers against Supermarket Privacy Invasion and
Numbering® (CASPIAN) mit ihrer Vorsitzenden Kathe-
rine Albrecht, die seit 1999 gegen RFID im Handel
kédmpft. In Deutschland sind die Anti-RFID-Aktivisten
vor allem beim FoeBuD (Verein zur Forderung des of-
fentlichen bewegten und unbewegten Datenverkehrs
e. V.) und bei der Deutsche Vereinigung fiir Datenschutz
(DVD) zu finden. Der FoeBuD vergibt beispielsweise
medienwirksam seit einigen Jahren den ,,Big Brother
Award“ an Behorden, Firmen und Personen, die ,,in be-
sonderer Weise und nachhaltig die Privatsphére von Per-
sonen beeintrachtigen oder Dritten personliche Daten
zuginglich gemacht haben oder machen (http://
www.bigbrotherawards.de/). Diese Gruppen haben in der
linken und linksliberalen Presse (etwa bei der TAZ oder
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Abbildung 26

Anzahl der Beitrige zu rechtlichen Aspekten des UbiComps, insb. Datenschutz
(absolut und als Anteil aller UbiComp-Artikel)
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der Frankfurter Rundschau) ein Forum fiir ihre Argu-
mente gefunden. Auf der anderen Seite argumentieren
vor allem Vertreter der Industrie und seit einiger Zeit auch
der Politik gegen eine Uberbewertung der Daten- und
Verbraucherschutzthematik. Als dritte Gruppe kommen
in der Presse regelmiflig auch die Datenschutzbeauftra-
gen des Bundes und der Lander zu Wort, die in der Regel
eine gemaBigt kritische Position bezichen.

Eine grundsétzliche Debatte iiber die notwendigen Verdn-
derungen des Konzept der Privatsphére und der informatio-
nellen Selbstbestimmung unter den verdnderten technolo-
gischen Randbedingungen der mobilen Kommunikation
und des Ubiquitiren Computings findet in der Presse so
gut wie nicht statt. Stattdessen wird — vor allem vonseiten
der Datenschiitzer — bis heute regelméfig davor gewarnt,
dass Ubiquitdres Computing grundsétzlich das Potenzial
zur Sammlung und Speicherung einer Vielzahl (auch per-
sonenbezogener) Daten hat (Lower 2007).

So argumentiert die Siiddeutsche Zeitung, dass ,,... das
Schreckgespenst des ,glidsernen Menschen® [entstehen
wiirde]. Die kiinftige intelligente Umgebung kann
schlimmstenfalls jeden Schritt und jede Handlung des
Biirgers registrieren und weitermelden — wo er ist, was er
tut, wie er sich fiihlt. Seine Einkdufe, seine Wege, seine
Geldausgaben, alles wird kontrollierbar® (Ludsteck
2005).

Die Schlussfolgerungen der verschiedenen Parteien auf
diese weitgehend unstrittige Feststellung sind freilich
sehr unterschiedlich. So wird der Bundesbeauftragte fiir

den Datenschutz Peter Schaar von der FAZ mit der Be-
fiirchtung zitiert, ,,... dass die wachsende Verbreitung von
Funkchips in der Konsumgiiterindustrie missbraucht wer-
den konnte, um das Kaufverhalten zu erfassen oder sogar
Nutzungs- und Bewegungsprofile zu erstellen” (Biinder
2007).

RFID-Gegner ziehen gar den Schluss, RFID und Ubi-
Comp seien ein weiterer Schritt auf dem Weg in die totale
Uberwachung des Biirgers — sei es durch den Staat oder
Wirtschaftsunternehmen (Cziesche et al. 2007; Diering/
Keil 2005). Katherine Albrecht von CASPIAN wird gar
in der Siiddeutschen Zeitung mit der Einschitzung zitiert,
dass die ,,RFID-Technik ... fiir die Menschheit so bedroh-
lich wie Atomwaffen® ist (Filser 2004).

Wissenschaftler und Marktforscher erwidern hierauf re-
gelmiBig, dass die Biirger bereits heute im Gegenzug fiir
etwas Bequemlichkeit oder geringe Rabatte allzu bereit
sind, personliche Daten offenzulegen (Heine 2004;
Ludsteck 2005; Schmidt 2007). Neben der Sammlung
von personenbezogenen Daten durch RFID im Handel
wird auBerdem die mégliche Uberwachung von Arbeit-
nehmern mithilfe von RFID-Zugangskarten und Video-
iiberwachung mit automatischer Gesichtserkennung als
datenschutzkritisch dargestellt (Cziesche et al. 2007; Die-
ring/Keil 2005; Kippels 2007).

Vonseiten der Wirtschaft und Teilen der Politik wird sol-
chen Befiirchtungen entgegengehalten, dass die von den
Gegnern skizzierten Szenarien nichts mit der tatsachli-
chen Nutzung von RFID zu tun hétten. So weist beispiels-
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weise das Handelsblatt darauf hin, dass ,,90 Prozent der
RFID-Anwendungen ... nicht datenschutzrelevant [sind],
weil sie bei Schlachtvieh oder in der Produktion einge-
setzt werden® (Lower 2007). Der Prisident des BSI wird
in den VDI Nachrichten mit Blick auf den neuen bio-
metrischen Reisepass gar mit dem Ausspruch zitiert, er
halte ,,die RFID-Technik datenschutzrechtlich fiir unbe-
denklich, ,so lange niemand den Chip schluckt®
(Schulzki-Haddouti 2004).

Kaum strittig ist hingegen, dass ein Vertrauens- und Ak-
zeptanzproblem fiir die neue Technologie entstehen
konnte, wenn Befiirchtungen der Biirger systematisch
ignoriert werden (Bonsch 2006; Keil 2005; Schmiederer
2004). Deshalb fordern Datenschiitzer, aber auch die
Europdische Kommission eine offene Diskussion iiber
Verbraucherdngste und die Vereinbarung gemeinsamer
europdischer Datenschutzstandards (Gneuss 2007). Die
Industrie vertritt hingegen gelegentlich den Standpunkt,
letztlich miisse ,,allein der Verbraucher dariiber entschei-
den, ob er die Vorteile, die der RFID-Einsatz ... bieten
konnte, nutzen wolle oder nicht™ (Knop 2006) und zieht
sich damit ein gutes Stiick aus der Pflicht fiir eine verant-
wortungsvolle Technikgestaltung zuriick.

Die Folgerungen der verschiedenen Interessengruppen
unterscheiden sich allerdings erheblich. Die Daten- und
Verbraucherschutzaktivisten von FoeBuD und DVD leh-
nen RFID und andere ,,Schniiffeltechnologien® grund-
sdtzlich ab und fiihren seit einigen Jahren eine Kampagne
gegen deren Einfiihrung, vor allem in Handelsunterneh-
men. Sie machen sich auch fiir vorbeugende Gesetze ge-
gen ,,die neuen Mdglichkeiten des Datensammelns® stark
(Frigelj 2004; Hamann 2006; Horn/Stephan 2004).

Moderater sind die Schlussfolgerungen des Bundesdaten-
schutzbeauftragen. Sprach dieser sich 2004 noch fiir eine
Anderung des Datenschutzgesetzes aus, um das verdeckte
Ausspdhen von Kunden zu verhindern (Sixtus 2004), so
hlt er mittlerweile eine Anderung nicht mehr fiir notwen-
dig (Hamann 2006).

Die Industrie bzw. ihre Verbinde werden in der Presse
vor allem mit drei Schlussfolgerungen zitiert. Neben der
Einschdtzung, dass 90 Prozent aller Anwendungen daten-
schutzrechtlich nicht relevant seien, wird vor allem da-
rauf hingewiesen, dass der existierende Rechtsrahmen
ausreichend sei. So zitieren die VDI Nachrichten den Bit-
kom-Vizeprasidenten Heinz-Paul Bonn mit der Einschit-
zung, dass ,,das deutsche Datenschutzrecht und die Da-
tenschutzrichtlinien der EU ... mit ihren Vorschriften, die
umfassende Unterrichtungs- und Loschungspflichten be-
inhalten, schon heute einen ausgewogenen und umfassen-
den Rahmen fiir die RFID-Nutzung [bieten]* (Hottelet
2006). Vielmehr, so eine Sprecherin von T-Systems in ei-
nem Beitrag der Frankfurter Rundschau, sei es ,,die Auf-
gabe [des Gesetzgebers], dafiir zu sorgen, Missbrauch zu
verhindern® (Kleinz 2005). Schlielich wird auch regel-
miBig das Argument angefiihrt, ,.eine Uberregulierung
wiirde den Stillstand fiir die weitere Entwicklung bedeu-
ten“, wie Michael ten Hompel in der FAZ zitiert wird
(Biinder 2007).

Die Industrie erkannte, dass die zum Teil sehr negative
Darstellung in der Presse ein potenzielles Hemmnis fiir
die Einfiihrung und Nutzung der RFID-Technik dar-
stellte. Aus diesem Grund wurde 2005 das Informations-
forum RFID e.V. (http://www.info-rfid.de) als gemein-
same Initiative wichtiger Industrieakteure gegriindet, das
sich als unabhéngige Plattform fiir einen Dialog zwischen
Vertretern aus Politik, Wirtschaft, Wissenschaft, Medien
sowie Verbrauchern rund um das Thema RFID versteht.
Im politischen Umfeld sieht sich das Informationsforum
als Mittler zwischen Politik und Wirtschaft, um die not-
wendige Ausgewogenheit bei der Schaffung eines Regu-
lierungsrahmens fiir RFID zu gewahrleisten. Ernst nimmt
das Informationsforum auch Bedenken hinsichtlich Da-
tenschutz, Transparenz, Datensicherheit, Schutz von
Mensch und Umwelt und Verbraucherschutz und infor-
miert zu diesen Themen. So sind beispielsweise im Auf-
trag des Informationsforums RFID zwei Gutachten zu
den rechtliche Dimensionen der Radio-Frequenz-Identifi-
kation und iiber die Auswirkungen des Grundrechts auf
Vertraulichkeit und Integritit informationstechnischer
Systeme auf RFID erstellt worden (Holznagel/Bonnekoh
2006; Holznagel 2008). Ein besonderes Anliegen des In-
formationsforums ist es, mittelstindischen Unternehmen
Hilfestellungen zu bieten, um ihnen den Zugang zur
RFID-Technologie zu erleichtern (Informationsforum
RFID 2006).

Die offentliche Debatte iiber Fragen des Daten- und Ver-
braucherschutzes sowie die Ergebnisse der Konsultation
der Europdischen Kommission (Europdische Kommis-
sion 2008b) hat sicher mit dazu beigetragen, dass Unter-
nehmen und Branchenverbénde die Thematik aufgriffen
und im Frithjahr 2008 einen Wettbewerb fiir die Gestal-
tung eines einheitlichen Logos auslobten, an dem Ver-
braucher erkennen konnen, dass ein bestimmtes Produkt
mit einem RFID-Transponder ausgestattet ist. Ziel dieser
Initiative sei es zu signalisieren, dass die Branche bereit
sei, Losungen zu entwickeln, ,,mit denen wir Vertrauen in
die Technologie herstellen konnen®, wie die Geschéfts-
fithrerin des Informationsforums RFID erklarte. Das im
Oktober 2008 zusammen mit dem BMWi vorgestellte
Logo fand allerdings wenig Resonanz bei den RFID-Kri-
tikern und initiierte einen Gegenwettbewerb. Die Indus-
trie erklirte hingegen, man halte ein ,,Warnlogo* wie das
des FoeBuD fiir nicht erforderlich (Kleinz 2008).

Abbildung 27
RFID-Logos des Informationsforums RFID
und des FoeBud
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RFID

Quelle: Informationsforum RFID, FoeBuD e.V.
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Neben den problematischen Aspekten von UbiComp im
Handel wird vor allem die Moéglichkeit zur Lokalisie-
rung von Personen und Gegenstdnden sowie zur Erstel-
lung von Bewegungsmustern thematisiert. Als Begriin-
dung fiir solche Anwendungen wird in der Presse
oftmals die Kriminalitétspravention angefiihrt. Als be-
sonders positiv wird etwa erwéhnt, dass es Eltern mit-
hilfe von implantierbaren RFID-Chips méglich sei, ihre
Kinder auf dem Schulweg zu iiberwachen. So zitieren
die VDI Nachrichten eine Sprecherin des Herstellers Ve-
riChip: ,,Viele unserer Chips wurden auf Veranlassung
der Eltern bei ihren Kindern eingesetzt. Sie sind mit
GPS verbunden und bieten einen guten Schutz gegen
Entfithrung und Kindesmissbrauch.* (Weiss 2005) Da-
bei wird implizit davon ausgegangen, dass der vorgebli-
che Nutzen, den schwerwiegenden Eingriff in die infor-
mationelle Selbstbestimmung der Kinder rechtfertige
und mit der Menschenwiirde vereinbar sei.*’” Eine
dhnliche Argumentation findet sich auch bei der Be-
richterstattung iiber Pilotprojekte zur Uberwachung
pflegebediirftiger Personen, insbesondere bei einer De-
menzerkrankung (FAZ 2006). Die Uberwachungsmog-
lichkeiten von Arbeitnehmern iiber ,intelligente Mit-
arbeiterausweise” werden hingegen als problematisch
betrachtet (Frey 2006; Weidelich 2007).

47 Von VeriChip stammten auch die RFID-Chips, die sich die VIP-Gais-
te einer Diskothek in Barcelona als personliche Eintritts-, Ausweis-
und Verzehrkarte unter die Haut implantieren lassen konnten. Diese
Aktion wurde seinerzeit in der Presse als ,,PR-Gag® abgetan (Arndt
2004).

Abbildung 28

Grundsitzlich, so wird der Datenschutzexperte Stephan
Engberg in einem Artikel der Frankfurter Rundschau zi-
tiert, gebe es keine neutrale Technologie: Es gebe stets ei-
nen Zielkonflikt zwischen Datenschutz auf der einen und
Sicherheit bzw. anderem zusitzlichem Nutzen fiir den
Verbraucher auf der anderen Seite. Im gleichen Artikel
bringt es ein Zitat von Jeroen Terstegge von Philips auf
den Punkt: ,,Ein bisschen Big Brother miisse man ... den
Kunden schmackhaft machen, dass sie einen Vorteil vom
RFID-Einsatz hétten: schnellere Bedienung, Diebstahl-
schutz, bessere Produktsicherheit. (Ermert 2004)

3.4 Sicherheitsaspekte

Das Thema Sicherheit durch und von RFID bzw. Ubiquiti-
rem Computing ist ebenfalls ein seit Jahren in den Medien
diskutiertes Thema. Innerhalb des untersuchten Samples
sprechen 52 Beitrdge, d. h. 30 Prozent aller Artikel dieses
Thema an, wobei die grole Mehrzahl (43) die Sicherheits-
gewinne durch Ubiquitéres Computing erwdhnen und nur
14 Texte neu entstehende Sicherheitsgefahrdung bzw.
Moglichkeiten zur kriminellen Nutzung thematisieren. Im
zeitlichen Ablauf ist eine Haufung von Artikeln in den Jah-
ren 2004/05 festzustellen (Abbildung 28). Dies héngt ein-
deutig mit der intensiven Berichterstattung iiber die Ein-
fihrung des biometrischen, mit einem RFID-Chip
versehenen Reisepass sowie iiber die Eintrittskarten fiir
die FuBballweltmeisterschaft, die ebenfalls mit einem
Transponder versehen waren, zusammen.

Sicherheitsaspekte des Ubiquitdren Computings werden
in der Presse vor allem aus drei Perspektiven angeschnit-

Anzahl der Beitrige zum Thema Sicherheit (absolut und als Anteil aller UbiComp-Artikel)
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ten, der von Unternehmen, Privatpersonen und der Of-
fentlichkeit bzw. des Staates.

Aus Sicht von Unternehmen, insbesondere in den Berei-
chen Logistik und Handel wird erwéhnt, dass die Lokali-
sierbarkeit von Waren innerhalb der Lieferkette zu gerin-
gerem Schwund fiihrt und so unmittelbare finanzielle
Verluste verhindert (Gneuss 2005; Lossau 2007). Fiir den
Einzelhandel wird héiufiger die Nutzung von RFID zu
Zwecken der Diebstahlsicherung thematisiert, auch wenn
der Handel bislang aus Kostengriinden vorwiegend nur
Kartons oder ganze Paletten mit RFID-Transpondern aus-
stattet (Gneuss 2005; Schulzki-Haddouti 2005a). Dariiber
hinaus wird die Moglichkeit von Zugangskontrollen fiir
sensible Firmenbereiche, die aber gleichzeitig die Erstel-
lung von Bewegungsprofilen der Mitarbeiter ermoglichen
wiirde, thematisiert. Welche Wirkung stdrkere Kontroll-
moglichkeiten auf die Leistungsbereitschaft der Mitarbei-
ter haben wiirde, wird deshalb kritisch diskutiert (Frey
2000).

Als Gefahr von Ubiquitdirem Computing aus Unterneh-
menssicht werden vor allem die Komplexitét des techni-
schen Systems und die daraus resultierende Verletzlich-
keit sowie die Mdoglichkeit des Datendiebstahls bzw. der
Industriespionage angesprochen. So zitiert beispielsweise
der Spiegel Burt Kaliski von der amerikanischen Sicher-
heitsfirma RSA Security: ,,Jede Zerstorungsmdglichkeit
ist gleichzeitig auch ein Einfallstor fiir Vandalismus. Stel-
len Sie sich mal vor, ein Irrer 1duft nachts iiber einen Con-
tainerhafen und 16scht Millionen von Wareninformatio-
nen mit einem Sender. Der Schaden wére immens. Das
wire fast schon RFID-Terrorismus.” (Schmundt 2004)
Bei dieser Art von Berichterstattung wird freilich nicht
erwéhnt, dass die grof3ten Gefahren fiir sensible Daten ei-
nes Unternehmens weniger aus den Unzuldnglichkeiten
der Technik als aus der Bequemlichkeit oder Nachléssig-
keit der Mitarbeiter resultieren.

Die Presse diskutiert auch Sicherheitsgewinne durch
RFID bzw. Ubiquitdres Computing fiir den einzelnen
Biirger. Als Verbraucher hitten sie die Moglichkeit, den
Ursprung von Waren zuriickzuverfolgen. So betont Mar-
tin Jetter, Chef von IBM Deutschland, in einem Artikel
der Welt, ,,dass die Funkchips insbesondere den Verbrau-
cherschutz stiarken wiirden. Gammelfleischskandale bei-
spielsweise werde es bei konsequenter Nutzung der
RFID-Technik kiinftig nicht mehr geben. Chips kdnnten
die Qualitdt von Fleisch liickenlos protokollieren — von
der Weide bis zum Teller. Tatséchlich gibt es bereits
RFID-Chips mit integrierten Temperatursensoren, die
eine liickenlose Kiihlkette von tiefgefrorenen Waren
tiberwachen konnen“ (Lossau 2007). Aus naheliegenden
O6konomischen Griinden werden die Sicherheitsgewinne
aufseiten der Verbraucher aber aller Voraussicht nach lan-
ger auf sich warten lassen als aufseiten der Wirtschaft,
wenn sie iiberhaupt realisiert werden.

Bei den durch das Ubiquitdire Computing entstehenden
Sicherheitsrisiken steht vor allem der kriminelle Miss-
brauch angesprochen personlicher Daten im Vordergrund.
So berichtete die Siiddeutsche Zeitung, dass ,,... Daten-
spione das RFID-System knacken konnten. Ein ent-

sprechendes Gerédt vorausgesetzt, kann jeder an personli-
che Daten von wildfremden Menschen gelangen®
(Schmiederer 2004). Diese Sorge hat ihren Ursprung in
den Erfahrungen mit dem Internet und wird auf viele An-
wendungen des Ubiquitidren Computings libertragen.

Dariiber hinaus wurde in den ersten Jahren der Bericht-
erstattung auch viel iiber Sicherheitsgewinne durch ,,in-
telligente Hauser™ berichtet, die durch den Einsatz von
Zugangskontrolle (z. B. durch RFID aber auch biometri-
sche Verfahren) oder der Uberwachung (durch Kameras
oder andere Sensoren) gegen unbefugten Zutritt besser
geschiitzt werden konnten. Auch die Verhinderung von
Unfillen und Brinden wurde thematisiert. Die Basis fiir
solche Versprechungen ist allerdings schmal. Zum einen
hat die Verbreitung ,,intelligenter Hauser* in den vergan-
genen Jahren kaum Fortschritte gemacht, zum anderen
handelt es sich iiberwiegend um psychologische Effekte,
da die tatsachliche Gefdhrdung von Privatwohnungen re-
lativ gering ist und Zweifel bestehen, ob die diskutierten
Mafnahmen tatséchlich Straftaten verhindern kdnnen
oder nur die Illusion von mehr Sicherheit entsteht
(Cziesche et al. 2007). Konkreter sind die Sicherheitsge-
winne durch Techniken zur Uberwachung von kranken
oder élteren Menschen durch vernetzte Sensoren oder Be-
wegungsmelder. Die Presse berichtet in diesem Zusam-
menhang regelméBig iiber Anstrengungen, technische
Einrichtungen zu schaffen, die es solchen Personen er-
moglicht, ldnger als bisher ein unabhédngiges Leben zu
fiihren (FAZ 2006; Loibl 2007). So wird der Leiter eines
Seniorenzentrums in der FAZ (2006) mit folgender Aus-
sage zitiert: ,,Das RFID-System hilft in erster Linie, die
Sorgen und Angste um gefihrdete Personen zu nehmen
und gleichzeitig die Bewegungsfreiheit der Betroffenen
zu wahren.” Der mogliche Verlust an Privatsphire durch
die kontinuierliche Uberwachung wird kaum thematisiert,
es wird allerdings héufig implizit unterstellt, dass dies ein
von den Betroffenen gern gezahlter Preis fiir mehr Sicher-
heit sei.

Der Gesundheitsbereich wird von der Presse ohnehin als
besonders aussichtsreich fiir den Einsatz von RFID und
anderen UbiComp-Technologien dargestellt. Hier steht
neben der Identifikation von Patienten, die Fehlbehand-
lungen und -medikationen verhindern kann (Frey 2005;
2006), vor allem das Thema Medikamentensicherheit im
Vordergrund. So wird einerseits behauptet, dass durch
RFID-Einsatz die Dosierung und das Ablaufdatum von
Medikamenten besser iiberwacht und auf der anderen
Seite (moglicherweise wirkungslosen) Medikamentenfal-
schungen begegnet werden konne (Knop/Schlitt 2006;
Ottomeier 2007).

Mit Blick auf die Sicherheit im 6ffentlichen Raum wurde
— allerdings sehr kontrovers — vor allem iiber die Tickets
fiir die FuB3ball-WM 2006 und die Einfiihrung des biome-
trischen Reisepasses berichtet. Im Zusammenhang mit
den WM-Tickets wurde vor allem behauptet, solche For-
men der Zugangskontrolle seien wirksame Mittel zur
frithzeitigen Erkennung gewaltbereiter Fulballfans und
anderer potenzieller Straftiter, wahrend Kritiker lediglich
eine Verlagerung von Straftaten in nicht iiberwachte
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offentliche Raume vermuten, demgegeniiber sei die Mog-
lichkeit zur Identifikation von Personen und zur Er-
stellung von Bewegungsmustern nicht verhdltnismaBig
(Balser/Riedl 2004; Kleinz 2005).

Beim biometrischen Reisepass wurde in den Medien we-
niger dariiber berichtet, ob dieser tatsdchlich zu mehr Si-
cherheit, insbesondere gegen den internationalen Terro-
rismus, beitragen konne, sondern vielmehr, ob die auf
dem RFID-Chip gespeicherten Informationen auch tat-
sdchlich sicher gegen einen unberechtigten Zugriff sind.
Dabei wurde die, auch im Zusammenhang mit RFID-
Tags an Produkten geduBerte, Beflirchtung aufgegriffen,
es sei moglich, die auf dem Chip gespeicherte Informa-
tion unbemerkt auf mehrere Meter Distanz auszulesen.
Als problematisch wurde dabei vor allem dargestellt, dass
die gewihlte Verschliisselung der Daten iiber die Lebens-
dauer eines Reisepasses von zehn Jahren sicher sein
miisse und dass die Frage der Schliisselverwaltung noch
vollig unklar sei (Filser 2004; Schiffhauer 2004;
Schulzki-Haddouti 2005b). Vonseiten der Daten- und
Verbraucherschiitzer wurden elektronische Ausweisdoku-
mente wegen des zweifelhaften Sicherheitsgewinns und
als Einstieg in eine totale staatliche Kontrolle vehement
kritisiert (Cziesche et al. 2007).

Uber alle Einzelaspekte der Sicherheitsthematik hinweg
findet sich der Hinweis darauf, dass stets ein Zielkonflikt
zwischen Sicherheit einerseits und Privatsphire bzw.
Kosten andererseits existiert. Je mehr der Staat fiir Aufga-
ben der offentlichen Sicherheit wissen will oder muss,
desto groBer seien die Eingriffe in die informationelle
Selbstbestimmung und desto grofer sei die Gefahr, dass
diese Informationen auch fiir weitere Zwecke verwendet
werden. SchlieBlich hat Sicherheit immer auch seinen
monetéren Preis: Sollen etwa Daten auf einem RFID-Tag
mittels starker kryptografischer Verfahren geschiitzt wer-
den, so wird dafiir ein entsprechend leistungsféahigerer
und teurerer Chip benétigt (Cziesche et al. 2007; Ermert
2004; Liitge 2005).

4, Fazit

Welches Bild vom Ubiquitdren Computing ergibt sich
nun fiir die Biirger, die das Thema vor allem {iber die Be-
richterstattung in der iiberregionalen Tages- und Wirt-
schaftspresse verfolgt haben?

Insgesamt zeichnet die Presse kein einheitliches Bild der
neuen Technologie. So stehen zum einen langfristige Vi-
sionen (héaufig unter den Schlagworten Ubiquitéres Com-
puting oder Ambient Intelligence) einer sehr niichternen
und konkreten Berichterstattung zum Thema RFID ge-
geniiber. Die Visionen zeigen dabei euphorisch und dis-
tanzlos die schone neue Welt der ,,Heinzelminnchentech-
nologie* auf. Obwohl als gesellschaftlich wiinschenswert
geschildert, bleiben die Zukunftsbilder aber merkwiirdig
kalt und unpersonlich, da ihnen die soziale Dimension
meist fehlt. Schon aus diesem Grund diirfte es Laien
schwer fallen, den konkreten Zusammenhang zwischen
Kurz- und Langfristperspektive herzustellen.

Am niichternsten sind die Berichte iiber den RFID-Ein-
satz in verschiedenen Anwendungsbereichen. Hier wird
deutlich, dass — anders als in den Langfristvisionen — vor
allem Anwendungen innerhalb oder zwischen Unterneh-
men momentan die grofte Bedeutung haben und Kosten-
Nutzen-Erwagungen fiir die Technikeinfiihrung entschei-
dend sind. Demnach handelt es sich beim Ubiquitdren
Computing heute um eine Technologie, die zwar vielver-
sprechende Perspektiven ausweist, aber noch nicht voll-
stindig marktreif ist. Um der Technologie kurz- bis mit-
telfristig ihren Durchbruch zu ermdéglichen gilt es noch
eine Vielzahl von technologischen Kinderkrankheiten zu
beseitigen, Standards zu etablieren und neue Geschafts-
modelle zu definieren, die das Potenzial des Ubiquitdren
Computings auszuschdpfen vermogen.

Nach der Darstellung der Presse kdnnte man jedoch an-
nehmen, Daten- und Verbraucherschutz seien die proble-
matischsten Aspekte des Ubiquitiren Computings. Dies
ist insofern zutreffend, als Verbraucher gefiihlsméaBig
(u. U. auch als Resultat der Berichterstattung in den Me-
dien) die Datenschutzrisiken als groer bewerten als den
zusitzlichen Nutzen durch Ubiquitires Computing bzw.
RFID (Spiekermann 2009). Dabei wird in der Presse
meist unerwahnt gelassen, dass es zwar durchaus Anwen-
dungen gibt, bei denen personenbezogene Daten invol-
viert sind, dass dies aber bei den derzeit ernsthaft disku-
tierten und tatsichlich realisierten (Pilot-)Projekten nur in
Ausnahmefillen eine Rolle spielt.

Andererseits wird ein reales Problem dadurch sichtbar,
dass wichtige Industrievertreter das Thema Daten- und
Verbraucherschutz in der Presse als innovationshemmend
abzublocken versuchen.

Sicherheit und Schutz der Privatsphire sind beim Ubiquita-
ren Computing zwei Seiten der gleichen Medaille. Wéh-
rend mehr Sicherheit — sei es im internationalen Verkehr,
bei der Lebensmittelversorgung oder im Gesundheitsbe-
reich — ausnahmslos als wiinschenswert dargestellt wird,
macht die Berichterstattung deutlich, dass fiir diese Sicher-
heit ein Preis in Form von mehr Uberwachung zu zahlen
ist. Die Presse macht insbesondere im Zusammenhang mit
der offentlichen Sicherheit deutlich, dass die ,,Neugierde
des Staates durchaus neue Gefahren birgt. Weniger promi-
nent, aber wenigstens ebenso schwerwiegend ist die in der
Presse selten angesprochene Verwundbarkeit der neu ent-
stehenden Infrastrukturen (sei es durch Sabotage oder neue
Formen der Cyberkriminalitdt). SchlieBlich bleibt es eine
offene Frage, inwieweit mehr Uberwachung vorbeugend
zu mehr Sicherheit fiihren kann und welches Sicherheits-
niveau iiberhaupt bezahlbar ist.

Zusammengenommen hat die Presseberichterstattung tiber
das Ubiquitidre Computing in den vergangenen Jahren eine
typische Aufmerksamkeitskurve durchlaufen: Zunéchst
wurde der mit UbiComp erwartete Nutzen fiir Biirger und
Wirtschaft unkritisch gelobt, dann nach den ersten Miss-
erfolgen tibertrieben kritisiert. SchlieBlich setzte sich eine
realistische Einschétzung der Vorteile aber auch der Gren-
zen des UbiComps durch. Insgesamt ldsst sich feststellen,
dass die Presse sachlich, abgewogen, aber nicht unkritisch
iiber das Thema UbiComp berichtet.
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VIll. Rechtliche Aspekte

Die in den vorherigen Kapiteln beschriebenen Entwick-
lungslinien des Ubiquitidren Computings stellen die Fort-
entwicklung des Rechtsrahmens vor erhebliche Heraus-
forderungen. Sie haben ihre Ursache in der Komplexitit
der Technologie, der Breite der Anwendungen und der
potenziellen Durchdringung fast aller gesellschaftlichen
Bereiche. Hier soll das Recht dazu beitragen, den Aus-
gleich zwischen Grundrechtsschutz, Privatautonomie und
bestmoglicher Rechtssicherheit zu gewéhrleisten. Die mit
der Radio-Frequenz-Identifikation verbundenen Fragen
lassen eine erste exemplarische Bewertung zu, die auch
perspektivisch fiir zukiinftige, sich aus einer stirkeren
Diffusion des Ubiquitdren Computings ergebenden Pro-
blemlagen ist.

Im der derzeitigen rechtlichen Diskussion werden die An-
wendungen Ubiquitdren Computings vielfach als neue Ge-
fahrdungen der informationellen Selbstbestimmung be-
zeichnet. Andererseits wird in dieser Debatte der Anspruch
anerkannt, Innovationspotenziale des Ubiquitiren Compu-
tings zu ermdglichen und die hierfiir erforderliche wirt-
schaftliche Betdtigungsfreiheit zu gewahrleisten. Eine Dar-
stellung und Bewertung der Argumente hat zundchst zu
beriicksichtigen, welche nationalen Gesetzesnormen fiir
die aktuellen und prognostizierten Entwicklungen relevant
sind und durch welche européischen Vorgaben und Initiati-
ven die nationalen Gestaltung Spielrdume vorgegeben wer-
den. Im grundrechtsrelevanten Bereich ist dariiber hinaus
zu fragen, wie das Recht auf informationelle Selbstbestim-
mung im privatwirtschaftlichen Umfeld zu bewerten ist.
Die Spannweite der rechtswissenschaftlichen Diskussion
reicht hier vom klassischen, die Schutzpflicht des Staates
betonenden Standpunkt bis zu einer Unterordnung unter
das Primat des privaten Eigentums. Zusammenfassend
wird eine erste Bewertung von rechtlichen Handlungs-
optionen vorgenommen.

Im weiteren Gang der Untersuchung werden Fragen des
Verbraucherschutzes und der rechtlichen Bewertung von
autonom agierenden Systemen diskutiert, die vor allem den
Einsatz von weiteren, heute noch visiondren Anwendungen
des Ubiquitdren Computings kennzeichnen diirften.

Fiir den ersten Schritt ist eine kurze Darstellung der we-
sentlichen Elemente der informationellen Selbstbestim-
mung notwendig. Sodann gilt es zu ermitteln, welche
neue Gefahrdungslagen durch die in den RFID-Szenarien
beschriebenen Sachverhalte entstehen, die bei der Formu-
lierung des Bundesdatenschutzgesetzes (BDSG) Anfang
der 1980er Jahre noch nicht ersichtlich waren.

Fiir die anschlieBende exemplarische Bewertung von Re-
gelungen des Bundesdatenschutzgesetzes und anderer
einschligiger, bereichsspezifischer und flankierender
Normen (z. B. das Telekommunikationsgesetz) wird zu-
nichst die ausgesprochen kontroverse rechtliche Diskus-
sion ausgebreitet und bewertet. Vor allem wird aber der
grundsitzlichen Frage nachgegangen, ob die Prinzipien
des Datenschutzrechts, die an die technischen Paradig-
men der 1970er Jahre ankniipfen, den Herausforderungen
des Ubiquitdren Computings gerecht werden konnen.

SchlieBlich wird ein Vorschlag fiir die Abwigung zwi-
schen den Interessen der Biirger und der Wirtschaft for-
muliert, wie sie bei einer Novelle des BDSG vorzuneh-
men ware.

1. Schutzziele und gegenwartiges Schutz-
programm der informationellen
Selbstbestimmung

1983 hat das Bundesverfassungsgericht in seinem rich-
tungweisenden  Volkszdhlungsurteil (BVerfGE 65,
S. 1 ff.) das Grundrecht auf informationelle Selbstbestim-
mung als Auspridgung des allgemeinen Personlichkeits-
rechts umrissen. Das Gericht legte dabei nicht nur den
Schutzbereich dieses hergeleiteten Grundrechtes fest,
sondern beschrieb in seiner Begriindung auch die Rah-
menbedingungen in Bezug auf die Sicherung der Grund-
rechtsausiibung fiir Gesetzgebung und Verwaltung.

»Individuelle Selbstbestimmung®, so das Bundesverfas-
sungsgericht in der Entscheidung, ,setzt... — auch unter
den Bedingungen moderner Informationsverarbeitungs-
technologien — voraus, dass dem Einzelnen Entschei-
dungsfreiheit iiber vorzunehmende oder zu unterlassende
Handlungen einschlieBlich der Moglichkeit gegeben ist,
sich auch entsprechend dieser Entscheidung tatsidchlich
zu verhalten. Wer (aber) nicht mit hinreichender Sicher-
heit tiberschauen kann, welche ihn betreffenden Informa-
tionen in bestimmten Bereichen seiner sozialen Umwelt
bekannt sind, und wer das Wissen moglicher Kommuni-
kationspartner nicht einigermaflen abzuschitzen vermag,
kann in seiner Freiheit wesentlich gechemmt werden, aus
eigener Selbstbestimmung zu planen oder zu entscheiden
(BVerfGE 65, 1 [43])".

Aus der Forderung nach materieller und verfahrensrecht-
licher Absicherung der Ausiibung der informationellen
Selbstbestimmung musste der Gesetzgeber Prinzipien zur
Ausgestaltung und zum Mindestgehalt von diesbeziigli-
chen (bereichsspezifischen) gesetzlichen Regelungen
festlegen:

— Als Grundsatz aller datenschutzrelevanten Regelun-
gen bestimmt das sogenannte préventive Verbot mit
Erlaubnisvorbehalt ein Verbot von Datenverwendun-
gen, sofern nicht eine Einwilligung oder eine explizite
gesetzliche Erlaubnis vorhanden ist.

— Das Gebot der Zweckbindung bestimmt, dass die Ver-
wendung von Daten auf die bei der Erhebung festge-
legten Zwecke beschriankt ist. Ebenso bezieht sich
eine etwa erteilte Einwilligung nur auf diese Zwecke.

— Zentral ist zudem die Sicherstellung von Transparenz
gegeniiber den Betroffenen. Dies schlédgt sich in den
gesetzlichen Regelungen, z. B. im Gebot der Direkter-
hebung oder in Informationspflichten in allen Phasen
der Datenverwendung nieder.

— Als Korrektiv bei der Abwiagung tiber die Zuldssigkeit
einer Datenverwendung findet der Grundsatz der Er-
forderlichkeit Anwendung. Dieser Grundsatz lésst ins-
besondere eine Abwigung der Interessenslagen bei
der Datenverwendung zu.
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— Daneben sind noch flankierende verfahrensrechtliche
Absicherungen (BVerfGE 65, S. 1) vorgesehen, die
z. B. die Herstellung von Transparenz fiir den Betrof-
fenen erst ermdglichen. Dazu gehéren Auskunfts- und
Korrekturrechte, aber auch die Einrichtung von unab-
hangigen Kontrollinstanzen. Ebenso muss auch ein
System zur Rechtsdurchsetzung vorhanden sein.

— Insbesondere in bereichsspezifischen Regelungen
wird angesichts neuer Bedrohungslagen durch das In-
ternet auch die Strukturierung und Forderung des
Selbst- und Systemschutzes zum Gegenstand gesetzli-
cher Ausgestaltungen. So fordert etwa das Teleme-
diengesetz (TMG) die Moglichkeit pseudonymer oder
anonymer Inanspruchnahme von Diensten.

Gerade die letztgenannten Entwicklungen zeigen, dass es
notwendig und erforderlich ist, das aus dem Volkzéh-
lungsurteil abgeleitete gesetzliche Schutzprogramm und
die darauf abzielenden Instrumentarien nicht als statisch
zu betrachten. Insbesondere die Uberinterpretation der
Forderung, dass ,.ein Zwang zur Angabe personenbezo-
gener Daten [voraussetzt], dass der Gesetzgeber den Ver-
wendungszweck bereichsspezifisch und prézise be-
stimmt™ (BVerfGE 65, S. 46), hat sich in einer Vielzahl
von ,,bereichsspezifischen” Datenschutzregelungen nie-
dergeschlagen. Diese machen es gerade bei konvergenten
Sachverhalten fiir die Betroffenen schwierig zu erkennen,
welcher Normkomplex und Pflichtenkanon nun einschli-
gig sein soll.

2. Neue Risiken fiir die informationelle
Selbstbestimmung

Bevor das bestehende Schutzprogramm auf die Herausfor-
derungen des UbiComps hin untersucht werden kann, sind
die aus den in Kapitel IV und V behandelten Szenarien ent-
stehenden neuen Herausforderungen darzustellen.

Individuelle Selbstbestimmung und Uberwachung

Schon der Begriff ,,informationelle Selbstbestimmung
deutet darauf hin, dass das Individuum das Recht hat,
selbst iiber das eigene Bild in der Offentlichkeit und die
Verwendung seiner personenbezogenen Informationen zu
bestimmen. Dieses Merkmal hat seine besondere Auspra-
gung in der Regelung gefunden, wonach eine Einwilli-
gung unwirksam ist, wenn sie nicht auf der freien Ent-
scheidung des Betroffenen beruht (§ 4a Absatz 1 BDSG).

In den in Kapitel III und IV dargestellten Anwendungssze-
narien wird die Datenverwendung nicht mehr allein maf-
geblich durch die unmittelbaren Geschiftsinteressen der
datensammelnden Stelle bestimmt. Im Beispiel des ,,intelli-
genten Einkaufswagens®, der mit der ,,elektronischen Ein-
kaufsliste* des Kunden kommuniziert und diesen zu den
gesuchten Standorten im Geschéft dirigiert, wird vielmehr
das Komfortbediirfnis des Kunden angesprochen. Dies
kann jedenfalls in Teilen eine neue Qualitit der Bewertung
von ,,Selbstbestimmung® zur Folge haben.

So wird dann auch in der Literatur, als Pramissen fiir ent-
stehende Gefahrdungslagen durch RFID unterstellt, dass
die meisten Anwendungen von den Betroffenen selbst ge-

wiahlt und gern genutzt wiirden, weil sie ihnen Erweite-
rungen ihrer geistigen und korperlichen Fihigkeiten
boten, sie bei Routineaufgaben unterstiitzten, ihnen Ent-
scheidungen abndhmen oder anderweitig das Leben er-
leichtern (RoBnagel 2005, S. 60). Diese Sicht verkiirzt
allerdings die moglichen Szenarien auf den privatautono-
men Bereich des Handels. So findet in weiten Teilen der
Literatur die Auseinandersetzung um die rechtliche Be-
wertung von RFID anhand dieser Primissen statt (z. B.
Holznagel/Bonnekoh 2006b, S. 17 ff.; von Westerholt/
Déring 2004, S. 710 ff.) und der Hinweis auf eine diffe-
renzierte Betrachtung findet sich allenfalls in einem Ne-
bensatz (so bei Holznagel/Bonnekoh 2006b, S. 20).

Eine solche wird aber der Vielfalt der betroffenen Sach-
bereiche schon grundsétzlich nicht gerecht. Bei elektroni-
schen Reisedokumenten oder bei der Mitarbeiteridentifi-
kation wird vielmehr der Bereich der individuellen
Freiheit zur Einwilligung in eine Datenverwendung ver-
lassen. Insofern ist es fiir die rechtliche Beurteilung not-
wendig, zunichst auf das Umfeld der beteiligten Perso-
nen abzustellen und sodann differenziert zur Bewertung
zu gelangen, welche neuen Risiken entstehen und inwie-
fern hier kritische Folgen auch fiir die ,,Selbstbestim-
mung® als Teilaspekt des informationellen Selbstbestim-
mungsrechts zu verzeichnen sind.

Eine geeignete Differenzierung gibt etwa die vom Bun-
desministerium fiir Bildung und Forschung in Auftrag ge-
gebene Studie zur ,,Technikfolgenabschédtzung Ubiquité-
res Computing und Informationelle Selbstbestimmung™
(TAUCIS), wo hinsichtlich spezifischer Risiken die Fel-
der Arbeit, Konsum, Haus/Wohnung, kritische Infrastruk-
turen und kombinatorische Umfelder genannt werden
(Bizer et al. 2006, S. 101 ff.). Dem kann der Bereich der
offentlichen Sicherheit hinzugefiigt werden, etwa die Ein-
fithrung des elektronischen, mit einem RFID-Chip verse-
henen Reisepasses (Holznagel/Bonnekoh 2006b, S. 18).

Als Beispiele fiir neue Risiken im Bereich der Arbeit kon-
nen insbesondere die Mdglichkeiten zur Bewertung von
Arbeitnehmern in Produktionsprozessen durch Speiche-
rung der einzelnen Verarbeitungsschritte eindeutig identifi-
zierbarer Objekte genannt werden. Dies kann sich in Lo-
gistikketten fortsetzen, wo mit RFID-Chips versehene
Produkte oder Chipkarten ein nicht normgeméBes Verhal-
ten von Mitarbeitern aufdecken kdnnen (Bizer et al. 2006,
S. 103). Insofern kdnnen sich alle Risiken fiir die informa-
tionelle Selbstbestimmung realisieren, welche durch die
neuen Méglichkeiten der Personenidentifikation und Uber-
wachung erdffnet werden. Dies ist in erster Linie das Po-
tenzial fuir eine weitestgehend unbemerkt stattfindende To-
taliberwachung oder eine Art automatisierte Bewertung
des Einzelnen, das sogenannten Scoring (Toutziaraki 2007,
S. 107).48 Mit Blick auf den Aspekt der Selbstbestimmung
ist zusétzlich anzumerken, dass gerade im Arbeitsumfeld
—anders als beim immer moglichen Konsumverzicht — in

48 Die technische Uberwachung am Arbeitsplatz ist kein Problem, das
erst mit dem Ubiquitdren Computing entstanden ist. Es gewinnt aber
dadurch eine neue Qualitidt, eine liickenlose und rdumlich nicht be-
schriankte Kontrolle des Arbeitnehmers moglich wird. Dies wird von
Datenschiitzern als unverhaltnismafig und damit unzulédssig bewertet
(Schaar 2007, S. 209).
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der Regel keine Moglichkeit besteht, der Uberwachung zu
entgehen, weil dies die Aufgabe des Arbeitsplatzes zur
Folge hitte (Bizer et al. 2006, S. 115).

Erstellung von Personenprofilen

Die im Konsumumfeld moglichen Risiken sind in der
rechtswissenschaftlichen Literatur am besten untersucht.
Als Beispiel werden dabei meist das Konzept des ,,intelli-
genten Ladens oder das Ticketing bei der FuBlballwelt-
meisterschaft 2006 herangezogen. Im ersten Beispiel
muss unterschieden werden, ob der Einsatz von RFID auf
die Logistikkette bis zum Einzelhéndler begrenzt bleibt
oder auch personliche Daten des Kunden betroffen sein
konnen, etwa durch eine Verkniipfung mit einer Kunden-
oder Kreditkarte (RoBnagel/Miiller 2004, S. 628). Als Ri-
siko fiir die informationelle Selbstbestimmung gilt dabei
vor allem die mogliche Erstellung von feingranularen
Personlichkeits- und Verhaltensprofilen, also einer Zu-
sammenstellung von Daten, die eine Beurteilung wesent-
licher Aspekte der Personlichkeit erlaubt (RoBnagel/
Miiller 2004, S. 628). Der Kunde hat dabei in der Regel
keine Kenntnis und keinen Einfluss auf die Auswertung
seines Verhaltens in Hintergrundsystemen (Bizer et al.
2006, S. 105) und ist dadurch zunehmend einem Uberwa-
chungsdruck ausgesetzt. Sollte eine solche Form der
Uberwachung des Kunden flichendeckend zum Normal-
fall werden, sind auch bewidhrte Mittel des Selbstschutzes
wie Konsumverzicht oder der Einsatz von Barmitteln
keine wirksamen Mittel zum Schutz vor solchen Daten-
verwendungen mehr.

Dies illustriert das Beispiel der FuBBballweltmeisterschaft
2006, bei der der RFID-Einsatz auch zu Zwecken der Per-
sonenidentifikation diente. In der rechtswissenschaftli-
chen Diskussion zu diesem Thema ist schon umstritten,
ob der Einsatz von RFID-Chips auf den Eintrittstickets
iiberhaupt einen Sachverhalt darstellt, der datenschutz-
rechtliche Fragen aufwirft. Dies wird teilweise verneint,
da auf den Chips gerade keine personenbezogenen Daten
gespeichert wurden.® Dieser Bezug konnte erst durch
den Abgleich mit einer Datenbank erfolgen, in der alle
Kéufer mit Personalausweis- oder Passnummer registriert
waren (Schmid/Hanloser 2006, S. 76). Dies macht aller-
dings deutlich, dass eine isolierte Betrachtung der kon-
kreten RFID-Technik ohne Bezug zu den (moglichen)
nachfolgenden Verwendungen und Verkniipfungen den
mdglichen Folgen nicht gerecht wird. Aus diesem Grund
wird von anderer Seite (z. B. Holznagel/Bonnekoh 2006a,
S. 21) festgestellt, dass es sich sehr wohl um personali-
sierte Eintrittskarten handelt, die orts- und zeitbezogene
Verhaltensprofile ermoglichen. Die Nutzer der Karten ha-
ben keinerlei Einflussmdglichkeiten auf die Erfassung ih-
rer Daten (Bizer et al. 2006, S. 106) und konnen dieser
nur durch einen Verzicht auf die Teilnahme an diesem
GrofBereignis entgehen.

49 So auch die Aussage der Bundesregierung (2005a, S. 3) in einer Ant-
wort auf eine ,,Kleine Anfrage® der FDP-Fraktion.

Bei kritischen Anwendungen etwa im Bereich der Ge-
sundheit ist die besondere Lage fiir die Selbstbestimmung
der Betroffenen dadurch begriindet, dass das technische
System hier Entscheidungen fiir den Betroffenen iiber-
nehmen kann und soll (Bizer et al. 2006, S. 109). Auch
die Einfiihrung von Sensorik zur Uberwachung von Ge-
sundheitsdaten wird mit dem ausdriicklichen Willen des
Betroffenen begriindet. Gleichzeitig er6ftnen die so er-
fassten Daten grundsitzlich die Erstellung von Risikopro-
filen, die fiir die Versicherungswirtschaft von groftem In-
teresse wiren.

Generell besteht fiir Personen, die quasi mit einem Infor-
mationsnebel aus intelligenten Objekten umgeben sind
und sich in intelligenten Umgebungen bewegen, die
Moglichkeit, durch Datamining komplexe Profile iiber
die Eigenschaften und Vorlieben bis hin zur finanziellen
Leistungskraft zu erstellen (Bizer etal. 2006, S. 206;
Friedewald/Lindner 2008).

Die Erstellung individueller Personenprofile und ggf. dar-
auf basierende automatisierte Schlussfolgerungen aus den
erhobenen Sensordaten und zusétzlichen (nicht personen-
bezogenen und &ffentlich zugénglichen) statistischen Da-
ten gehdrt ebenfalls zu den unerwiinschten Folgewirkun-
gen durch verdeckte Informationsasymmetrien, die vom
Schutzzweck der informationellen Selbstbestimmung ab-
gedeckt werden (Bizer et al. 2006, S. 215).

Zu den Risiken sind schlielich in Zeiten der Internatio-
nalisierung unter dem Gesichtspunkt der Technologien
des Dataminings auch Verarbeitungsgesichtspunkte wie
die Moglichkeit zur nachtréglichen Personalisierung von
objektbezogenen Daten mit Verfahren des Dataminings
zu zéhlen (Vaidya/Clifton 2004). Dieses Risiko besteht
insbesondere beim Datenexport in solche Staaten, die
kein angemessenes Datenschutzniveau besitzen.

Beispiel: Nachtrigliche Personalisierung mit
Verfahren des Dataminings

Lataya Sweeney (2002) von der Carnegic Mellon Uni-
versity berichtete, dass sie im Rahmen ihrer Forschung
herausfinden wollte, ob sich Personen innerhalb eines
bestimmten Gebiets durch Verkniipfung demografischer
Daten eindeutig identifizieren lassen. Zu diesem Zweck
nutzte sie die Datenbank der Group Insurance Commis-
sion, in der die medizinischen Daten aller im 6ffentli-
chen Dienst beschéftigten Personen in anonymisierter
Form verzeichnet sind, und die 6ffentlich zugénglich ist.
Zusitzlich erwarb sie fiir 20 US-Dollar das Wéhlerver-
zeichnis fiir Cambridge, Massachusetts. Uberschneidun-
gen zwischen den Datenbestdnden gab es nur in drei
relativ allgemeinen Kategorien (Postleitzahl, Geburts-
datum, Geschlecht). Dennoch gelang es ihr, durch Zu-
sammenfiihrung der Daten den damaligen Gouverneur
William Weld eindeutig zu identifizieren (sechs Perso-
nen im Wéhlerverzeichnis hatten das gleiche Geburtsda-
tum wie Weld, davon waren drei Ménner, von diesen
hatte nur Weld selbst die gegebene Postleitzahl). Sie
hatte damit vollstdndigen Zugriff auf Welds medizini-
sche Daten (Diagnose, Behandlung, Medikamente).
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In diesen Fillen tritt dann besonders deutlich die Schwie-
rigkeit einer effektiven Rechtedurchsetzung durch den
Betroffenen hervor. Zum einen wird es dem Betroffenen
in der Regel nicht moglich sein, nach erfolgtem Datenex-
port, sofern er denn iiberhaupt Kenntnis von einer Verar-
beitung erlangt, seine Rechte im Ausland geltend zu ma-
chen. Zum anderen wird wegen der geringen Sichtbarkeit
und zunehmenden Komplexitit der Verarbeitungspro-
zesse in Hintergrundsystemen, die eine Zersplitterung der
Verantwortlichkeiten bedeuten (RoBnagel 2005, S. 67),
auch schon im Inland eine Kontrolle der Datenverwen-
dung durch die Betroffenen schwer durchsetzbar sein (Bi-
zer et al. 2006, S. 206).

Neben den Risiken, die sich daraus ergeben, dass fiir viele
UbiComp-Dienste Daten iiber den Benutzer benétigt wer-
den, ergeben sich weitere technikspezifische Gefahrenla-
gen wie die Erstellung von Bewegungsprofilen durch
Dritte, unbefugtes Auslesen von RFID-Transpondern
oder die Nachverfolgung von Mobiltelefonen bzw. ande-
ren Endgerdten (Ray 2008).

Zusammenfassend ist festzuhalten, dass sich aus dem
Einsatz von Technologien des Ubiquitiren Computings
eine Reihe von neuen Risiken fiir die informationelle
Selbstbestimmung ergeben. Es stellt sich nun die Frage,
ob das existierende Recht diesen Herausforderungen hin-
reichend begegnet oder ob das Schutzprogramm neu be-
trachtet werden muss. Dazu wird zunichst exemplarisch
das Handelsszenario mit seinen vielfaltigen Auspragun-
gen darauthin untersucht, ob die einschlidgigen Regelun-
gen des BDSG geeignet sind, moglichen Gefahren zu be-
gegnen. Diese Ausfiihrungen lassen sich — ggf. unter
Beriicksichtigung weiterer, bereichsspezifischer Regelun-
gen — auch auf andere Anwendungsszenarien iibertragen.
So sind etwa bei betriebsinternen Anwendungen auch
Kontrollen der individuellen Arbeitsleistung moglich, so-
dass auch arbeitsrechtliche Vorgaben wie das Direktions-
recht des Arbeitgebers aber auch Fragen der betrieblichen
Mitbestimmung eine entscheidende Rolle spielen. Insbe-
sondere ist in den Handelsszenario zusétzlich auch das
Verbraucherschutzrecht zu beachten. SchlieB8lich ist fiir
die technikspezifischen Gefahren das Telekommunikati-
onsrecht einschlagig.

3. Datenschutzrechtliche Bewertung

Ausgangspunkt der datenschutzrechtlichen Bewertung
von RFID-Szenarien, wie sie in den Kapiteln V und VI
dargestellt wurden, ist zunéchst die Priifung, ob und wie
das Bundesdatenschutzgesetz anwendbar ist.

3.1 Personenbezug

Fiir die Anwendbarkeit des BDSG miissen Daten grund-
sdtzlich personenbezogen, d. h. Einzelangaben iiber per-
sonliche oder sachliche Verhiltnisse einer bestimmten
oder bestimmbaren Person, sein.

Bei den derzeit diskutierten Szenarien des RFID-Einsat-
zes sind drei zu unterscheiden: (1) die reine Speicherung
einer Identifikationsnummer (z. B. eine Produktken-
nung) auf den RFID-Chips, (2) die nachtrigliche Ver-

kniipfung einer solchen Identifikationsnummer mit perso-
nalisierenden Informationen und (3) die Speicherung
solcher Informationen direkt auf dem Chip.

In der ersten Konstellation, d. h. Produkten, die durch
RFID-Transponder gekennzeichnet sind, ohne dass ein
Personenbezug hergestellt wird, wird in der Literatur
schon die Anwendbarkeit des Datenschutzrechts und mit-
hin des materiellen und formellen Programms des BDSG
(Informationen, Zuldssigkeitsfragen etc.) verneint, da es
an der vorausgesetzten Bestimmbarkeit fehle (Holznagel/
Bonnekoh 2006b, S. 21 f.). Andere Autoren stellen die
Anwendbarkeit des BDSG zwar nicht infrage, bewerten
aber die fehlende Verkniipfung mit den Kundendaten als
datenschutzrechtlich unproblematisch (Schmid/Hanloser
2006, S. 76; von Westerholt/Déring 2004, S. 711).

Der Verweis auf eine datenschutzrechtliche ,,Neutralitét®
von Transpondern mit einer einfachen Produktkennung
tragt allerdings nicht mehr, wenn die Produktkennung
nachtriaglich auflerhalb der Einflusssphire der verant-
wortlichen Stelle unbemerkt ausgewertet wird. Diese Be-
wertung wird auch von der Artikel-29-Datenschutz-
gruppe — dem unabhingigen Beratungsgremium der EU
in Datenschutzfragen — geteilt, die von einer Bestimmbar-
keit und mithin der Anwendbarkeit des Datenschutzrechts
ausgeht, ,,wenn mittels RFID-Technik Bewegungen ein-
zelner Personen verfolgt werden, die zwar nicht bestimmt
werden, angesichts der massiven Datenaggregation, der
Speicher und Verarbeitungsmoglichkeiten aber bestimmt
werden konnen“ (Artikel-29-Datenschutzgruppe 2005,
S. 9). Verdeutlicht hat die Artikel-29-Datenschutzgruppe
in ihrer jiingsten Stellungnahme noch einmal, dass bei der
Beantwortung der Frage, ob eine bestimmte Person be-
stimmbar ist, alle Begleitumstinde zu beriicksichtigen
sind (Artikel-29-Datenschutzgruppe 2007, S. 11). Inso-
fern ist den Verfassern des TAUCIS-Gutachtens zuzu-
stimmen, wenn gefordert wird, dass ,,der Betreiber des
Hintergrundsystems entweder einen Personenbezug ver-
meiden muss oder aber nach allgemeinen Regeln des Da-
tenschutzrechts als verantwortliche Stelle zur Information
und zur RechtmiBigkeit der Verarbeitung verpflichtet ist*
(Bizer et al. 2006, S. 211).

Im dritten Fall des mittelbaren oder unmittelbaren Perso-
nenbezuges besteht Einigkeit, dass hier die Regelungen
des Datenschutzrechts anwendbar sind.

3.2

Nach dem BDSG gilt ein préventives Verbot mit Erlaub-
nisvorbehalt, d. h. die Datenverwendung ist nur zuléssig,
wenn ein gesetzlicher Erlaubnistatbestand oder die Ein-
willigung des Betroffenen vorliegt. Im Folgenden wird
skizziert, inwieweit bei den vielfdltigen Moglichkeiten
der Profilbildung, z. B. durch Erfassung von Einkaufsbe-
ginn bis Einkaufsende, der Entnahme von Produkten aus
Regalen und sonstige Bewegungen von Kunden, eine
Einwilligung vorliegt. Auch fiir die nachgelagerten Da-
tenverwendungen wie Datenexport, geplante Erstellung
und Nutzung von Personenprofilen sowie automatisierte
Entscheidungen auf Grundlage von Profilen muss eine
solche Erlaubnis vorliegen.

Erlaubnistatbestande
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Gesetzliche Erlaubnistatbestinde greifen kaum

§ 28 BDSG listet eine Reihe von Voraussetzungen auf,
unter denen die Erhebung, Speicherung, Verarbeitung,
Ubermitteln oder Nutzung personenbezogener Daten fiir
eigene Zwecke zuldssig ist. Fiir die oben genannten Félle
wird in der Literatur durchgingig eine Erlaubnis durch
diese Regelung verneint. Da das Kundeninteresse das In-
teresse des Unternehmens an Profilbildungen jedenfalls
regelmidfig tiberwiegt, konnen weder die ,,Zweckbestim-
mung eines Vertragsverhéltnisses” noch die ,,Wahrung be-
rechtigter Interessen™ als Legitimation gelten (Holznagel/
Bonnekoh 2006b, S. 32 f.; von Westerholt/Déring 2004,
S. 712), da der Gesetzgeber bei der Formulierung dieser
Regelung wohl die Geschiftspraktiken des Versandhan-
dels vor Augen hatte. Allenfalls die Speicherung und Ver-
wendung von Daten auf Kundenkarten und ihre Kombi-
nation mit einer RFID-Kennung soll sich im Rahmen der
Zweckbestimmung des Vertragsverhéltnisses bewegen
(von Westerholt/Doring 2004, S.713). Hier zeigt sich
schon, dass die gesetzlichen Erlaubnistatbestinde wei-
testgehend noch im technischen Paradigma des unver-
netzten Personal Computers verhaftet sind. Die Erlaub-
nistatbestinde des BDSG sind eine vom Gesetzgeber
vorgezogene Abwigung zwischen dem Schutzrecht des
Betroffenen und dem Recht auf freie wirtschaftliche Be-
tatigung und dienen so der Erleichterung des Geschéfts-
verkehrs. Da die gesetzlichen Erlaubnistatbestéinde fiir
die dargestellten Sachverhalte des Ubiquitdren Compu-
tings fast vollig ausfallen, stellt sich die Frage, ob es
sachgerecht ist, auf die Einwilligung als Erlaubnis fiir die
Datenerfassung und -nutzung zuriickzugreifen. Es ist je-
denfalls davon auszugehen, dass Nutzer normalerweise
nicht abschétzen kénnen, wie ihre personlichen Daten
weiter verwendet werden und somit eine sachgerechte
Entscheidung treffen konnen.

Dies bedeutet allerdings nicht notwendigerweise, dass
RFID-spezifische Datenschutzregelungen vonndten sind.
Schon fiir die Internetnutzung wurden im Telemedienge-
setz bereichsspezifische Verarbeitungsregeln fiir einen
vermeintlich abgegrenzten Sachbereich formuliert, um
grofere Rechtssicherheit herzustellen. Schnell zeigten
sich hier die begrenzten prognostischen Moglichkeiten le-
gislativer Vorabentscheidungen als Reaktion auf eine sich
schnell wandelnde TuK-Technik. So geht das TMG fiir
den Bereich der Informationspflichten noch davon aus,
dass Inhalte von einem Menschen mittels Webbrowser re-
zipiert werden. Der Einsatz von autonom agierenden
technischen Systemen wird vom TMG momentan iiber-
haupt nicht abgedeckt. Ebenso fallen z. T. die Konzepte
von kombinatorischen Dienstangeboten und verteilten In-
halten (z. B. Geo-Web und MashUps) vollstindig aus
dem Fokus des TMG, obgleich diese zum Zeitpunkt der
letzten Novellierung (Februar 2007) absehbar waren. So-
mit hat das aktuell giiltige Recht der Internetkommunika-
tion eher riickblickend-reaktiven als zukunftsgerichteten
Charakter (Raabe/Dinger 2007, S. 791ft.). Grundsétzlich
besteht allerdings ein Zielkonflikt zwischen detailreichen
Regelungen, die eine grofle Rechtssicherheit bieten, und
dem Gebot der Technologieneutralitdt der Normen, das
sich angesichts der Unsicherheiten bei der Prognose der

Technikentwicklung in den vergangenen Jahrzehnten be-
wahrt hat.

Informierte Einwilligung ist wenig wirkungsvoll

Nach den Bestimmungen des § 4a BDSG muss fiir die
Sammlung personenbezogener Daten im hier exempla-
risch betrachteten Fall des Einkaufszenarios eine (infor-
mierte) Einwilligung des Betroffenen vorliegen. Die in-
formierte Einwilligung ist ein zentrales Instrument zur
Herstellung von Transparenz der Struktur und einzelner
Schritte der geplanten Datenverwendungen. Dazu muss
der Betroffene ausfiihrlich iiber den geplanten Verwen-
dungszweck informiert werden>® und gibt erst dann die
Einwilligung in die Erfassung und Nutzung seiner per-
sonlichen Daten.

Wenn man wie Holznagel/Bonnekoh (2006b, S. 30) zu
dem Schluss kommt, dass das Datenschutzrecht bei
RFID-Transpondern, die lediglich eine Identifikations-
nummer speichern, nicht anwendbar ist, bestiinde auch
keine Notwendigkeit zur Information der Betroffenen
oder fiir die Einholung einer Einwilligung.5! Eine Ausein-
andersetzung mit den kiinftigen technischen Mdoglichkei-
ten des UbiComps, etwa der Datengewinnung durch Ver-
fahren des Dataminings, wird in dieser Studie nicht
vorgenommen. Insofern kommen die Autoren zu der zu-
sammenfassenden Beurteilung, dass in der Praxis nur
eine Minderheit der Nutzungsfille von RFID iiberhaupt
datenschutzrechtlich relevant ist und fiir diese Félle die
Regelungen des bestehenden Datenschutzrechts auch im
Detail den neuen Risiken hinreichend gerecht werden.
Insbesondere sei bei Beachtung der datenschutzrechtli-
chen Grundsitze von Erforderlichkeit, Transparenz und
Zweckbindung, die Einwilligung des Betroffenen ein
sachgerechtes Instrument (Holznagel/Bonnekoh 2006b,
S. 65).

Dem halten andere Stimmen entgegen, dass beim Ubiqui-
tiren Computing alle Beteiligten durch die Vielzahl der
notwendigen Einwilligungsvorginge und verantwortli-
chen Stellen in einem stark verteilten technischen System
iiberfordert sein konnen (RoBnagel 2005, S. 63). Ebenso
praxisfern sind die Informationspflichten fiir die daten-
sammelnde Stelle: Obwohl sie iiber die weitere Nutzung
der Daten (bei Anderungen auch nachtriiglich) informie-
ren soll, wird sie regelmifBig keine Kenntnisse dariiber
haben, wie die Daten von weiterverarbeitenden Stellen
genutzt werden und an wen die Daten moglicherweise
weitergeben werden.

Zum Prinzip der Zweckbindung wird generell angemerkt,
dass beim Ubiquitiren Computing ein Zielkonflikt zwi-
schen der Begrenzungsfunktion der Zweckbindung und
der ,,Idee einer unbemerkten, komplexen und spontanen
technischen Unterstiitzung* im Wege der Vorabfestle-
gung entsteht (RofBnagel 2005, S. 64). So bezieht sich die

50 Die genaue Information des Betroffenen iiber die Nutzung seiner Da-
ten ist gleichzeitig auch die erste Stufe der geforderten Zweckbin-
dung.

51 Allerdings mit Hinweis auf eine mogliche Selbstverpflichtung zur
Kennzeichnung.
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Einwilligung auf konkrete Verwendungszwecke einer be-
stimmten verantwortlichen Stelle. Auch die Festlegung
moglicher Datenempfanger miisste im Vorfeld der Ein-
willigung stattfinden. Dies steht aber im Widerspruch
zum Grundgedanken des Ubiquitiren Computings, der
von einer spontanen Datenverwendung zur Erbringung
hochst unterschiedlicher Dienstleistungen ausgeht.

Daneben ist das im BDSG festgelegte Schriftformerfor-
dernis ein Hemmnis fiir eine sachgerechte Durchfiihrung
der Einwilligung. Es ist nicht anzunehmen, dass es ange-
sichts der Unsichtbarkeit von UbiComp-Anwendungen
zweckmaBig ist, vor jedem Verwendungsschritt einen
Medienbruch durch Unterschriftsleistung auf Papier oder
durch Einsatz qualifizierter elektronischer Signaturen
herbeizufiithren. Aber selbst wenn man im datenschutz-
rechtlichen Kontext weitestgehend auf die Warnfunktion
der Unterschrift oder elektronischen Signatur abstellte
und Formerleichterungen? fiir diesen Bereich einfiihrte,
wiirde die Vielzahl der notwendigen Mitwirkungsschritte
zwangsldufig die Gefahr des Abstumpfens der Betroffe-
nen mit sich bringen.

Dies gilt letztlich auch fiir die Informationspflichten, die
vom Transparenzgebot gefordert werden. Hier wird zu
Recht konstatiert, dass ,,die bisherigen Instrumente ... an
subjektive Grenzen stofen” (RoBnagel 2005, S. 62) und
die ,,Strukturmerkmale ,calm‘ des Ubiquitdren Compu-
tings und das Grundprinzip Transparenz in einem Span-
nungsverhéltnis stehen* (Bizer et al. 2006, S. 211). Hin-
tergrundsysteme sollen eben im Hintergrund laufen und
den Menschen in seinen Verrichtungen unterstiitzen. Dies
trifft auch auf den Einsatz von RFID zu und deutet auf die
Notwendigkeit der Uberarbeitung eines Regelungskons-
trukts aus Zeiten des Grofirechnerparadigmas hin.

Besonderheiten des Transparenzgebots bei mobilen
Speichermedien

Neben den Mafinahmen, die die Transparenz der Daten-
verwendung schon im Voraus sicherstellen sollen, werden
in § 6 ¢ BDSG fiir mobile Speicher — und Verarbeitungs-
medien’? und damit tendenziell auch fiir viele RFID-An-
wendungen weitergehende Informationspflichten festlegt.
Fir Systeme mit einem eigenen Mikroprozessor sind
diese Regelungen einschlidgig (Hornung 2004, S.15),
nicht aber fiir einfache RFID-Transponder, die lediglich
eine Identifikationsnummer speichern (Holznagel/Bonne-
koh 2006b, S. 35). Fraglich ist lediglich, ob auch solche
Medien, die zwar keinen Prozessor, aber einen beschreib-
baren Speicher besitzen, unter die weitergehenden Infor-
mationspflichten fallen. Dies wird in der Literatur mit der
Begriindung bejaht, dass diese Systeme zumindest poten-

52 Selbst eine Einwilligung in der fiir das Internet gedachten, verein-
fachten Form des Teledienstedatenschutzgesetzes (TDDSG) und des
Mediendienstestaatsvertrags (MDStV) diirfte unter den Umsténden
des Ubiquitaren Computings unpraktikabel sein (RoBnagel 2007b).

53 Laut § 3 BDSG handelt es sich dabei um Datentréger, ... auf denen
personenbezogene Daten iiber die Speicherung hinaus ... automati-
siert verarbeitet werden kénnen und bei denen der Betroffene diese
Verarbeitung nur durch den Gebrauch des Mediums beeinflussen
kann.

ziell zur Ubermittlung personenbezogener Daten geeignet
sind (Hornung 2004, S. 16). Die Ubertragung gilt aber als
Unterfall der im Gesetz geforderten Verarbeitung.

Dabei wird zu Recht darauf hingewiesen, dass der Betrof-
fene das Verwendungspotenzial der Technologie erken-
nen konnen soll. Es kommt also nicht darauf an, dass bei
der Ausgabe des Mediums eine Ubermittlung von Daten
bereits beabsichtigt ist (Hornung 2004, S. 16; Lahner
2004, S. 725). Dabei wird als Begriindung die Verwirkli-
chung des Transparenzgebotes durch Informationen zu
Gefahrenpotenzialen herangezogen. Diese Regelung ver-
wirklicht also fiir einen begrenzten Bereich die etwa von
RoBnagel (2005, S.68) geforderte Unterrichtung zum
Zeitpunkt der tatsdchlichen Datenverwendung. Dies wire
mit Blick auf den Mangel an Vorhersehbarkeit moglicher
Datenverwendungen ein Fortschritt gegeniiber der heuti-
gen Regelung, die eine Information zum Zeitpunkt der
Erhebung vorsieht.

3.3 Automatisierte Einzelentscheidungen

Die Verbindung von Daten des RFID mit weiteren Daten
aus Hintergrunddatenbanken und das automatisierte
Schlussfolgern z. B. beziiglich Zugangsberechtigungen
oder einer differenzierten Preisberechnung werden eben-
falls vom BDSG erfasst. Schutzzweck der Regelung ist es
dabei, den Einzelnen davor zu schiitzen, dass nachteilige
automatisierte Entscheidungen ausschlieBlich aufgrund
von Personlichkeitsprofilen, d. h. ohne Beriicksichtigung
des Einzelfalls ergehen (Gola et al. 2007, S. 294). Das be-
deutet aber nicht, dass etwa Zutrittskontrollen nicht mit-
tels biometrischer Daten erfolgen kdnnen, die auf einem
RFID-Chip gespeichert sind.>* Diese Auswertung fiir sich
allein genommen stellt ndmlich noch keine Auswertung
von Personlichkeitsmerkmalen im Sinne der Regelung
dar, da es nur um die Feststellung der Identitit geht (Gola
et al. 2007, S.297). Eine Entscheidung im Hintergrund-
system kann hingegen unzuléssig sein.

3.4 Datenvermeidung und Datensparsamkeit

Das BDSG formuliert auch das Gebot der Datenvermei-
dung und Datensparsamkeit. Auch fiir RFID-Systeme
folgt daraus das Gebot, keine oder so wenig personenbe-
zogene Daten wie mdoglich zu erheben, zu verarbeiten
oder zu nutzen. Daneben soll von der Moglichkeit der
Anonymisierung und Pseudonymisierung Gebrauch ge-
macht werden.5> Dazu werden die technischen Moglich-
keiten gezdhlt, den Chip so anzubringen, dass er sich ent-
fernen, iiber einen sogenannten Killbefehl oder durch
»Blockertags* vor dem Auslesen schiitzen l4sst. Auch die
Beschrinkung der Reichweite von Lesegerdten wird zu

54 Zu rechtlichen Aspekten biometrischer Identifikationssysteme gibt
ein TAB-Sachstandsbericht detailliert Auskunft (TAB 2002,
Kap. V.2).

55 Anonymisierung ist das Verdndern personenbezogener Daten derart,
dass diese Daten nicht mehr einer Person zugeordnet werden koénnen.
Bei der Pseudonymisierung wird der Name oder ein anderes Identifi-
kationsmerkmal durch ein Pseudonym ersetzt, um die Identifizierung
des Betroffenen auszuschliefen oder wesentlich zu erschweren.
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den MaBinahmen zur Datenvermeidung gezéhlt (Bundes-
regierung 2008, S. 11).

Das gesetzliche Gebot ist allerdings insoweit einge-
schrinkt, dass eine Losung technisch ,,mdglich ist und der
Aufwand in einem angemessenen Verhéltnis zum ange-
strebten Schutzzweck steht”. Diese, vorwiegend an die
Betreiber und weniger an die Entwickler entsprechender
Systeme gerichtete, Moglichkeit der Abwégung macht es
den Betreibern einfach, mit Verweis auf den groBen fi-
nanziellen Aufwand auf die technischen Moglichkeiten
zur Datenvermeidung und Datensparsamkeit zu verzich-
ten.

Die entscheidende Schwiche aus dem Blickwinkel des
Personlichkeitsrechtsschutzes liegt aber in der fehlenden
Sanktionsmoglichkeit des Gebots. Programmsétze wie
diese Regelung haben bei einem Verstol weder die
Rechtswidrigkeit der Datenverwendung noch repressive
Einwirkungsmoglichkeiten der Aufsichtsbehdrden zur
Folge (Gola et al. 2007, S. 136). Eine solche Praxis ist fiir
die Entwicklung des notwendigen Problembewusstsein
bei den Technikentwicklern und -betreibern wenig forder-
lich (Langheinrich 2005, S. 12 ff.).

4. Telekommunikationsrechtliche Bewertung

Neben den Regelungen des Datenschutzgesetzes sind
wegen der Nutzung von Funkiibertragungen bei RFID-
Systemen auch die Regelungen des Telekommunikations-
rechts, insbesondere das Fernmeldegeheimnis, einschlé-
gig. Grundsitzlich handelt es sich bei der Dateniibermitt-
lung vom RFID-Transponder zum Lesegerdt um einen
Vorgang der Telekommunikation. Damit wéire das im Te-
lekommunikationsgesetz (TKG) formulierte Fernmelde-
geheimnis zu wahren. Allerdings beziehen sich die daraus
folgenden Pflichten, wie die bereichsspezifischen Son-
derregelung der §§ 91 ff. TKG zum Datenschutz, auf
,,Diensteanbieter”, die ganz oder teilweise geschéftsmé-
Big Telekommunikation erbringen oder daran mitwirken.
Lesegerite werden aber nicht ,,geschéftlich® zur Erbrin-
gung von Telekommunikationsdiensten betrieben, sodass
die vorgenannten Regelungen fiir den Bereich der RFID-
Kommunikation nicht greifen.

Dartiiber hinaus formuliert das TKG ein Abhdrverbot fiir
Betreiber von Empfangsanlagen. Betreiber von Lesegera-
ten diirfen demnach nicht gezielt Informationen von
RFID-Tags auslesen, wenn die darauf gespeicherte Infor-
mation sie nicht betrifft. In der Literatur wird insofern
thematisiert, ob das Auslesen der Transponderinformatio-
nen iiberhaupt ein Abhoéren im Sinne der Vorschrift ist.
Dies wird unter Verweis auf eine vergleichbare Interes-
senlage wie beim ,klassischen Abhoéren™ von Funkaus-
sendungen auch fiir RFID-Verbindungen bejaht (Miiller
2004, S. 217). AuBBerdem wird diskutiert, ob es sich beim
Auslesen einer reinen Identifikationsnummer wirklich um
eine Nachricht handelt. Hier stimmen auch diejenigen
Autoren zu, die in diesem Zusammenhang eine Anwend-
barkeit des BDSG verneinen (Holznagel/Bonnekoh
2006b, S. 52).

Sofern Informationen von fremden Transpondern unab-
sichtlich ausgelesen werden, etwa beim Erfassen eigener
Transponder des Unternehmens, diirfen laut TKG die so
gewonnenen Informationen nicht weitergegeben werden.
Aus dem Fehlen von Regelungen, wie man mit solchen
Informationen umgehen darf, haben einige geschlossen,
dass die Nutzung zufillig erlangter Informationen fiir ei-
gene Zwecke nicht verboten sei (Holznagel/Bonnekoh
2006b, S.54). Nun diirfte der Fall des ,,zufdlligen Zu-
wachsens® von Informationen tiber Produkte der Kunden,
die mit RFID-Transpondern versehen sind, vermutlich
héufig vorkommen. Dem Vorwurf eines gezielten Abho-
rens muss sich das Unternehmen dabei wegen der Gleich-
artigkeit der genutzten Frequenzen von Eigen- und
Fremdtransponder niemals aussetzen. Da aber die be-
reichsspezifischen Datenschutzregelungen des TKG nicht
anwendbar sind, konnte hier eine regelungsbediirftige
Schutzliicke bestehen. Die unbemerkte, aber nicht sank-
tionierte Nutzung solcher Daten diirfte gerade das Inte-
resse derer wecken, die die Konsumgewohnheiten ihrer
Kunden méglichst vollstindig auch bei Uberschreitung
der eigenen Ladengrenze nachvollziehen wollen. Damit
ist aber die Kernaussage des Bundesverfassungsgerichts,
dass der ,,einzelne selbst iiber die ... Verwendung seiner
personlichen Daten bestimmen soll” in diesem Bereich
unmittelbar beriihrt.

Die fehlenden Regelungen zur Herstellung von Transpa-
renz der Datenverwendung und iiber eine Datenverwen-
dung ,,bei Gelegenheit* tragen den Moglichkeiten der un-
bemerkten Profilbildung und -auswertung sowie einem
wachsenden Uberwachungsdruck beim Einsatz von RFID
somit nicht hinreichend Rechnung.

5. Europaische Grundlagen und Aktivitdten

Die Handlungsoptionen des nationalen Gesetzgebers sind
malfgeblich auch durch européische Vorgaben und Akti-
vititen beeinflusst. Zunéchst sind im Umfeld von Ubiqui-
tairem Computing und RFID die Datenschutzregelung der
Européischen Konvention zum Schutze der Menschen-
rechte (EMRK) und die EU-Grundrechtecharta zu beach-
ten. Beide sind volkerrechtliche Vertrige, die der Bundes-
gesetzgeber in die deutsche Rechtsordnung tiberfiihrt hat.
Aus dem Bereich des europédischen Sekundirrechts sind
vor allem die EU-Datenschutzrichtline 95/46/EG und die
bereichsspezifische Datenschutzrichtlinie fir die elektro-
nische Kommunikation 2002/58/EG einschldgig. Da die
letztgenannten Vorschriften in die Regelungen des BDSG
bzw. TKG umgesetzt wurden, kann eine isolierte Betrach-
tung aber unterbleiben.

Derzeit ist eine Reihe von Aktivititen der EU-Kommis-
sion zum Thema RFID zu verzeichnen. Ausgangspunkt
war die Kommissions-Mitteilung mit dem Titel ,,Funkfre-
quenzkennzeichnung (RFID) in Europa: Schritte zu ei-
nem ordnungspolitischen Rahmen®, in der sich die Ergeb-
nisse offentlicher Konsultationen iiber die RFID-Technik
widerspiegeln. Die wesentlichen Impulse lassen sich wie
folgt zusammenfassen: Grundséitzlich besteht nach der
Datenschutzrichtlinie die Moglichkeit zur Formulierung
besonderer Verhaltenskodizes durch Verbdnde, z. B.
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durch Gestaltungskriterien oder organisatorische Vorkeh-
rungen. Dabei muss aber gewéhrleistet sein, dass diese
von den Datenschutzbehorden und der Artikel-29-Daten-
schutzgruppe tiberpriift werden. Wegen des dynamischen
Charakters der technischen Entwicklung lehnt die Kom-
mission aber eine undifferenzierte Einheitslosung ab (Eu-
ropédische Kommission 2007b, S. 7).

SchlieBlich hat die Kommission hinsichtlich der RFID-
Nutzung eine Empfehlung fiir die Anderungen der Daten-
schutzrichtlinie fiir die elektronische Kommunikation
2002/58/EG angekiindigt, die auch die Vorarbeiten der
Artikel-29-Datenschutzgruppe beriicksichtigt (Européi-
sche Kommission 2007b, S. 10). Der Empfehlungsent-
wurf (Europdische Kommission 2008b) durchlief im
Friithjahr 2008 die 6ffentliche Konsultation. Empfehlun-
gen sind zwar letztlich unverbindlich, haben aber steuern-
den und normierenden Charakter. Gleichwohl diirfte mit
ihnen ein erster Anhaltspunkt fiir die Rechtsentwicklung
vorliegen. Zu den wesentlichen Innovationen des Emp-
fehlungsentwurfs gehoren:

— Gebot einer Datenschutz-Folgeabschiatzung vor der
Implementierung einer RFID-Anwendung (Artikel 3),

— staatliche Anregungen zur Ausarbeitung von sektor-
spezifischen Verhaltensregeln durch die maf3geblichen
Akteure und Betroffenen (Artikel 4),

— Gebot der detaillierten Informationen zum Gebrauch
von RFID und zum Vorhandensein von Lesegeriten an
offentlichen Pliatzen durch Betreiber von RFID-An-
wendungen (Artikel 5),

— Gebot der zwingenden Deaktivierung von RFID-
Chips auf Grundlage der Ergebnisse der Datenschutz-
Folgeabschitzung oder die fakultative Mdglichkeit bei
geringen Risiken (Artikel 7) sowie

— Forderung von Sicherheit und Datenschutz im Friih-
stadium der Entwicklung (,,security and privacy by de-
sign®) (Artikel 9).

Damit greifen die Empfehlungen Fragen der fehlenden
Transparenz und des fehlenden Schutzes vor Drittkennt-
nisnahme auf, die bereits in der Bewertung des bestehen-
den nationalen Rechtsrahmens angesprochen wurden.
Auf Fragen der nachtriglichen Profilbildung durch Data-
mining werden auch hier keine spezifischen Antworten
gegeben.

Als Instrument wird auf EU-Ebene im Ergebnis die
Selbstregulierung des Marktes aufgrund von verbindli-
chen Selbstverpflichtungen der Wirtschaft préferiert.
Diese Priferenz wird auch in der Stellungnahme des
Europdischen Datenschutzbeauftragten zur Kommis-
sionsmitteilung tiber RFID deutlich. Allerdings wird da-
rin auch angemahnt, dass fiir den Fall des Versagens der
selbstregulativen Instrumentarien bindende legislative
Entscheidungen erforderlich wiirden (EDPS 2008a).

Schon jetzt ist es nach dem BDSG moglich, dass die
Wirtschaft freiwillig Verhaltenskodizes implementiert,
bislang ist aber von dieser Moglichkeit fiir den hier inte-
ressierenden Bereich kein Gebrauch gemacht worden.

Daher muss im Rahmen der Bewertung die Frage erortert
werden, ob durch die Setzung eines staatlichen Rahmen-
rechts mit Sanktionsmoglichkeiten fiir den Fall des Versa-
gens der Selbstregulierung vorgesorgt werden sollte.

Weitere Impulse sind der Stellungnahme der Artikel-29-
Datenschutzgruppe zu entnehmen, die u. a. die Rolle von
Normung und technischen Standards zur Verwirklichung
des Datenschutzes betont (Artikel-29-Datenschutzgruppe
2005, S. 13). So kommt das BSI (2004) zu der Feststel-
lung, dass schon relativ geringe Anderungen der existie-
renden RFID-Protokolle die in der Datenschutzrichtlinie
verankerten Grundsitze verwirklichen kdnnen.

Ein erster Schritt zur Anpassung des ordnungsrechtlichen
europdischen Datenschutzrechts ist mit dem Vorschlag ei-
ner Anderungsrichtline (Europiische Kommission 2007c)
getan. Der Kommissionsentwurf stellt klar, dass offentli-
che Kommunikationsnetze, die Datenerfassungs- und
Identifizierungsgerate (wie kontaktlose arbeitende RFID-
Gerite) unterstiitzen, ebenfalls unter die Richtlinie 2002/
58/EG fallen. Als Begriindung wird dazu ausgefiihrt, dass
»gewihrleistet werden [muss], dass die Grundrechte des
Einzelnen, vor allem das Recht auf Privatsphire und Da-
tenschutz, gewahrt bleiben. Werden solche Geréte [RFID]
an Offentlich zugéngliche elektronische Kommunika-
tionsnetze angeschlossen oder werden elektronische
Kommunikationsdienste als Grundinfrastruktur genutzt,
so sollten die einschldgigen Bestimmungen der Richtlinie
2002/58/EG, insbesondere deren Vorschriften iiber Si-
cherheit, Datenverkehr, Standortdaten und Vertraulichkeit
zur Anwendung kommen“ (Europdische Kommission
2007c, S.20). Damit ist zukiinftig auch bei der Ausle-
gung des nationalen Telekommunikationsrechtes die An-
wendbarkeit der diesbeziiglichen Regelungen auf die spe-
zifischen RFID-Sachverhalte klargestellt.

Wie sich der liber RFID hinausreichende ordnungsrechtli-
che Rahmen des europiischen Datenschutzrechts verdn-
dern soll, ist momentan noch unklar, wird sich aber
sicherlich an einer erwarteten Stellungnahme der Arti-
kel-29-Datenschutzgruppe  orientieren  (Europdische
Kommission 2007b). Zusammenfassend ist also davon
auszugehen, dass in naher Zukunft die europdische Per-
spektive zu RFID einen selbstregulativen Fokus hat.
Gleichwohl sind legislative MaBnahmen nicht ausge-
schlossen, sofern sich Ergéinzungsbedarf zeigt.

6. Exkurs: Grundrechtliche Bewertung

Das Recht auf informationelle Selbstbestimmung hat
nach der Rechtsprechung des Bundesverfassungsgerichts
die klassische Funktion eines Abwehrrechts gegen staatli-
che Eingriffe. In der Ara vernetzter Computer und der
globalisierten Wirtschaft gehen die Gefahren fiir die in-
formationelle Selbstbestimmung aber zunehmend nicht
mehr nur vom Staat als ,,Big Brother* aus, sondern von
multinationalen Unternehmen sowie einer Vielzahl von
»kleinen Schwestern (van Lieshout/Kool 2008). Im
nichtéffentlichen Bereich, also bei UbiComp-Anwendun-
gen zwischen Privatpersonen, sind neuerdings die Grund-
lagen des grundrechtlichen Fundaments der informatio-
nellen Selbstbestimmung umstritten. Deshalb ist zunéchst
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zu unterscheiden, ob die Anwendungen im o6ffentlichen
oder nichtoffentlichen Bereich angesiedelt sind.

6.1 Bewertung fiir den offentlichen Bereich

Fir UbiComp-Anwendungen im Verkehrssektor hat das
Bundesverfassungsgericht jlingst mit der Entscheidung
zur automatisierten Erfassung von Kraftfahrzeugkennzei-
chen eine erste Konkretisierung vorgenommen. In der Ent-
scheidung wird ausgefiihrt, dass ,,die automatisierte Erfas-
sung von Kraftfahrzeugkennzeichen nicht anlasslos
erfolgen oder flichendeckend durchgefiihrt werden [darf]*.
Es sei nicht verhéltnisméfig, wenn die automatisierte Er-
fassung und Auswertung von Kraftfahrzeugkennzeichen
gesetzlich ermoglicht wird, ohne dass konkrete Gefahren-
lagen oder gesteigerte Risiken bestehen (BVerfG
1 BvR 2074/05 vom 11. Mirz 2008, S. 1). Damit wird ei-
ner anlasslosen Erfassung und Speicherung dieser Daten
auf Vorrat eine klare Absage erteilt.

Eine andere aktuelle Entscheidung kritisiert, dass ,,ein
Dritter, der auf ein [informationstechnisches] System zu-
greift, ... sich einen potenziell duflerst groBen und aussa-
gekriftigen Datenbestand verschaffen [kann], ohne noch
auf weitere Datenerhebungs- und Datenverarbeitungs-
mafnahmen angewiesen zu sein“ (BVerfG, 1 BvR 370/07
vom 27.2.2008, Rn. 200). Als Konsequenz formuliert das
Bundesverfassungsgericht das Grundrecht des Biirgers
auf Vertrauen in die Integritit und Vertraulichkeit infor-
mationstechnischer Systeme, das das klassische informa-
tionelle Selbstbestimmungsrecht dann ergédnzt, wenn
nicht einzelne Datenverwendungen, sondern der (staatli-
che) Zugriff auf Gesamtsysteme und damit auf vollstin-
dige Personlichkeitsprofile infrage steht (Petri 2008,
S. 444 ff.). Damit wird in Rechnung gestellt, dass die
Menschen im Zeitalter des UbiComps vermehrt auf den
Einsatz informationstechnischer Systeme angewiesen
sind. Betrachtet man etwa Szenarien fiir die Hausautoma-
tisierung oder die mogliche Erstellung von Personlich-
keitsprofilen beim RFID-Einsatz, kommt dem Schutz ge-
gen staatliche Einsichtnahme in solche Systeme eine
maBgebliche Bedeutung fiir das Vertrauen der Biirger zu.

Im offentlichen Bereich bleibt das Schutzprogramm der
informationellen Selbstbestimmung also weiterhin ein be-
wihrtes und wirkungsvolles Mittel zum Schutz der Be-
troffenen.

6.2 Bewertung fiir den nichtéffentlichen

Bereich

Anders ist die Situation im privaten Bereich, insbesondere
angesichts der EU-Priferenz fiir die Selbstregulierung.
Hier stellt sich die Frage, ob die verfassungsrechtliche Be-
trachtung der verschiedenen Anwendungsszenarien iiber-
haupt Regelungen durch die Marktakteure zuldsst und ob
diese die Wahl bestimmter Maflnahmen im nationalen
Kontext vorbestimmen. Insbesondere ist noch nicht ge-
klart, ob und wie selbstregulative Instrumente fiir den Da-
tenschutz im grundrechtsrelevanten Bereich zu bewerten
und ggf. zu gestalten sind.

Um bewerten zu kénnen, welche rechtlichen Mittel fiir die
Grundrechtssicherung infrage kommen und wie eine ggf.
notwendige Anpassung des Datenschutzrechts aussehen
konnte, wird zunichst die Frage nach dem grundrechtli-
chen Charakter personlicher Informationen diskutiert. Da-
raus lassen sich bestimmte legislative Entscheidungs-
spielrdume ableiten. Konkret geht es um die Frage, ob es
im privaten Bereich iiberhaupt ein personlichkeitsrecht-
lich begriindetes Recht auf Schutz personlicher Daten
gibt, die der Staat durch geeignete Mallnahmen zu garan-
tieren hatte. Damit ist auch zu fragen, ob personenbezo-
gene Information in diesem Kontext nicht eher eine Art
»Eigentumsrecht” und somit ein ,,Handelsgut® darstellt,
das in einer kiinftigen ,Informationsrechtsordnung® mit
eigenen Schutzprinzipien zu integrieren wére.

Im Folgenden sollen die hierzu entwickelten Positionen
dargelegt und in ihren Auswirkungen fiir den staatlichen
Handlungsauftrag konkretisiert werden.

6.2.1 Informationelle Selbstbestimmung im
nichtéffentlichen Bereich

Wihrend das Recht auf informationelle Selbstbestim-
mung vom Bundesverfassungsgericht (BVerfGE 65, 1 ff.)
noch als klassisches Abwehrrecht gegeniiber dem Staat
strukturiert war, ist in der Folgerechtsprechung der
Grundsatz entwickelt worden, dass auch Daten geschiitzt
sind, die zum Bereich des wirtschaftlichen Handelns ge-
horen (BVerfG 1988).

Die durch das Ubiquitire Computing aufgeworfenen Fra-
gen stellen sich allerdings nicht isoliert. So wird derzeit in
der rechtswissenschaftlichen Diskussion die Frage nach
einer genuinen Informationsrechtsordnung gestellt, in der
gesetzliche Regelungen aus unterschiedlichen Quellen
zusammengefasst werden, um der Bedeutung von Infor-
mation fiir die Wissensgesellschaft gerecht werden zu
konnen.

Im Rahmen der Diskussion um die Informationsrechts-
ordnung werden vermehrt Stimmen laut, den Datenschutz
mit Blick auf die zunehmende Vernetzung von Compu-
tern und die verstirkte Sammlung von Daten durch Pri-
vate nicht mehr als klassisches, personlichkeitsrechtliches
Abwehrrecht zu betrachten. Vielmehr sei es angebracht,
Datenschutz als Komponente der privatrechtsgestalten-
den Grundrechte, insbesondere der Vertragsfreiheit und
des FEigentumsrechts zu begriinden (Vesting 2003,
S. 187 ft.). Letztgenannte Auffassung sieht dann auch
plakativ den ,,Datenschutz [im Wandel] vom Abwehr-
recht zur planerischen Optimierung von Wissensnetzwer-
ken* (Ladeur 2000, S. 12 ff.) begriffen. Die Folgen dieser
Auffassung fiir die Rechtssetzung und Rechtsanwendung
sind einschneidend. Das erstgenannte Leitbild fordert ei-
nen schiitzenden Staat, beschriankt aber die Spielrdume
zur Gestaltung des ordnungsrechtlichen Rahmens. Im
zweiten Fall hat sich der Staat auf die Schaffung eines ge-
eigneten rechtlichen Rahmens zu beschranken und kann
staatliche Mafnahmen nur in Abstimmung mit den (vor-
rangigen) Selbstorganisationsprozessen der beteiligten
Akteure ergreifen (Vesting 2003, S. 190).
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6.2.2 Personlichkeitsrechtsrechtliche
Anknupfung

Das Volkzahlungsurteil bezog sich auf einen Akt staatli-
cher Gesetzgebung und sagt deshalb noch nichts iiber die
Reichweite der Geltung im hier interessierenden Verhélt-
nis der Biirger zueinander, also beispielsweise zwischen
dem Kunden und dem Inhaber eines Betriebs, in dem
RFID-Etiketten eingesetzt werden. Eine unmittelbare
Ubertragbarkeit ist nicht mdglich, da das informationelle
Selbstbestimmungsrecht nur gegeniiber Hoheitstridgern
greift. Es wird aber argumentiert, dass die informationelle
Selbstbestimmung per se schiitzenswert sei. Fiir das Bild
des Betroffenen sei es unerheblich, ob eine Datenerhe-
bung gegen den Willen der betroffenen Person von einer
staatlichen Behorde oder einem privaten Unternehmen
durchgefiihrt werde (Petersen 2000, S. 49 ff.; Rofnagel
etal. 2001, S. 47; Simitis 2006).

Entscheidend ist allerdings, dass Grundrechtsnormen
auch im Verhiltnis zwischen Privatrechtssubjekten eine
mittelbare Wirkung entfalten, weil sie als objektive Prin-
zipien fiir alle Bereiche des Rechts gelten. Die informa-
tionelle Selbstbestimmung hat also als Grundrecht nicht
nur eine subjektive Wirkung gegeniiber dem Staat, son-
dern verkorpert auch eine ,,objektive Werteordnung™
(Alexy 1985, S. 485). Sie bildet den MafBstab fiir jegli-
ches staatliches Handeln, bestimmt somit auch die
Schutzpflichten des Staates und ist damit sowohl bei der
Rechtsprechung als auch bei der Gesetzgebung zu beach-
ten (Grzeszick 1998, S. 178).

Dieser objektivrechtliche Gehalt der informationellen
Selbstbestimmung ist bei der Auslegung von unbestimm-
ten Rechtsbegriffen und Generalklauseln des einfachen
Rechts zu beachten. Generalklauseln bieten durch ihren
weitgefassten Anwendungsbereich die Moglichkeit, ei-
nen Ausgleich der widerstreitenden grundrechtlichen
Positionen durch die grundrechtskonforme Auslegung
des einfachen Rechts herbeizufiihren. Dabei stellt sich die
Frage, ob der Staat iiberhaupt verpflichtet ist, titig zu
werden und ob dabei bestimmte Maflnahmen der Rege-
lung zu ergreifen sind.

Grundsitzlich wiirde nach Hoffmann-Riem (1998b,
S. 522) jedenfalls die Verkiirzung des informationellen
Selbstbestimmungsrechts auf ein reines Abwehrrecht die
Kommunikationsmoglichkeiten der Biirger in unter-
schiedlichen gesellschaftlichen Rollen beschranken3¢
weshalb er grundsdtzlich eine Pflicht zum staatlichen
Handeln in diesem Bereich konstatiert. Die kommunika-
tive Entfaltung liele sich nicht analog zur Eigentumsfrei-
heit konzipieren. Es gehe vielmehr um die Ausiibung der
Grundrechte in allen sozialen Lebensrdumen, die durch
eine Vielzahl von unterschiedlichen Akteuren und damit
durch eine Vielfalt von Rechtsbeziehungen und betroffe-
nen Rechtsgiitern gepragt sind. Fiir den Staat ergibt sich
daraus als besondere Schutzaufgabe eine ,Privatisie-

5 So argumentiert zundchst auch Petersen (2000, S. 22), die sich mit
der Formulierung, ,,Ausgangspunkt aller Erwdgungen im privaten
Recht hat die Freiheit der Datenverarbeitung und nicht ihre Be-
schrankung zu sein“ (S. 154 ff.), der privatistischen Ansicht néhert.

rungsfolgenverantwortung™ insbesondere fiir dic Wah-
rung der Grundrechte (Trute 2003, S. 161). Dabei gelte
es, eine komplexe Abwigung vorzunehmen, um die be-
troffenen Grundrechte miteinander in Einklang zu brin-
gen. Insofern sei das informationelle Selbstbestimmungs-
recht nicht als Herrschaftsrecht {iber personenbezogene
Daten mit einer eigentumsdhnlichen Ausschluss- und
Verfiigungsmacht auszugestalten (Rofnagel et al. 2001,
S. 37).

Das informationelle Selbstbestimmungsrecht greift auch
in der klassischen Lesart als Abwehrrecht erst ab einer
bestimmten Eingriffsschwelle. Dabei gilt es zu gewihr-
leisten, dass die private Betitigung nicht durch ein Uber-
maf an Vorschriften erstickt wird. Der Gesetzgeber be-
sitzt hier einen weiten Spielraum, weil die Entwicklung
nicht sicher prognostizierbar sei (Hoffmann-Riem 1998b,
S. 529 ff.). Im Hinblick auf selbstregulative Instrumente
lehnt Hoffmann-Riem (1998b, S. 532) staatliche Eingriffe
dort ab, wo sich der Biirger selbst schiitzen konne, bei-
spielsweise weil der rechtliche Rahmen die informatio-
nelle Chancengleichheit verwirkliche.

Staatlicher Ausgestaltungsauftrag

Es besteht Einigkeit, dass neue technische Entwicklungen
zu neuen Risiken fiihren konnen, auf die das Recht mit
verdnderten Instrumenten des Grundrechtsschutzes re-
agieren miisse (Hornung 2004, S. 7). Damit sollen vor al-
lem die Transparenz, Informations-, Darstellungs-, Kor-
rektur- und Kontrollméglichkeiten gesichert werden
(Trute 1998, S. 825).

Strittig ist jedoch die Gleichstellung der im Volkszéh-
lungsurteil genannten Schutzstandards im o&ffentlichen
und privaten Bereich. Aus der Bezugnahme des Gerichts
auf die soziale Umwelt und die Gesellschaftsordnung
wird teilweise gefolgert, dass das informationelle Selbst-
bestimmungsrecht {iber das Verhéltnis zwischen Biirger
und Staat hinausreiche (Mallmann 1988, S. 94). Dem
wird mit Hinweis auf die Besonderheiten der Funktion
des informationellen Selbstbestimmungsrechtes im Rah-
men des Biirger-Staat-Verhéltnisses von anderer Seite wi-
dersprochen (Petersen 2000, S. 53 f.). Dieser Auffassung
wird entgegengehalten, dass das Gericht selbst keinen
Anlass zur umfassenden Erorterung des Rechts auf infor-
mationelle Selbstbestimmung sah und nur tiber die Trag-
weite dieses Rechts fiir Eingriffe entschieden hat, durch
die der Staat personenbezogene Daten vom Biirger erhebt
(BVerfGE 65 1, 45). Daraus folgt aber nicht, dass das
Schutzprogramm nicht fiir Belange des privatwirtschaftli-
chen Datenschutzes genutzt werden kdnne.

Folglich werden auch die Anforderungen an das ,,Pflicht-
programm* des Datenschutzrechtes unterschiedlich be-
wertet. Auf der einen Seite wird der Grundsatz der
Zweckbindung und des Transparenzgebotes auch im pri-
vatwirtschaftlichen Umfeld betont. Bei Letzterem wird
darauf verwiesen, dass der Einzelne nicht zum Objekt ei-
ner Datenverarbeitung werden solle, die er aufgrund ihrer
Komplexitit und Intransparenz weder beeinflussen noch
iiberblicken kénne (Mallmann 1988, S. 97). Dies wird
von anderer Seite mit dem Hinweis auf die erhebliche Be-
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schneidung der Grundrechte der Datenverarbeiter abge-
lehnt (Petersen 2000, S. 161). Dem wird wiederum von
dritter Seite entgegengehalten, dass die wirtschaftliche
Betitigungsfreiheit der Datenverwender unter dem Vor-
behalt der Rechte Dritter stehe. Sie ende dort, wo das in-
formationelle Selbstbestimmungsrecht eines anderen be-
ginne. Deshalb bestehe fiir den Gesetzgeber keine
grundsitzliche Einschrinkung bei der Ausgestaltung der
Informationsordnung hinsichtlich personenbezogener Da-
ten (RoBnagel et al. 2001, S. 50). Im Ergebnis bleibt es
also nach dieser Position auch hinsichtlich der neuen He-
rausforderungen des Ubiquitdren Computings bei dem
durch das Bundesverfassungsgericht vorstrukturierten
Schutzprogramm. Von einer informationellen Chancen-
gleichheit der Marktakteure des UbiComps kann wegen
der aufgezeigten Komplexitit der Materie nicht ausge-
gangen werden. Da es den Betroffenen nicht zugemutet
werden kann, dieses Risiko allein zu tragen, habe der
Staat hier eine Reserveverantwortung.

6.2.3 Eigentumsrechtliche Ankniipfung

Es mehren sich die Stimmen, die das informationelle
Selbstbestimmungsrecht und die daraus abgeleitete Verfii-
gungsbefugnis iiber die eigenen Daten im Bereich des wirt-
schaftlichen Handelns zukiinftig als eigentumsdhnliche
Position aufgefasst wissen mochten (Kilian 2002, S. 152).
Ausgangspunkt dieser Position ist, dass eine gesetzliche
Ex-ante-Steuerung der Datenverarbeitung angesichts der
dynamischen Entwicklung von Technik und Anwendungen
zunehmend schwierig wird (Ladeur 2000, S.16). Der
Riickgriff auf die klassischen Prinzipien des Datenschutzes
sei wegen des Fehlens der fiir die Vorstrukturierung gesetz-
licher Regelungen notwendigen Wissens nicht ausrei-
chend. Aus diesem Grund sei ein privatrechtlicher (hori-
zontaler) Ausgleich einer (vertikalen) Regelung durch den
Staat vorzuziehen. Unter dieser Pramisse gehe es bei der
staatlicher Regulierung nur noch um die Zuteilung von
Entscheidungskompetenzen iiber gesellschaftliche Koope-
rationen (Vesting 2001, S. 21 ff.).

Als Begriindung fiir die Ungleichbehandlung von &ffent-
lichem und nicht6ffentlichem Sektor wird angefiihrt, dass
im Gegensatz zum Verhéltnis Staat-Biirger die Daten frei-
willig von den Betroffenen in Umlauf gebracht wiirden,
was gegen die Ubertragung der Grundsitze zum Schutz
der informationellen Selbstbestimmung spreche (Vesting
2003, S. 164). Der Gesetzgeber solle vielmehr dafiir sor-
gen, dass der Einzelne sein Recht an den eigenen Daten
auch tatsdchlich ausiiben konne (Ladeur 2001, S. 16).
Weil der Begriff des Personenbezuges unbestimmt sei,
wurzele der Datenschutz im Privatbereich auch nicht im
Personlichkeitsrecht. In Wirklichkeit gehe es um einen
bestimmten Typus von wirtschaftlicher Kommunikation,
die in der Eigentums- und Berufsfreiheit verankert sein
sollte (Vesting 2003, S. 189).

Es ist weitgehend unbestritten, dass sich das Recht des
Einzelnen, tiber die Preisgabe seiner personenbezogenen
Daten zu bestimmen, aus einer Reihe von Grundrechts-
artikeln ableiten lisst (Simitis 2006, S. 170). Gleichzeitig
wird aber zu Recht betont, dass die Konzeption eines ei-

gentumsanalogen Informationsbeherrschungsrechtes nicht
tragfahig sei, da die Verfligungsmacht iiber Informationen
nicht immer nur beim Betroffenen liege. SchlieBlich sei
das Bild einer Person, das aufgrund der Erhebung und
Verarbeitung von Daten in der Offentlichkeit entstehe, ein
Element der Personlichkeit. Folglich sei die Information
und Kommunikation als Grundbedingung der Personlich-
keitsbildung und -entfaltung zu betrachten (Rofnagel
2002, S. 132).

Staatlicher Ausgestaltungsauftrag

Sollte sich die Politik jedoch entscheiden, dass auch per-
sonenbezogene Information stirker als bisher als Eigen-
tum gelten soll, so ergibt sich fiir die Ausgestaltung eine
Reihe von Mdéglichkeiten.

Dem Konzept des priaventiven Verbots mit Erlaubnisvor-
behalt wird im eigentumsrechtlichen Rahmen grundsitz-
lich widersprochen. Der im oOffentlichen Bereich sinn-
volle Katalog an Erlaubnistatbestinden entspriche fiir
den privaten Bereich nicht den Anforderungen des Mark-
tes, weil er die Akteure behindere, marktgerecht zu han-
deln. Allenfalls sei eine Beschrinkung auf wenige
abstrakte Metaregeln erforderlich, die lediglich technolo-
gische Bedingungen fiir die Schnittstellen der eingesetz-
ten Technologie zur weitestgehend autonomen Steuerung
durch den eigenverantwortlichen Nutzer bereitstellen.
Daneben ergibe sich allenfalls eine Pflicht zur Beobach-
tung der Selbstorganisation beispielsweise im Bereich der
Standardisierung von selbstregulativen Schutzkonzepten
oder der Vertragsformen zwischen Nutzern und Unter-
nehmen. Staatliche Eingriffe miissten allerdings auf Félle
evidenter Fehlentwicklung beschridnkt bleiben (Vesting
2003, S. 184 1.).

Der Staat sei aber zu MaBinahmen legitimiert, wenn die
Selbstregulierung aus privater Eigenverantwortung nicht
funktioniert. In diesem Fall diirfe der Staat schiitzend, vor
allem im Interesse der Benachteiligten, eingreifen, aller-
dings nur dort, wo die Freiheit anderer tatséchlich gefahr-
det wird (Grzeszick 1998, S. 185). Damit wird anerkannt,
dass beim Bestehen von Macht- und Informationsasym-
metrien der staatliche Schutzauftrag vordringlich sein
kann. Solche MafBinahmen sollten aber zum Schutz indivi-
dueller Freiheiten dienen. Deshalb sei vom Vorrang der
Selbstregulierung auszugehen (Vesting 2003, S. 190).

Der Staat hitte nach dieser Konzeption durch begrenzte
Interventionen gegen Verletzungen des Dateneigentums
vorzusorgen, beispielsweise durch die Initiierung einer
geeigneten Selbstregulierung oder deren Fortschreibung
(Ladeur 2000, S. 19). Als generelle Grenze soll dabei gel-
ten, dass das, was der Staat auch mittelbar nicht wirksam
durchsetzen kann, nicht geregelt werden soll, da nicht
durchsetzbare Regelungen die Legitimation staatlichen
Handelns schwiéchen (Grzeszick 1998, S. 198).57 Aller-

57 Diese Einschitzung wird auch von Vertretern der objektivrechtlichen
Schutzpflichtdimension eines personlichkeitsrechtlich fundierten
Selbstbestimmungsrechtes geteilt, auch wenn diese daraus andere
Schlussfolgerungen ziehen (RoBnagel 2005, S. 73).



Drucksache 17/405

- 116 -

Deutscher Bundestag — 17. Wahlperiode

dings konne dies nicht das Entscheidungsvorrecht der Be-
troffenen infrage stellen, da die Privatautonomie eben
kein iibergeordneter Grundsatz sei. Es handele sich viel-
mehr nur um ein Ordnungsprinzip, das sich nur entfalten
kann, wenn die Kommunikationsfahigkeit gewéhrleistet
sei (Simitis 2006, S. 172). Der Privatautonomie solle vor
allem durch Stirkung von legitimierenden Elementen wie
Einwilligungen und Verbesserung der Transparenz Rech-
nung getragen werden (Ahrend etal. 2003, S.435;
RoBnagel 2002, S. 137).

Zusammenfassend ist also festzuhalten, dass die unter-
schiedlichen Auffassungen zur verfassungsrechtlichen
Begriindung des Datenschutzrechts zu einer tiefgreifend
unterschiedlichen Bewertung des staatlichen Handlungs-
auftrags und damit der Wahl und Ausgestaltung der ge-
setzlichen Handlungsoptionen fiihren.

7. Handlungsoptionen

Fiir die zuvor exemplarisch analysierten rechtlichen He-
rausforderungen des UbiComps werden in der Literatur
verschiedene Losungsansitze diskutiert. Die Vorschlage
haben einerseits die konkrete Ausgestaltung des Rechts-
rahmens zum Gegenstand, befassen sich andererseits aber
auch mit der Frage der verwendeten formalen Instru-
mente (BDSG, Selbstregulierung, bereichsspezifische Re-
gelungen). Da freiwillige Selbstverpflichtungen im
grundrechtsrelevanten Bereich keine Selbstverstindlich-
keit sind, sollen zunéchst die formalen Instrumente unter-
sucht werden.

7.1 Ordnungsrechtliche Ansitze

Ordnungsrechtliche Ansédtze zielen darauf, die Zuldssig-
keit einer Datenverwendung zu regeln und ggf. flankie-
rende Maflnahmen und verfahrensrechtliche Absicherun-
gen zu treffen. Fiir datenschutzrechtliche Fragen ist das
allerdings nur ein Auffanggesetz, das bereichsspezifi-
schen Regelungen untergeordnet ist.

Fiir neuere Fragen des Datenschutzrechts bei Informa-
tions- und Kommunikationsdiensten im nichtdffentlichen
Bereich wird dabei von einem 3-Stufen-Modell des Da-
tenschutzes ausgegangen (Schaar 2001; Schleipfer 2004).
Fragen des Datenschutzes in reinen Ubertragungsnetzen,
iiber die Inhalte aller Art libermittelt werden, sind im Te-
lekommunikationsrecht geregelt. Dienstspezifische Fra-
gen bei der Internetnutzung regelt das Telemediengesetz.
Bei allen datenschutzrechtlichen Fragen, die sowohl bei
der Online- als auch bei der Offlinekommunikation auf-
treten, greift das BDSG. Dieses Modell erleichtert den
Adressaten die oftmals schwierige rechtliche Einordnung.
Dies gilt es bei der Bewertung von neuen bereichsspezifi-
schen Normierungen, wie sie auch fiir das UbiComp
denkbar wiren, zu beachten.

Anderung des BDSG

Eine Anpassung der Regelungen des BDSG an die beson-
deren Herausforderungen von RFID bzw. Ubiquitdrem
Computing wiére im Hinblick auf die vorgenannten

Schwichen des derzeitigen Schutzprogramms denkbar.58
Sofern die in der europdischen Diskussion bevorzugte
Selbstverpflichtung der Wirtschaft wirksam greifen soll,
wire eine Revision und grundrechtssichernde Ergidnzung
der einschldgigen Regelung des § 38a BDSG sogar un-
umginglich. Gleichzeitig wire das BDSG als allgemeine
Regelung aber auch der richtige Ort fiir eine solche Absi-
cherung von selbstregulierenden MaBnahmen. Spezifi-
sche Regelungen zum RFID sollten hingegen, abgesehen
von gegebenenfalls klarstellenden Ergdnzungen zum An-
wendungsbereich, nicht im BDSG geregelt werden, weil
dies den Charakter als allgemeines und technologieneu-
trales Gesetz verwassern wiirde (Bundesregierung 2008,
S. 12).

Bereichsspezifische Regelungen

Fiir eine bereichsspezifische Regelung der Radio-Fre-
quenz-Identifikation spriche, dass die moglichen Gefah-
ren auf diese Weise fiir die potenziell Betroffenen erkenn-
bar werden und zu einer verbindlichen Regelung zur
Verbesserung der Rechtssicherheit fiihren wiirde. Damit
wire auch die Rechtsdurchsetzung gewahrleistet.

Allerdings konnte dies auch eine Durchbrechung des
3-Schichten-Modells bedeuten. Dies deutet sich schon
darin an, dass der Entwurf der EU-Kommission fir den
Anwendungsbereich der Richtlinie 2002/58/EG nunmehr
klarstellt, dass 6ffentliche Kommunikationsnetze, die Da-
tenerfassungs- und Identifizierungsgerite (z. B. kontakt-
los arbeitende RFID-Gerite) unterstiitzen, ebenfalls unter
die Richtlinie fallen sollen. Sollte sich dieser Trend besté-
tigen, wire eine Konkurrenz zu technikspezifisch erwei-
terten bereichsspezifischen Regelungen nicht auszu-
schliefen. Dies wiirde dem Ziel zuwiderlaufen, mehr
Rechtssicherheit fiir die Anwender zu schaffen.

Daneben wiirde eine spezifische Beriicksichtigung von
RFID noch keine Losung fiir andere kiinftige Herausfor-
derungen durch das UbiComp nach sich ziehen. Die be-
sondere Gefahrenlage des Dataminings kann vielmehr
auch unabhéngig von den RFID-Szenarien entstehen und
miisste ggf. auch bei der Fortentwicklung existierender
Regelungen mit bedacht werden. SchlieBlich ist die tech-
nische Entwicklung momentan noch von hohen Progno-
seunsicherheiten gekennzeichnet (Bundesregierung 2008,
S. 13), was auch gegen eine Umsetzung in bereichsspezi-
fische Regelungen zum jetzigen Zeitpunkt spricht.

7.2 Selbstregulative Ansitze

Da die EU-Kommission MaBinahmen zur Selbstregulie-
rung im RFID-Umfeld vorschlédgt, diese Instrumente im
deutschen Kontext aber bislang keine praktische Anwen-
dung erfahren haben, stellt sich die Frage, inwieweit
Selbstverpflichtungen zur Sicherstellung des grundrecht-
lich geforderten Schutzprogramms geeignet sind. Diese

58 Auf die Anderung des BDSG ,,vor dem Hintergrund der technischen
Entwicklungen® hatten sich die aktuellen Regierungsparteien bereits
in ihrem Koalitionsvertrag vom November 2005 geeinigt (CDU/
CSU/SPD 2005, S. 109).
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Bewertung hingt wiederum von der zuvor dargestellten
Frage des Stellenwerts der informationellen Selbstbestim-
mung im Zeitalter des Ubiquitdren Computings ab.

Die Selbstregulierung steht zundchst im Gegensatz zur
hoheitlichen Regulierung. Die fraglichen Sachverhalte
werden dabei nicht vom Gesetzgeber geregelt, sondern
die handelnden Akteure finden selbst Regulative fiir den
Ausgleich widerstreitender Interessen (Biillesbach 2005,
S. 14). Detaillierter ist unter Selbstregulierung die recht-
lich verbindliche Regelungssetzung durch die von der Re-
gelung Betroffenen zu verstehen. Sie ist einerseits von
der Selbstkontrolle abzugrenzen, bei der diese lediglich
den Vollzug der materiellrechtlichen Vorschriften selbst
sicherstellt. Andererseits ist sie von der Selbstverpflich-
tung abzugrenzen, bei der lediglich ein unverbindliches
Versprechen in Bezug auf bestimmte Handlungsweisen
abgegeben wird. Im Datenschutz stellen sogenannte Pri-
vacystatements ein solches Versprechen dar, bei denen
aber wirksame Durchsetzungsmechanismen und die All-
gemeinverbindlichkeit meist fehlen (Roflnagel 2003,
S. 389).

Grundsétzlich stellt sich die Frage nach der Grundrechts-
sicherung durch Selbstregulierung nicht allein im Daten-
schutzrecht. Insbesondere im Umweltrecht und im techni-
schen Sicherheitsrecht, aber auch im Medienrecht
(Holznagel 2001, S.81) und im Telekommunikations-
recht (Schulz 2001, S. 101) finden sich dhnliche Ansétze.
Ausgangspunkt der Diskussion um den Einsatz selbstre-
gulativer Instrumente sind regelmifig vermutete oder tat-
sdchliche Schwéchen des Ordnungsrechts, das der zuneh-
menden funktionalen Differenzierung der Gesellschaft
nicht mehr gerecht werden konne. Aus diesem Grund
bleibe das staatlich gesetzte Recht zunehmend hinter den
Herausforderungen der Technisierung zuriick oder es ver-
leitet zu einer Flut von Regelungen, die eine hinreichende
Rechtssicherheit eher behindere oder gar innovations-
hemmend sei (Heil 2001, S. 129; OECD 2002). Weiterhin
fehle es dem Ordnungsrecht an effektiven Steuerungspro-
grammen und spiirbaren Sanktionen, weil es dem Staat
haufig an den fiir Steuerung von komplexen Systemen er-
forderlichen Informationen fehle. Diese Informationen
seien vielmehr meist nur im zu steuernden Subsystem
vorhanden (Grimm 2001, S. 15 ff.). Als Argumente fiir
den FEinsatz selbstregulativer Instrumente gelten deshalb
(1) die groBere Flexibilitit bei der Reaktion auf aktuelle
Entwicklungen und (2) die mdgliche Einddmmung einer
Flut von einzelfallspezifischen Spezialregelungen
(Biillesbach 2005, S. 14 ff.). In der Diskussion ist aller-
dings strittig, in welcher Weise die Selbstregulierung auf
Defizite der staatlichen Regulierung reagieren soll. Die
Bandbreite der Positionen reicht dabei von spontaner, un-
geplanter Selbstorganisation bis zur zentralen Steuerung
(Hoffmann-Riem 1998a, S. 406).

Nach der Auffassung von Ladeur (2001, S. 59ff.) habe
sich der Staat bei der Setzung von globalen Zielvorgaben
im Bereich der Selbstregulierung zu enthalten und diirfe
nicht einfach die tradierte Form der Verhaltenssteuerung
durch die Setzung von Zielvorgaben ablosen. Vesting
(2001, S. 41 ff.) ergénzt, das System miisse vielmehr of-

fen, flexibel und lernféhig sein. Dies verlange nach einem
Recht, das auf kontinuierliche Revision angelegt sei. Dies
widerspreche aber einer Ordnungsbildung durch 6ffentli-
che Entscheidung. Nach dieser Auffassung wiirde aus der
Empfehlung der EU-Kommission zu RFID kein weiterer
Handlungsauftrag fiir den Gesetzgeber zur Sicherstellung
der Wirksamkeit einer Selbstverpflichtung abzuleiten
sein, da dies bereits zu stark legislatorisch bindend wire.

Betrachtet man hingegen das informationelle Selbstbe-
stimmungsrecht als personlichkeitsrechtlich motiviert, ist
die Ubertragung von Regelungsverantwortung an Private
ginzlich anders zu bewerten. Vertreter dieser Position
kommen zu dem Ergebnis, dass eine solche Ubertragung
von Regelungsverantwortung durch das Verfassungsrecht
sowie das Europarecht unméglich sei, wenn wie im Da-
tenschutz Rechte Dritter betroffen sind (Bizer 2003,
S. 394). Vielmehr miisse der Staat durch einen die grund-
rechtlichen Schutzpflichten verwirklichenden Rechtsrah-
men dafiir sorgen, dass die Individualinteressen im Ein-
klang mit dem Gemeinwohl stehen (in diesem Sinne
Rofinagel 2003, S. 396).

Es herrscht allerdings Einigkeit dariiber, dass aufgrund
des schnellen technologischen Wandels und des erkenn-
baren Vollzugsdefizits selbstregulative Instrumentarien
zukiinftig einen hoheren Stellenwert einnehmen miissen
(Weichert 2005a, S. 1 ff.). Von beiden Seiten wird inso-
fern konstatiert, dass sich die neuen Herausforderungen
nicht ausschlieBlich iiber Ge- und Verbote meistern las-
sen, sondern dass auf das Wissen der Datenverarbeiter
selbst zuriickgegriffen werden muss (RoBnagel 2002,
S. 132).

Auch wenn die Vertreter einer personlichkeitsrechtlichen
Sichtweise eine ,,regulierte Selbstregulierung beflirwor-
ten, halten sie der marktorientierten Auffassung entgegen,
dass der alleinige Einsatz selbstregulierender Elemente
keine grundsitzliche Alternative zur gesetzlichen Absi-
cherung des Datenschutzes sein kann. Entscheidende Kri-
terien filir einen gesetzlichen Ausgestaltungsauftrag sind
dabei die Wirksamkeit der Kontrollen und der Mafinah-
men zur Herstellung von Transparenz fiir die Betroffenen
(Jacob/Heil 2002, S. 220).

Die Selbstverpflichtung und eine gesetzesvertretende
Selbstregulierung bieten nach dieser Auffassung keine
hinreichende Rechtssicherheit: Der Selbstverpflichtung
mangelt es im Gegensatz zur gesetzesvertretenden Selbst-
regulierung an Verbindlichkeit. Beiden fehlt es allerdings
an ausreichenden Durchsetzungsmechanismen.

Nach der personlichkeitsrechtlichen Begriindung des in-
formationellen Selbstbestimmungsrechts ergibt sich dann,
dass Selbstregulierung zuléssig ist, wenn sie im Schutzni-
veau ebenso wirksame Regelungen erreicht wie staatliche
Regulierung. Dies kann beispielsweise durch staatliche
Kontrolle und Reservezustiandigkeiten sichergestellt wer-
den (RoBnagel 2003, S. 395). Es bedarf also einer staatli-
chen Auffangverantwortung fiir den Fall, dass die Selbst-
regulierung versagt (Hoffmann-Riem 1998b, S. 537), also
einer regulierten Selbstregulierung. Es gibt Vorschlige,
dass ein priaventiv wirkendes Haftungsrecht fiir die Sank-
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tionierung von VerstoBen eine Schliisselrolle spielen
sollte (Jacob/Heil 2002, S. 213).

Eine Grundlage fiir Selbstverpflichtungen der Wirtschaft,
die sich inhaltlich an den Empfehlungen der Européischen
Kommission zu RFID orientieren, konnte § 38a BDSG
darstellen. Danach koénnen Berufsverbiande und andere
Vereinigungen ,,bereichsspezifische* Verhaltensregelungen
(,,codes of conduct®) zum Datenschutz erstellen. Ziel die-
ser Regelungen ist es, eine gesetzgeberische Aktivitét ent-
behrlich zu machen und Spielraum fiir die Anpassung an
die Besonderheiten einzelner Markte und Anwendungen
zu schaffen (Trute 1998, S. 828). Problematisch ist, dass
von der Moglichkeit branchenweiter Verhaltensregelungen
bislang kaum Gebrauch gemacht wurde (Weichert 2005a,
S. 2). Mit den ,,EPCglobal Guidelines on EPC for Consu-
mer Products* liegt aber immerhin fiir den Handelsbereich
eine Regelung vor, die die Mdglichkeit der Deaktivierung
von Transpondern und Information von Verbrauchern zum
Gegenstand hat (GS1 Germany GmbH 2006, S. 8 f.). Da
die Industrie aber gerade fiir diesen Teilbereich regelmafig
von einer grundsitzlichen Unanwendbarkeit des Daten-
schutzrechts ausgeht, werden wichtige Aspekte wie Haf-
tungsfragen und Durchsetzungsmechanismen ausgespart.
Zudem hat es nach Auskunft des Unabhéngigen Daten-
schutzzentrums Schleswig-Holstein keine Mitwirkung der
Datenschutzaufsichtsbehorden gegeben. Damit handelt es
sich um ein rechtlich unverbindliches Versprechen der be-
troffenen Kreise und nicht um einen Akt der verbindlichen
Selbstregulierung.

Davon abgesehen wiirde das Problem verbleiben, dass ei-
nem selbstregulativen Modell der Bestimmung eines
Rechtsrahmen fiir Anwendungen des UbiComps auf
Grundlage des bestehenden § 38 BDSG einerseits die Im-
plementierung der staatlichen Auffangverantwortung bei
Untétigkeit und mangelhafter Umsetzung des notwendi-
gen Schutzprogramms fehlt sowie andererseits die Rech-
tedurchsetzung und Sanktion bei Versagen der inhaltli-
chen Vorgaben nicht sichergestellt sind.

7.3

Neben den gesetzestechnischen Handlungsoptionen muss
vor dem Hintergrund der eingangs beschriebenen Schwi-
chen des gesetzlichen Schutzprogramms fiir eine Welt des
UbiComps aber auch die Frage nach den inhaltlichen und
verfahrensrechtlichen notwendigen Anpassungen des
Schutzprogramms gestellt werden. Nach Rofinagel (2005,
S. 62 ft.) versagen wegen des Zielkonflikts zwischen Da-
tenschutz und der erstrebten Unterstiitzung des Menschen
durch allgegenwirtige Rechnertechnik quasi alle tragenden
Elemente wie Transparenz, informierte Einwilligung,
Zweckbindung, Erforderlichkeit und Datensparsamkeit als
auch wegen der gewiinschten Unsichtbarkeit der Hinter-
grundsysteme die Verwirklichung von Betroffenenrechten.

Inhaltliche Regelungen

Insofern stellt sich die Frage, ob eine Gleichbehandlung
von Anwendungen im &ffentlichen und nichtéffentlichen
Bereich grundsétzlich auch fiir das aufkommende Ubiqui-
taire Computing sachgerecht ist. Die Ankniipfung des
BDSG an den Zeitpunkt der Erhebung ist fiir den 6ffentli-
chen Bereich nach wie vor richtig, weil Verwaltungstitig-

keit auf dem Grundsatz der Formlichkeit des Verfahrens
beruht und die Schritte der Datenverarbeitung vorstruktu-
riert sind. So ist etwa eindeutig festgelegt, wie und zu
welchen Zwecken Daten bei der Zusammenarbeit von
Behorden weitergeben werden.

Mit dem Aufkommen des Ubiquitdren Computings, ser-
viceorientierter Architekturen und anderer dezentraler
Konzepte der Informationsverarbeitung 16st sich die klare
Vorstrukturierung von Geschéftsprozessen zunehmend auf.
Die klassischen Versandhandelsunternehmen waren in ih-
ren Geschéftsprozessen und Kommunikationsverhalten fiir
den Gesetzgeber noch greifbar. Schon mit der Kommerzia-
lisierung des Internets geht aber wegen der zunehmenden
Vernetzung und Dynamisierung von Geschéftsprozessen
die geforderte Transparenz {iber Datenverwendungen im-
mer stérker verloren. Die noch komplexeren Kommunika-
tionsvorgénge im UbiComp werden sich mit Schutzpro-
grammen, die fiir formliche Verfahren entwickelt wurden,
jedenfalls schwerlich in Einklang bringen lassen.

Zu den schon im Vorfeld der eigentlichen Technikver-
wendung vorgesehenen MaBBnahmen gehdrt der im Emp-
fehlungsentwurf der Européischen Kommission (2008b,
S.23) angelegte technologieintegrierte Datenschutz.
Dazu gehdren Normen und Standards (Toutziaraki 2007,
S. 111), aber auch konkrete Regelungen wie die Vorgabe,
eine Deaktivierungsmoglichkeit von RFID-Transpon-
dern schon im Design vorzusehen.

Zunichst wiére eine Regelung wiinschenswert, die klar-
stellt, ob die Identifikationsnummer auf einfachen RFID-
Transpondern als personenbezogenes Datum zu betrach-
ten und daher datenschutzrechtlich relevant ist. Damit
wiirde der Tatsache Rechnung getragen, dass es beim
Ubiquitdren Computing in der Regel nicht moglich ist,
alle weiteren moglichen Verwendungen im Voraus zu
kennen und die Betroffenen dariiber zu informieren. Dies
zeigt sich beispielsweise in der Problematik von soge-
nannten MashUps, wobei Inhalte aus verschiedenen
Quellen zusammengefiihrt und in ein neues Beziehungs-
gefiige gesetzt werden. Dabei konnen urspriinglich ,,un-
verfangliche” Daten, in deren Nutzung der Betroffene
eingewilligt hat, durch Présentation in neuem Kontext ein
unerwiinschtes Bild der Person ergeben. Ein Beispiel
wire die Kombination 6ffentlich zugénglicher Adressin-
formationen einer Person mit gleichfalls 6ffentlich zu-
génglicher statistischer Information zur Sozialstruktur des
Wohnorts und der gemeinsamen Pridsentation in einem
Geobrowser wie Google Maps.

Das letztgenannte Beispiel macht deutlich, dass beim
Ubiquitdren Computing ein starkeres Gewicht auf Gestal-
tungs- und Verarbeitungsregeln’® als auf Zulassungskon-
trollen gelegt werden muss (RofBnagel 2005, S. 68). Die

59 Verarbeitungsregeln: Transparenz (Datenschutzerklarung, Strukturin-

formationen), Zweckbindung (Missbrauchsverhinderung), Erforder-
lichkeit (Loschen)
Gestaltungsregeln: Datenvermeidung/Datensparsamkeit, Signalisie-
rung von Geréten und Prozessen, Datenschutzkommunikation, Wahl-
moglichkeiten zwischen datenschutzrelevanten Funktionen, Sicher-
heit
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Einwilligungsvorschrift des BDSG in ihrer jetzigen Form
stoB3t wie erwihnt angesichts der Unsichtbarkeit von Ubi-
Comp-Anwendungen an ihre Grenzen und stellt nicht si-
cher, dass schon zum Erhebungszeitpunkt alle méglichen
Kontextdnderungen oder unerwiinschten Drittzugriffe be-
kannt sind. Die Starkung von Verarbeitungsregeln konnte
auch positive Effekte gegeniiber ,,vagabundierenden Da-
tensitzen zeitigen, die die Grundlage von Datamining
darstellen konnen. Wiahrend die gesetzliche Konzeption
derzeit bei der RechtmiBigkeit der Erhebung oder Uber-
mittlung ansetzt, kdnnte eine gesetzliche Regelung zum
Datamining z. B. Berichtspflichten der verarbeitenden
Stelle an die Datenschutzaufsichtsbehdrden beinhalten
(Wright et al. 2008, S. 218). Dies konnte ein wirksames
Mittel zur Uberpriifung von Verarbeitungsvorgingen
sein, welche eine nachtrigliche Profilbildung aufgrund
der Zusammenfiihrung von Datenbestdnden erlauben.

Als erster Schritt bei der Implementierung eines Ubi-
Comp-Systems bietet sich die Durchfiihrung einer Daten-
schutzfolgeabschitzung als Grundlage fiir eine effektive
Arbeit der Datenschutzaufsichtsbehdrden an (Bizer et al.
2006, S.224 f). Dieses Instrument wird auch von der
Européischen Kommission (2008b, S. 13) und verschie-
denen europédischen Datenschutzbehdrden vorgeschlagen
(vgl. etwa Bennett etal. 2007). Auf der anderen Seite
konnte eine solche Folgenabschétzung auch eine Grund-
lage fiir die verschiedentlich geforderte Bereitstellung
von dauerhaft verfiigbaren Strukturinformationen {iiber
die Art der geplanten weiteren Datenverwendung dienen
(RoBnagel 2005, S. 68). Im Rahmen einer solchen Rege-
lung sollten auch Nutzerinformationen verstindlicher ge-
staltet werden (Bizer et al. 2006, S. 225).

Auch bei der Einwilligungsregelung des BDSG sind An-
passungen notwendig. Sie diirfen einerseits nicht solche
Hiirden aufbauen, die eine Verwirklichung des Schutz-
zweckes unmoglich machen. So konnte die Einwilligung
des Betroffenen auch durch technische Malinahmen, so-
genannte Identitdtsmanagementsysteme unterstiitzt wer-
den (Bizer et al. 2006, S. 228; ETAG [European Techno-
logy Assessment Group]/van‘t Hof 2007). Um die
Einfithrung solcher technischen Konzepte zumindest
nicht durch bestehendes Ordnungsrecht zu behindern,
miisste insbesondere das Schriftformerfordernis des
BDSG angepasst werden.

Ahnliches gilt fiir eine Unterstiitzung des Nutzers durch
Datenschutzagenten (Rofinagel 2007a, S. 161 ff.). Auch
flir die Verarbeitung gilt das, was in Kapitel VIIL.3.2 zur
Schwiche der Abwégungsmdglichkeiten bei den bisheri-
gen gesetzlichen Erlaubnistatbestinden fiir die Datenver-
wendung gesagt wurde (RoBnagel 2005, S. 68). Auch
wenn diese generelle Kritik geteilt wiirde, kann eine Ver-
lagerung des Prognoserisikos in das Verhéltnis zwischen
Betroffenem und verantwortlicher Stelle, den grundrecht-
lichen geschiitzten Interessenlagen nicht ausreichend ge-
recht werden. Ein Beispiel hierfiir wére etwa die automa-
tisierte Priifung von wechselseitigen Datenschutz-
Policies durch technische Systeme (RoBnagel 2005,
S. 69).

Das System gesetzlicher Regelungen hat stets die Schwa-
che, dass in der Regel auch der gesetzgeberische Progno-
sehorizont begrenzt ist. Zudem sollen allgemeine Rege-
lungen regelmifBig technologieneutral sein, was eher
generalklausel-artige Formulierungen zur Folge hat. So-
weit mit einem Verstofl Sanktionen verbunden sind, st6f3t
deren Unbestimmtheit auf Grenzen des Grundsatzes
»hulla poena sine lege certa™. Schon eine hinreichend de-
taillierte gesetzliche Beschreibung von RFID-relevanten
Sachverhalten erscheint schwierig, und eine Beriicksich-
tigung der mittel- bis langfristigen Szenarien des Ubiqui-
taren Computings ist iiberhaupt nicht durchfiihrbar. Aus
diesem Grund konnte die Feststellung, dass die fiir die
Steuerung von komplexen Systemen erforderlichen Infor-
mationen nur im zu steuernden Subsystem vorhanden
sind (Grimm 2001, S. 15 ff.), zum Ausgangspunkt fiir
solche legislativen Schritte sein. Diese wiirden das Prog-
noserisiko in die gesellschaftlichen Sphdren verlagern,
die iiber das notwendige (Zukunfts-)Wissen verfiigen. In-
sofern wiren flexible Selbstverpflichtungen, die sachspe-
zifisch eine ausreichende Detaillierung und effektive
Durchsetzungsmechanismen vorsehen, eine mogliche Re-
aktion zur Herstellung eines Interessenausgleichs. Im
Kontext des BDSG wiirde dann die Notwendigkeit zur
Schaffung von Instrumenten entstehen, die als Ausdruck
der staatlichen Auffangverantwortung im Falle eines Ver-
sagens von Selbstverpflichtungen greifen. AufBerdem
miissten Mechanismen zur Aufsicht und Durchsetzung
von Selbstverpflichtungen geschaffen werden.

Gerade bei der Rechtedurchsetzung bestehen legisla-
torische Gestaltungsmoglichkeiten. Neben den Daten-
schutzaufsichtbehorden wéren nach der Empfehlung der
Européischen Kommission (2008b, S. 13) auch Verbrau-
cherschutzverbénde bei der Erstellung von Verhaltens-
regeln zu beteiligen. Diese Verbidnde wiirden also einen
Informationsvorteil genieBen, der sie auch zum Eingrei-
fen bei VerstoBen befdhigte. Wahrend fraglich ist, ob der
Betroffene iiberhaupt Kenntnisse einer ihn betreffenden
Datenverwendung erlangen und in der Folge seine Rechte
durchsetzen kann, stehen den Verbraucherschutzorganisa-
tionen breite soziale Netze zur Informationsgewinnung
zur Verfliigung. Insofern scheint es angeraten, die Ver-
bandsklage im Datenschutzrecht in den enumerativen Ka-
talog des Unterlassungsklagengesetzes (UKlaG) aufzu-
nehmen (Bizer et al. 2006, S. 226; RoBnagel 2005, S. 64).

SchlieBlich werden auch Moglichkeiten fiir die konkrete
Technikgestaltung diskutiert. Diese konnten auch als Vor-
lage fur inhaltliche Vorgaben gelten. So wird etwa der
Einsatz von Zweckmarkierungen oder Verschliisselung
als Zugriffsschutz angeregt (Rofinagel 2007a, S. 164 f.).
Mit bereichsspezifischen Regelungen oder Selbstver-
pflichtungen der Wirtschaft konnte damit ein wirksamer
Kontrollmechanismus bzw. Aspekt des technischen Da-
tenschutzes verwirklicht werden.

8. Rechtliche Fragen autonom agierender
Systeme

Autonome Informatiksysteme sind in der Lage, selbst-
stindig Entscheidungen zu fillen und Handlungen auszu-
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16sen. Dadurch soll es moglich werden, komplexe Aufga-
ben an Informatiksysteme zu delegieren, ohne dass dabei
ein Mensch eingreifen muss. Konkret kann das bedeuten,
dass sie den Nutzer bei Vertragsverhandlungen oder beim
Schutz der Privatsphire unterstiitzen. Dies wirft eine
Reihe von rechtlichen Einzelfragen auf, die nachfolgend
exemplarisch dargelegt werden sollen.

8.1  Zurechnung von Erklarungen bei
autonomen Systemen

Im Rahmen der Unterstiitzung von Vertragsverhandlun-
gen stellen sich zunéchst die Fragen, (1) wie eine Wil-
lenserkldrung zu bewerten ist, die ohne Riickfragen beim
Nutzer abgegeben wird, (2) wie es um den Beweis der
Authentizitét, Integritit und Autorisierung bestellt ist und
(3) wie Informationen des Verbraucherschutz- oder Da-
tenschutzrechtes durch solche Systeme rezipiert werden.

Eine Willenserkldrung setzt sich nach der gesetzlichen
Konzeption aus einer duBleren Erkldrungshandlung, die
den Willen zur Herbeifiihrung einer Rechtsfolge erken-
nen ldsst, und dem inneren Handlungswillen des Erkla-
renden zusammen. Da die Willenserkldrung somit immer
eine menschliche Komponente aufweist, namentlich die
Geschifts- und Rechtsfahigkeit (Sester 2004, S. 549)
wird in der Literatur bestritten, dass autonome Informa-
tiksysteme eine eigene Rechtspersonlichkeit haben kon-
nen (Cornelius 2005, S. 354). Sie konnen demnach bei
Vertragsschliissen keine eigene Willenserklarung abge-
ben.

Um gleichwohl zu einer wirksamen Willenserkldrung
beim Einsatz von autonomen Informatiksystemen zu ge-
langen, werden verschiedene Konstruktionen diskutiert.
Eine Zurechnung nach den Regeln des Stellvertretungs-
rechts scheidet schon wegen des vorgenannten Fehlens
einer Rechtspersonlichkeit aus. Die nach § 179 BGB grei-
fende Erfiillungshaftung kdnnte zudem von einem Soft-
wareagenten auch schon mangels eigenen Vermogens
nicht geleistet werden (Sester 2004, S. 550). Von allen in
der Literatur diskutierten Figuren ldsst einzig die Compu-
tererklarung die sinnvolle Zurechnung von Erkldrungen
des Systems zu einem Nutzer zu (Cornelius 2005, S. 355;
Gitter/RoBnagel 2003, S. 66; Sester 2004, S. 550). Dabei
wird unterstellt, dass mit der Inbetriebnahme des autono-
men Systems zu einem bestimmten Zweck eine hinrei-
chend konkrete Willensbetédtigung des Nutzers in Bezug
auf spitere Erklarungen des Systems besteht und somit
eine Willenserkldrung dem Nutzer vorliegt (Sester 2004,
S. 551). Damit ist ein wirksamer Vertragsschluss auch bei
reinen Verhandlungen durch die autonomen Systeme
moglich.

Damit beantwortet sich zudem die Frage nach der Haf-
tung bei eventuellen Fehlfunktionen. Da das technische
Hilfsmittel der Risikosphére des Verwenders zugeordnet
ist, manifestiert sich auch die Haftungsfrage nach den all-
gemeinen Regeln in seiner Person (s. a. Rosenthal 2008).

Daneben stellt sich wegen der Nutzung von elektroni-
schen Kommunikationsmedien aber auch die Frage, wie
es um die Beweiskraft der von den autonomen Systemen

generierten elektronischen Dokumente bestellt ist.
Grundsétzlich wird nur in wenigen Fillen die Schriftform
fiir einen wirksamen Vertragsschluss gefordert. Die quali-
fizierte elektronische Form nach § 126a BGB hat aber
auch im Hinblick auf die Beweiskraft von elektronischen
Erkldrungen vor Gericht einen mafgeblichen Vorteil.
Nach dem derzeit giiltigen Beweisrecht ist eine qualifi-
ziert signierte Erkldrung als Augenscheinbeweis
(§§ 371 ft. ZPO) hinsichtlich der Authentizitit, Integritit
und Autorisierung eines elektronischen Dokuments zulis-
sig. Es stellt sich aber die Frage, ob die dafiir geforderte
Schriftform beim Einsatz von autonomen Informatiksys-
temen iiberhaupt verwirklicht werden kann, ohne das Ziel
solcher Systeme, d. h. die Entlastung des menschlichen
Akteurs, zu verfehlen. Nach der Signaturverordnung
(SigV) wird nédmlich eine sichere Signaturerstellungsein-
heit zur Erzeugung einer qualifizierten elektronischen Si-
gnatur gefordert, die die Identifikation eines Schliisselin-
habers zwingend durch Besitz (z. B. Chipkarte) und
Wissen (z. B. PIN) absichert. Es ist leicht nachvollzieh-
bar, dass dazu ein Nutzereingriff notwendig ist. Insofern
wird in Hinblick auf die Beweiserleichterung des § 371a
Absatz 1 ZPO eine Losung iiber die Freischaltung des au-
tonomen Systems fiir mehrere Vorgénge vorgeschlagen.
Es wird allerdings zu Recht angemerkt, dass dadurch die
Warnfunktion der Unterschrift verloren geht. Deshalb sei
eine solche Willenserkldrung ungiiltig, wenn gesetzlich
explizit die Schriftform gefordert wird (Bergfelder et al.
2005, S. 217).

SchlieBlich beziehen sich die Beweiserleichterungen le-
diglich auf solche Dokumente, die eine Willenserklarung
enthalten. Weitergehende elektronische Nachweise wie
Logfiles und Protokolle, die ebenfalls zur Ermittlung der
Umsténde der konkreten Kommunikation herangezogen
werden konnten, unterliegen demnach selbst dann nicht
dem gesetzlichen Augenscheinbeweis, wenn sie qualifi-
ziert signiert sind. Das betrifft insbesondere den Nach-
weis des rechtzeitigen Zugangs von Erklérungen. Inso-
fern ist eine Anpassung der Beweisvermutungen beim
Einsatz von qualifizierten Signaturen fiir alle Formen von
Daten gefordert (Gitter/RoBnagel 2003, S. 71).

8.2 Erfiillung von Transparenzgeboten und

Verbraucherschutz

Ein weiteres Problem beim Einsatz von autonomen Infor-
matiksystemen stellt sich im Hinblick auf die verbrau-
cherschiitzenden Informationspflichten des E-Commerce,
die Einbeziechung von AGB und datenschutzrechtliche
Transparenzgebote. Verwendet der Verbraucher ein auto-
nomes System, will er gerade nicht fortlaufend mit
Pflichtinformationen behelligt werden. Auf der anderen
Seite steht gerade die umfassende Information zur Uber-
windung von Informationsasymmetrien zwischen Unter-
nehmer und Verbraucher im Mittelpunkt des gesetzgebe-
rischen Anliegens.

Zum einen werden bei der Distanzkommunikation im
Handel mit Endkunden zwischen den Systemen regelmé-
Big die Pflichtinformationen des § 5 TMG durch den Un-
ternehmer zu erfiillen sein. Dariiber hinaus miissen AGB
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die im BGB festgelegten Pflichten zur Form und Repro-
duzierbarkeit erfiillen. Dabei sind ggf. auch die zum Ver-
tragsschluss erforderlichen technischen Schritte zu erldu-
tern. Diese Regelungen sind in der derzeit giiltigen Form
auf Rezeption durch den menschlichen Nutzer angelegt,
konnen also nicht auf ein autonom agierendes technisches
System iibertragen werden.

Ein Erlass der gesetzlichen Informationspflichten bei
sinnlosen Informationen aufgrund des Einsatzes von au-
tonomen Systemen wird allerdings einhellig abgelehnt
(Sester 2004, S. 553). Die Konsequenzen sind gleichwohl
umstritten: Gitter/Rofnagel (2003, S.69) konstatieren
etwa, dass sich ein Kunde, der mangels Standardisierung
bestimmte Informationen bei der Nutzung eines autono-
men System nicht erhalten kann, sich unzuldssig wider-
spriichlich verhélt und sich deswegen nicht auf den
Grundsatz von ,,Treu und Glauben‘ berufen kann. Sester
(2004, S. 554) meint hingegen, dass ein Unternehmer, der
zur Leistungserbringung ein autonomes System einsetzt,
auch fiir die Erfiillung der Informationen einstehen muss.
Ein Kunde konne daher auch Rechte aus den Folgen eines
Fehlens geltend mache.

Betrachtet man die Spannweite der sich ergebenden Kon-
sequenzen aus den verschiedenen Rechtsgrundlagen und
berticksichtigt zudem, dass etwa VerstoBe gegen die In-
formationspflichten des TMG sogar mit Bu3geldern ge-
ahndet werden konnen, kdnnen beide Auffassungen nicht
zufriedenstellen. Bedenkt man zudem, dass sich Daten-
schutzagenten als hilfreiches Mittel eines ,,unauffilligen
Datenschutzes* im Sinne der Ziele des UbiComps einset-
zen lassen (Wright et al. 2008, S. 232), muss eine Neube-
wertung der Rezeptionsmittel und der Risikoverteilung
erfolgen. Kiinftige Regelungen miissen die Entscheidung
des Nutzers zur Verwendung von autonomen Systemen
respektieren, ohne den Unternehmen bei den Informa-
tionspflichten Unmdgliches abzuverlangen. Die entspre-
chenden gesetzlichen Vorgaben etwa des § 5 TMG bediir-
fen daher einer technologieneutralen Anpassung.

IX. Gesamtfazit: Folgedimensionen des
Ubiquitdaren Computings

Ubiquitdres Computing (UbiComp) ist heute schon mehr
als eine Technologievision. Systeme auf Basis der Radio-
Frequenz-Identifikation sind zwar noch auf wenige An-
wendungsfelder begrenzt und befinden sich vielfach in ei-
nem Pilotstadium. Fiir die kommenden Jahre ist aber eine
zunehmende Einfiihrung von UbiComp-Losungen in vie-
len Anwendungsbereichen zu erwarten. Die Verbreitung
und Nutzung des Internets oder des Mobilfunks in den
vergangenen 20 Jahren vermittelt aber einen Eindruck,
welch dynamische Entwicklung innerhalb kurzer Zeit
moglich ist und wie diese unser wirtschaftliches, gesell-
schaftliches und politisches Leben erheblich verdndern
kann.

1. Eine schone neue Welt?

Da das Konzept des UbiComps von den technologischen
Visiondren und der Politik zwar mit erheblichen Erwar-

tungen verbunden, ansonsten aber eher unkonkret gelas-
sen wird, sind Unsicherheiten dariiber entstanden, welche
Vorteile die Technologie tatsdchlich bietet und zu wel-
chem Preis. Die fehlende Konkretheit der Vision hat aber
auch zur Folge, dass diese in positiver oder negativer
Weise interpretiert werden kann. So findet man Autoren,
die im Diskurs der vergangenen Jahre im UbiComp ent-
weder die Basis fiir eine schonere und bessere Welt
(Aarts/Marzano 2003) oder aber den Ausgangspunkt ei-
ner totalen Uberwachungsgesellschaft sehen (Albrecht/
Mclntyre 2005). Immer stérker stellt sich aber die Frage,
inwieweit solche Extrembilder sich angesichts der Hete-
rogenitit der Anwendungsfelder und der verwendeten
Technologien iiberhaupt als Leitbilder der Technikent-
wicklung eignen. Es ist daher angebracht, niichtern abzu-
wagen, inwieweit UbiComp einen Beitrag zur gewiinsch-
ten gesellschaftlichen und wirtschaftlichen Entwicklung
leisten kann, und dem im Einzelfall den Nutzen und die
Kosten gegeniiberzustellen. Und so ergibt sich, dass uns
weder das Heilsversprechen noch das Katastrophenszena-
rio bevorstehen. Vielmehr ist damit zu rechnen, dass Ubi-
Comp ein dhnliches Schicksal ereilen wird wie andere
wirkungsmaéchtige Visionen, wie etwa die Kybernetik zur
Mitte des 20. Jahrhunderts, die nach einigen Jahren inso-
fern ,,verschwunden® ist, als sie zum Wissens- und Me-
thodenkanon einer Vielzahl von ansonsten sehr unter-
schiedlichen Disziplinen wurde. Der Ausgangspunkt fiir
die meisten Befiirchtungen ist ein Misstrauen gegeniiber
der von den Proponenten formulierten Erwartung, Ubi-
Comp habe nur positive Wirkungen und mache das tagli-
che Leben einfacher und gerechter.

Solche emanzipatorischen Wirkungen wurden in der Ge-
schichte schon vielen neuen Technologien zugeschrieben,
etwa dem Auto in den 1950er Jahren oder dem Internet in
den 1990er Jahren (Barbrook 2007). Schnell ist so die
Frage aufgekommen, ob tatsédchlich mehr als ein margi-
naler zusatzlicher Nutzen zu erwarten ist, welcher Preis in
Form von Verlust an Privatsphire und mehr Uberwa-
chung dafiir zu zahlen sei und welche nichtintendierten
Wirkungen zu erwarten sind, etwa mit Blick auf Umwelt-
folgen oder eine mdgliche digitale Spaltung.

Die wesentlichen Folgedimensionen des UbiComps wer-
den in den folgenden Ausfithrungen zusammengefasst
und diskutiert sowie entsprechende Beobachtungs- und
Handlungsbedarfe skizziert.

2. Technische Aspekte
Kontext und Weltwissen

Die Modellierung und Klassifizierung der realen Welt
stellt ein , hartes* technisches Problem dar. Auch schon
kleine Ausschnitte lassen sich ndmlich nicht vollstindig
abbilden und eindeutigen Begriffen zuordnen. Dieses
,Kontextproblem* steht auch vielen UbiComp-Anwen-
dungen im Wege, die iiber den Prototypenstatus hinaus-
kommen wollen und die daran scheitern, dass das System
nicht in der Lage ist, die Wiinsche und Intentionen des
Benutzers richtig zu interpretieren. Es geht deshalb da-
rum, eine moglichst gute Annéherung daran zu erreichen,
was der Benutzer wiinscht. Doch eine Klassifikation wird
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mit der Anzahl der beschriebenen Gegenstdnde, der betei-
ligten Systeme und Institutionen immer komplexer und
schwieriger. Dieses Problem tritt nicht etwa erst bei ei-
nem globalen System auf, sondern auch schon in einem
viel kleineren Maf}stab. Hinzu kommt die Frage, wer die
Struktur fiir eine Klassifizierung der Dinge vorgibt, er-
zeugt, pflegt und damit beeinflusst. Dies kann wegen der
Vielschichtigkeit der realen Welt kaum zentral durch eine
einzige Instanz erfolgen. Wird die Struktur zur Klassifi-
zierung dezentral, beispielsweise automatisch oder durch
die Akkumulation von Nutzerwissen erzeugt, so besteht
die Gefahr, dass kein in sich schliissiges Weltmodell ent-
steht, weil durch bloBe Aufsummierung von subjektiven
Datenbestianden nicht automatisch Intersubjektivitit oder
gar Objektivitét entsteht (Hellige 2000).

Aus diesem Grund stellt sich nicht nur fiir Techniker die
Frage, wie weit man die Welt in normierter Form abbil-
den kann und ob dies {iberhaupt wiinschenswert ist. Was
wiirde es fiir den Einzelnen wie auch fiir die Gesellschaft
bedeuten, wenn die Umwelt immer starker in Form von
automatisiert erstellten standardisierten Kontexten ver-
mittelt und geregelt wird (Pfliiger 2008)?

Die technischen Disziplinen néhern sich der Herausforde-
rung pragmatisch und sehen Forschungsbedarf bei der
formalen Darstellung und Verarbeitung von Weltwissen,
also allgemeinem Wissen, Kenntnissen und Erfahrungen
iber Umwelt und Gesellschaft. Dies kann dazu genutzt
werden, relevante von irrelevanter Information zu trennen
und Mehrdeutigkeiten aufzuldsen. Auf diese Weise trigt
Weltwissen zur Erkennung des Anwendungskontexts
oder der Nutzerintentionen bei. Im Detail besteht erhebli-
cher Forschungsbedarf bei neuen Verfahren zur Erfas-
sung, Reprisentation und Verarbeitung von Wissen sowie
bei effektiveren Methoden zur automatischen Inferenz
(Balke et al. 2006; Linnhoft-Popien/Strang 2007).

Sicherheit und Verlisslichkeit der Systeme

Je stirker elektronische Systeme Teile unseres Wirtschaf-
tens und Lebens steuern, desto mehr miissen diese in den
Hintergrund treten und ihre Arbeit automatisch erledigen
konnen. Eine kritische Anforderung an solche meist kom-
plexe und hochdynamische Systeme ist deren technische
Verlésslichkeit: Das System muss beherrschbar und kon-
trollierbar bleiben. Dies erfordert u. a. die Moglichkeit,
ein korrektes Systemverhalten in gewissem Mafle vorher-
sagen und iberpriifen zu konnen. Aber mit der zunch-
menden Unanschaulichkeit der Computertechnik wird es
immer schwieriger, das korrekte Funktionieren zu {iber-
priifen und Fehlverhalten zu entdecken. Eine Vorausset-
zung hierfiir ist eine hohe Zuverléssigkeit der einzelnen
Komponenten und Basisdienste, um die Storungsanfillig-
keit im Betrieb auf ein Mindestmal3 zu senken und eine
moglichst hohe Verfligbarkeit des Gesamtsystems zu ge-
wihrleisten.

Sicherheit und Verlésslichkeit sind vor allem in den Be-
reichen Gesundheit, Verkehr sowie Zahlungsverkehr von
groffter Wichtigkeit. Denn hier ist der Schutz von Leib
und Leben, aber auch die Absicherung finanzieller Risi-
ken fiir jeden Einzelnen betroffen. Uberall, wo technische

Systeme in diesen Bereichen zum Einsatz kommen, hiangt
der erfolgreiche Einsatz mafBgeblich vom technisch
garantierten Sicherheitsniveau ab. Hier sehen Wissen-
schaftler noch erheblichen Bedarf fiir die Entwicklung
von Verfahren, die es erlauben, auch in dezentralen und
unsicheren Umgebungen Dienste mit einem bestimmba-
ren Sicherheitsgrad einzusetzen. Dazu ist eine geeignete
Methodik notwendig, um beim Angebot eines Dienstes
eine ausreichend hohe Sicherheit zu erzeugen, auf die der
Nutzer vertrauen kann (Balke et al. 2006; Kiindig/Biitschi
2008; Ungerer et al. 2008).

Insgesamt ist Sicherheit in der Informationstechnik eine
elementare Aufgabe, die fiir die weitere Entwicklung der
Informationsgesellschaft vordringlich bleibt und die sich
stets neu stellt (Cuhls et al. 2009). In diesem Zusammen-
hang sei auf die Vielzahl der Einzelthemen (z. B. verbes-
serte Kryptografie- und Pseudonymisierungsverfahren
oder nutzerzentriertes Identitdtsmanagement) verwiesen,
fiir die einschldgige Studien nicht nur in technischer Hin-
sicht einen Forschungsbedarf konstatiert haben (insbe-
sondere Bizer et al. 2006; Waldmann et al. 2007).

SchlieBlich ist es sinnvoll, beispiclsweise die Vergabe
staatlicher Fordermittel fiir Forschungs- und Entwick-
lungsprojekte oder von Beschaffungsauftragen vom Vor-
liegen einer Folgenabschidtzung abhingig zu machen
(Friedewald et al. 2009; Wright et al. 2008), wie dies seit
Sommer 2008 bereits bei der Projektvergabe im 7. For-
schungsrahmenprogramm der EU mit Blick auf Daten-
schutzaspekte praktiziert wird (EDPS 2008Db).

Standardisierung und Interoperabilitit

Da mit dem Aufbau von UbiComp-Systemen erhebliche
Anfangsinvestitionen verbunden sind, dringen bereits
heute Akteure aus Wirtschaft und Politik auf eine umfas-
sende und zukunftsorientierte Standardisierung techni-
scher Verfahren, Komponenten und Datenstrukturen, um
die Investitionssicherheit zu erhéhen und in bestimmten
Anwendungen eine kritische Masse an Nutzern zu gewin-
nen.

Bei der technischen Basis des UbiComps wird auf eine
internationale Frequenzharmonisierung hingewirkt. Diese
umfasst die Ermittlung des langfristigen zusatzlichen Fre-
quenzbedarfs einer zunehmenden Nutzung von RFID und
anderen UbiComp-Technologien mit Funkiibertragung.
Darauf aufbauend sollen ggf. zusétzliche (international
harmonisierte) Frequenzen zur Verfiigung gestellt wer-
den. Auch sollte der Ubergang zum Internetprotokoll Ver-
sion 6 weiter forciert werden, damit ausreichend Adress-
raum zur Verfiigung steht, um die zunehmende Zahl von
kommunikationsfahigen UbiComp-Komponenten anspre-
chen zu konnen. An diesen Aktivititen sollten sich deut-
sche Akteure aus Wirtschaft und Politik aktiv beteiligen
(Bovenschulte et al. 2007; Wolfram et al. 2008).

AuBlerdem helfen anwendungsspezifische Referenzarchi-
tekturen sowie standardisierte Datenstrukturen den Ak-
teuren, einheitliche Systeme fiir den Weltmarkt anzubie-
ten. Daran besteht Bedarf, da viele Anwendungen langst
global vernetzt sind. Zur Stirkung deutscher Akteure bie-
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ten sich deshalb Maflnahmen an, die zur Bildung eines
europdischen Patentpools oder zur Schaffung eines
dezentralen europdischen EPC-Netzwerks®® beitragen
(Bovenschulte et al. 2007; Wolfram et al. 2008).

Da die Entwicklung des UbiComps gegenwirtig vor al-
lem von groBlen Unternechmen und internationalen Ver-
banden vorangetrieben wird, sollten Bemiihungen darauf
verwendet werden, auch mittelstindische Unternehmen
in die Aktivitdten einzubeziehen, um deren Interessen an-
gemessen zu beriicksichtigen (Striiker et al. 2008).

Konfigurierbarkeit und Benutzbarkeit

An der grundsétzlichen Frage, ob und inwieweit sich
Teilsysteme selbst konfigurieren kdnnen und sollen, wird
sich nicht zuletzt die gesellschaftliche Akzeptanz des
UbiComps bestimmen. Aus der Frage nach der Konfigu-
rierbarkeit leitet sich die Frage nach der Benutzbarkeit ab.
Die Erfahrung zeigt, dass es mit zunehmender Komplexi-
tat eines technischen Systems immer schwieriger wird,
einfache Schnittstellen zu gestalten, die gleichzeitig die
Nutzung des gesamten Funktionsumfangs erlauben. Ziel
des UbiComps ist aber nicht nur, dass die Computerhard-
ware in den Hintergrund tritt und damit ,,unsichtbar
wird, sondern auch, dass die Interaktion des Benutzers
unaufdringlich und intuitiv erfolgen soll. Hier ist noch
nicht erwiesen, ob anthopomorphe bzw. wissensbasierte
Ansitze wirklich die geeigneten Wege zur Losung des
derzeitigen Komplexitéitsproblems bei Mensch-Compu-
ter-Schnittstellen sind oder ob hier nicht unerfiillbare Ver-
sprechungen gemacht werden. Es gibt sogar die Hypo-
these, dass es sich beim UbiComp um die typische
Vereinfachung der Bedienproblematik handelt, die auch
frither am Beginn eines Paradigmenwechsels in der
Mensch-Technik-Interaktion stand (Hellige 2008a).

Insofern besteht auch im Bereich der Mensch-Computer-
Interaktion noch erheblicher Forschungsbedarf, u. a. bei
Methoden der Medienkombinatorik, d. h. einer analyti-
schen und empirischen Exploration neuartiger Medien-
konstrukte und Medienanwendungen aus bestehenden
Medienkomponenten und Interfaces unter Einbeziehung
fortschrittlicher technischer Wirkprinzipen.

Ebenso wichtig diirfte die Durchsetzung eines alltagsna-
hen, etwa auf ethnografischen Methoden basierenden
Szenariowritings sein, das auf zwanghafte technische Lo-
gik verzichtet, die Wahlmoglichkeiten verbaut, sondern
konsequent von den Anwendungen bzw. Nutzern her ar-
gumentiert (Crabtree etal. 2006; Friedewald/Lindner
2007). Gerade die fortschreitende Diffusion des Compu-
tings in Alltagsgegenstinde und -prozesse sowie die viel-
faltigen mobilen Informationssysteme und Unterhal-
tungsmedien erzeugen einen grofen Bedarf an neuen
alltagstauglichen Medien- und Interfaceformen, die fiir
den User sichtbar und kontrollierbar bleiben. Es bietet

60 Das elektronische Produktcode (EPC)-Netzwerk stellt fiir Handels-
und Logistikanwendungen alle wichtigen Produktinformationen,
d. h. zu einer bestimmten EPC-Nummer gehorende Stamm- oder Be-
wegungsdaten, zur Verfiigung.

sich an, solche Ansétze durch frithzeitigen Einbezug des
Nutzers in den Entwicklungsprozess, etwa in Form von
»living labs®, zu verfolgen.

Nachhaltigkeit

Die Durchdringung von weiten Bereichen des wirtschaft-
lichen, gesellschaftlichen und privaten Lebens ist ein Ziel
des UbiComps, das notwendigerweise eine Vervielfa-
chung der in Gebrauch befindlichen informationstechni-
schen Systeme zur Folge hat. Zusitzlich zu den mobilen
und stationdren Geréten sieht die Langfristvision auch die
Ausbringung von UbiComp-Technologien in die Umge-
bung vor, etwa als Sensornetzwerke fiir das Umweltmoni-
toring. Diese Entwicklung wiirde Konsequenzen fiir die
Umwelt nach sich ziehen, weil eine sehr viel groflere Zahl
an elektronischen Gerédten zunichst ressourcen- und ener-
gieintensiv hergestellt und nach relativ kurzer Zeit wieder
zu entsorgen wire. Die Entsorgung der Transponder
konnte sich so zu einem Problem entwickeln (Erdmann
et al. 2008).

Es besteht daher Untersuchungsbedarf, mogliche Um-
weltfolgen des UbiComps konkret zu ermitteln und
Losungsansétze zu konzipieren. Im Sinne des Vorsorge-
prinzips sollten bereits heute Entsorgungs- und Recyc-
lingprozesse an RFID angepasst und die Entwicklung
umweltfreundlicher UbiComp-Komponenten initiiert und
gefordert werden (Bovenschulte etal. 2007; Erdmann
et al. 2008; Wolfram et al. 2008). Neben Fragen der Um-
weltvertrdglichkeit des UbiComps werden punktuell auch
mogliche Strahlenbelastungen durch die Zunahme von
Funkiibertragungen thematisiert. Hier geben die einschlé-
gigen Studien zwar keinen Anlass zur Besorgnis, dennoch
sollte sichergestellt werden, dass alle Funkiibertragungen
im Einklang mit den Vorschriften zur elektromagneti-
schen Umweltvertréglichkeit stehen und wechselseitige
Storungeinfliisse vermieden werden (Wolfram et al.
2008).

3. Wirtschaftliche Effekte
Verletzbarkeit der Ubiquitiren Echtzeitwirtschaft

UbiComp bietet Methoden zur Uberwachung der und In-
formationsgewinnung iiber Objekte und Vorgénge in der
realen Welt. Damit wird eine logische Weiterentwicklung
des ,,Just-in-Time*-Trends mdoglich, fiir die Begriffe wie
,Echtzeitwirtschaft* oder ,,Now Economies* stehen (Sie-
gele 2002). In einer solchen Echtzeitwirtschaft sind nicht
nur immer mehr Informationen iiber Standort und Zu-
stand von Giitern, Betriebsmitteln und Menschen verfiig-
bar, sondern auch immer schneller und genauer. Dies
kann erhebliche Auswirkungen auf das wirtschaftliche
Handeln haben, das in der Realitét stets durch Entschei-
dungen bei unvollstindiger Information charakterisiert
ist. Schnellere und genauere Informationen und damit
mehr Transparenz {liber die Vorgédnge in der realen Welt
konnen daher helfen Transaktionskosten zu senken. Ein-
zelnen Unternehmen gelingt dies etwa durch die Vermei-
dung zu hoher Lagerbestinde oder Wertminderungen der
im Lager stehenden Giiter iliber die Zeit. Entlang der
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Wertschopfungs- oder Lieferkette kann die Wirkung des
Peitscheneffekts” reduziert werden. Insgesamt kann der
Einsatz des UbiComps damit zur Stirkung der gesamten
Volkswirtschaft beitragen. Die Verfiigbarkeit von Echt-
zeitinformation ist dariiber hinaus die Basis fiir neue An-
gebote wie produktbegleitende Dienstleistungen.

Diesen positiven Wirkungen steht aber eine Reihe offener
Fragen gegeniiber. So ist bislang unklar, wie sich die zu-
nehmende Automatisierung von Wirtschaftsprozessen
und die Marginalisierung des Menschen als Entschei-
dungstrager auswirken werden. Wahrend solche Systeme
unter normalen Bedingungen schneller und besser reagie-
ren als Menschen, ist unklar, welch ein Verhalten die
Echtzeitwirtschaft in extremen Situationen, die in der
Software nicht abgebildet wurden, zeigen wird. Schon
unser heutiges Wirtschaftssystem ist hochkomplex, hat
aber auf Grundlage praktischer Erfahrungen iiber die
Jahrzehnte eine Vielzahl von Sicherungsmechanismen
entwickelt. Deshalb ist unklar, ob die Echtzeitwirtschaft
auch in Krisenzeiten stabil bleiben wird.

Die Erfahrungen mit automatisierten, auf Echtzeitinfor-
mationen basierenden Systemen im Finanzmarkt geben
Anlass zu Zweifeln. So ist klar, dass der Borsenkrach
vom 19. Oktober 1987 durch neu eingesetzte Software
mitverursacht wurde, die so entworfen war, dass beim
Auftreten von Kursverlusten eines bestimmten Umfangs
weitere Aktien zum Verkauf freigegeben und damit die
Abwirtsbewegung weiter verstarkt wurde (Dennig 1989;
Siegele 2002). Ahnliche Stimmen werden mittlerweile
zur Rolle von computergestiitzten Verfahren zur Bewer-
tung strukturierter Wertpapiere fiir die aktuelle Finanz-
krise laut (Bartmann 2009). In der Realwirtschaft erlaubt
das UbiComp beispielsweise eine starke Verringerung der
Lagerkapazititen. Wenn jedoch alle Unternehmen entlang
der Lieferkette ihre Lager drastisch reduzieren und keine
Puffer mehr existieren, fithrt eine kleine unvorhergese-
hene Unterbrechung der Versorgung beim schwéchsten
Mitglied unmittelbar zum Stillstand der gesamten Versor-
gungskette. Dies macht die Echtzeitwirtschaft auch ver-
wundbar gegeniiber kriminellen oder terroristischen
Angriffen, denen man mit entsprechenden Sicherheits-
mafnahmen begegnen muss.

Generell scheint mit der Automatisierung und Dynami-
sierung der Wirtschaft nicht nur das Potenzial der mogli-
chen Einsparungen, sondern auch das Risiko von Fehl-
funktionen erheblich zu wachsen. Es ist also wichtig, bei
der Realisierung von UbiComp-Systemen Fragen der
Verletzlichkeit und der Stabilitdt mit zu beriicksichtigen.
Bei den dazu benoétigten Verfahren und Werkzeugen fiir
die Leistungsbewertung von groflen verteilten Systemen
sehen Informatiker noch viel Forschungsbedarf (Balke
et al. 20006).

Individualisierte Geschiftsmodelle

Ein wichtiges Element der ubiquitdren Echtzeitwirtschaft
besteht darin, dass (zumindest aus technischer Sicht) neue
Geschiftsmodelle moglich werden, bei denen Kunden auf
Basis ihres personlichen Profils und des aktuellen Kon-
textes ein ,,maBgeschneidertes” Angebot préasentiert be-

kommen, so wie es in Teilbereichen der Wirtschaft (etwa
bei Fluggesellschaften) schon heute {iblich ist. Dies be-
trifft insbesondere die Preisgestaltung, die kiinftig dyna-
misch erfolgen konnte, etwa in Abhidngigkeit vom Rest-
haltbarkeitsdatum einer Ware, von der Tageszeit oder
vom Wetter. Es ist aber auch denkbar, dass Preise indivi-
duell gestaltet werden, etwa in Abhingigkeit von der Bo-
nitdt des Kunden oder dem Umfang seiner Einkdufe im
letzten Monat. Vor allem im Zusammenhang mit Versi-
cherungen werden Vorschldge diskutiert, die Pridmien
vom tatséchlichen Verhalten abhédngig zu machen. Auch
eine Abhingigkeit von Gesundheitsdaten ist denkbar.

Solche Geschiftsmodelle werden gern damit begriindet,
dass auf elektronischen Mérkten nahezu vollstéindige In-
formation iiber Produkte und Unternehmen existieren.
Tatsdchlich konnen UbiComp-Technologien Nutzer bzw.
Kunden mit einer Vielzahl zusétzlicher Informationen
versorgen. Allerdings verstirkt sich in der UbiComp-
Wirtschaft zunichst die Informationsasymmetrie zuguns-
ten der Anbieter, die die UbiComp-Infrastrukturen betrei-
ben und kontrollieren. Es muss sich erweisen, ob diese ei-
nen ,,Monopolanspruch® {iberhaupt durchsetzen wollen
oder konnen. Noch ist auch unklar, wie Kunden auf sol-
che Angebote reagieren wiirden. Ein frither Versuch des
Versandhindlers Amazon zur Einfiihrung kundenspezifi-
scher Preise fiihrte jedenfalls 2002 zu einem erheblichen
Imageschaden und der Riickzahlung der Preisdifferenz an
die Kunden (Hann et al. 2006).

Auch wenn nicht klar ist, ob dynamische Preise grund-
sdtzlich dem Gerechtigkeitsempfinden der Konsumenten
widersprechen, so gibt es vor allem bei Versicherungen
ein grundlegendes Problem, wenn die Frage nach einer
»heuen Solidaritdt” in der UbiComp-Wirtschaft aufge-
worfen wird und sich die Frage stellt, wer kiinftig
,,schlechte Risiken‘ tibernehmen soll, fiir die es bei einer
risikogerechten Berechnung von Primien, wie sie das
UbiComp in gewissem Umfang erméglicht, keinen (be-
zahlbaren) Versicherungsschutz mehr gébe.

Wirtschaftlichkeit von UbiComp-Technologien

Jenseits dieser eher grundsitzlichen Wirkungen stellt sich
vielen Unternehmen die ganz pragmatische Frage nach
der Wirtschaftlichkeit des UbiComps. Heute vor allem
mit Blick auf die RFID-Nutzung, aber auch mit Blick auf
die ldngerfristigen Visionen.

Zunichst ist die breite Einfiihrung von UbiComp-Techno-
logien mit hohen finanziellen Investitionen verbunden.
Diese sind fiir die Einrichtung der Infrastruktur erforder-
lich. Dabei ist offen, ob es zu einer Trennung zwischen
Infrastruktur- und Dienstleistungsanbictern kommen
wird, die auch fiir UbiComp-Systeme vorstellbar ist. So
kann man annehmen, dass die Infrastruktur sowohl von
Telekommunikations- als auch von Handelsunternehmen
aufgebaut wird, sofern es sich nicht um rein unternech-
mensinterne Systeme handelt. Bei hoheitlichen Aufgaben
(z. B. Mauterfassung) oder gesellschaftlich wichtigen
Aufgaben (z. B. Gesundheitswesen) konnte auch der
Staat die Rolle des Infrastrukturbetreibers oder zumindest
die Kofinanzierung iibernehmen. Doch auch hier stellt
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sich die Frage, wie Kosten aufgeteilt werden kénnen, zu-
mal der Nutzen der bisherigen Anwendungen bei den be-
teiligten Akteuren hochst verschieden ausfallt.

Neben unmittelbaren Nutzungsentgelten ist auch die
Finanzierung durch Werbung oder Sammlung und Ver-
kauf von Nutzerdaten denkbar, auch wenn Letzteres aus
Datenschutzgriinden nicht wiinschenswert ist. Fiir die
Abrechnung zwischen den Infrastrukturanbietern und ih-
ren Kunden kann auf Lésungen zuriickgegriffen werden,
die im Bereich des Internets oder des Mobilfunks {iblich
sind (Kiindig/Biitschi 2008). Uber die Infrastrukturkosten
hinaus fallen bei den Unternechmen hohe Kosten fiir die
Systemintegration und Reorganisation der internen Pro-
zesse an, die in der Wirtschaftlichkeitsrechnung beriick-
sichtigt werden miissen. Mittelstdndische Unternehmen
sind hdufig nicht in der Lage, solche Kosten (ebenso wie
die positiven Wirkungen) vorab abzuschitzen und
scheuen deswegen ein Engagement (Striiker et al. 2008).

Ungewissen Kosten stehen andererseits Nutzenpotenziale
gegeniiber: Unternehmen kdnnen mit einem UbiComp-
Einsatz ihre internen Prozesse effizienter gestalten und
somit Kostenvorteile, z. B. beim Handling des Warenein-
und -ausgangs, der Verringerung von Bestandskosten bei
hoherer Verfiigbarkeit von Waren oder durch effizientere
Inventuren. Uber Rationalisierungs- und Kosteneinspa-
rungen hinaus, bietet der UbiComp-Einsatz die Moglich-
keit, zusétzliche Umsétze durch neue Services und Infor-
mationsdienste zu generieren und das Qualititsniveau
und die Kundenzufriedenheit zu erh6hen.

Damit die wirtschaftlichen Potenziale des UbiComps
auch tatsdchlich ausgeschopft werden, muss die Nutzung
der Technologie auf eine mdglichst breite Nutzerbasis ge-
stellt werden. Hier gilt es, vor allem das innovative
Potenzial kleiner und mittelstindischer Unternehmen zu
erschlieen, indem Zugangsbarrieren beseitigt, der Tech-
nikzugang erleichtert und die Investitionssicherheit er-
hoht wird. Dies erfolgt mittlerweile in RFID-Kompetenz-
zentren wie dem openlD-center oder im Rahmen des
Netzwerks Elektronischer Geschiftsverkehr (NEG).6!
Unterstiitzt werden kann dies durch eine strategische
Frithaufklarung, um die Planungssicherheit weiter zu ver-
bessern. Branchenexperten sehen dariiber hinaus einen
Bedarf fiir Technologietransfer ,iiber Kopfe®, also die
Beriicksichtigung von Themen des UbiComps im Rah-
men der betrieblichen und universitiren Aus- und Weiter-
bildung (Bovenschulte et al. 2007).

Die 6konomischen Voraussetzungen der in diesem Zu-
kunftsreport betrachteten Anwendungen sind hochst un-
terschiedlich. So wird die Umsetzung des UbiComps im
Gesundheitswesen weniger eine Frage der Technologie
oder Wirtschaftlichkeit sein, sondern vielmehr vom kom-
plexen organisatorischen Umfeld abhidngen. Deshalb er-
scheinen vertiefte Analysen spezifischer Anwendungsge-

61 http://www.openid-center.de/; http://www.ec-net.de/EC-Net/Naviga
tion/Themen/radiofrequenz-identifikation.html. Fir eine Ubersicht
vgl. den ,,RFID-Atlas* http://www.rfidatlas.de

biete sinnvoll, die die konkreten Potenziale und Probleme
genauer ausloten (Kiindig/Bitschi 2008).

Verindertes Arbeiten

UbiComp-Anwendungen in der industriellen Fertigung
fiigen sich in die seit Jahren bzw. Jahrzehnten auf Unter-
nehmensebene zu beobachtenden Trends der Rationali-
sierung und Flexibilisierung ein, beschleunigen diese und
verstarken zum Teil deren Auswirkungen auf innerbe-
triebliche Prozesse. Bereits heute ist deutlich zu erken-
nen, dass die Einfithrung von RFID-Systemen vor allem
mit dem Ziel verbunden ist, sowohl die Kosteneffizienz
als auch die Variabilitdit von Produktionsprozessen zu
steigern. Insofern wird mit UbiComp keine radikale Um-
stellung verbunden sein. Vielmehr ist dieser jiingste infor-
mationstechnische Innovationsschub in langanhaltende
Trends eingebettet. Angesichts der noch frithen Phase im
Innovationsprozess kann man zwar plausible Annahmen
iiber mogliche Auswirkungen (z. B. Tendenz zur Arbeits-
verdichtung und zur weiteren Rationalisierung einfacher
Tatigkeiten) auf die Arbeit machen. Belastbare empiri-
sche Befunde liegen aber bisher nicht vor (Kiindig/
Biitschi 2008).

Vor dem Hintergrund der in vielerlei Hinsicht erst sche-
menhaft erkennbaren Entwicklung ist deshalb eine inten-
sive Beobachtung und Erforschung moglicher Auswir-
kungen auf Arbeitsinhalte und Qualifikationen angezeigt.
Die breitangelegten Debatten iiber Rationalisierung, Au-
tomatisierung und die Zukunft der Arbeit, die von der
Einfithrung der Informationsverarbeitung in der Produk-
tion, zum Beispiel unter dem Schlagwort des ,,Computer
Integrated Manufacturing* (CIM), vor Jahren angestof3en
worden waren, gilt es somit auch und gerade mit Blick
auf das UbiComp mit neuen Schwerpunkten weiterzufiih-
ren (Kinkel et al. 2008).

4. Rechtliche und gesellschaftliche Effekte
Verkniipfung von Datenbestinden und Profilbildung

Bei einer starkeren Verbreitung von UbiComp liegen
kiinftig erheblich mehr Informationen in digitaler Form
vor und koénnen somit leicht gesammelt, verarbeitet und
miteinander in Bezug gebracht werden. Aus den kombi-
nierten Informationen kénnen potenziell mehr und weiter
gehende Schliisse gezogen werden als aus den Informa-
tionen einzelner Quellen. Dabei kénnen ,klassische® In-
formationsquellen wie Kundendatenbanken oder Ahnli-
ches mit Informationen aus Quellen, die durch den
Einsatz von Auto-ID und Sensortechnologien neu zur
Verfligung stehen, kombiniert werden. So ist es moglich,
die Einkaufsgewohnheiten eines Versicherten mit seiner
Krankengeschichte und seinen Arbeitsgewohnheiten ab-
zugleichen, um die Pramie der Krankenversicherung fest-
zulegen. Menschen, deren Lebensgewohnheiten als ris-
kant oder ungesund identifiziert werden (oder ihre Daten
nicht offenlegen wollen), wiirden dann beispielsweise ei-
nen hoheren Versicherungsbeitrag zahlen.

Es sind aber nicht nur Unternehmen, die sich fiir die Er-
stellung von personlichen Profilen interessieren, um ihren
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Kunden personalisierte Dienste zur Verfligung zu stellen
oder fiir die dynamische Bepreisung (s. 0.) zu nutzen.
Momentan sind es eher Unternehmen als der Staat im
Kampf gegen organisierte Kriminalitit und Terrorismus,
die immer weiter gehende Begehrlichkeiten beim Zugriff
auf potenziell personenbezogene Daten entwickelt. Wei-
tere neue Technologien wie ,intelligente Stromnetze*
oder das Internetfernsehen bieten kiinftig zusétzliche
Moglichkeiten, Daten zu sammeln, aus denen sich Riick-
schliisse auf die Lebensgewohnheiten individueller Per-
sonen treffen lassen (Friedewald et al. 2009; Hildebrandt/
Gutwirth 2008).

Hier gilt es, zundchst das deutsche Datenschutzrecht an
die Méglichkeiten des UbiComps zur Uberwachung und
zur Erfassung personenbezogener Daten anzupassen.
Ebenso wichtig ist in diesem Zusammenhang eine gesell-
schaftliche Diskussion iiber die Herausforderungen von
UbiComp (oder auch des Web 2.0) fiir den Datenschutz.
Nur wer sich bewusst ist, was mit den vom Nutzer wil-
lentlich oder unwillentlich hinterlassenen Datenspuren
moglich ist, kann sein Verhalten entsprechend anpassen.
Unterstiitzt werden kann dies beispielsweise durch tech-
nische Verfahren zur Anonymisierung/Pseudonymisie-
rung oder die Nutzung fortschrittlicher Identitdtsmanage-
mentsysteme (Bizer et al. 2006; ETAG 2007). Momentan
ist aber vor allem eine Beobachtung neu entwickelter Ver-
fahren des Dataminings und Datafusion sowie deren Nut-
zung fiir die Profilerstellung angezeigt.

Informationelle Selbstbestimmung

Das Grundrecht auf informationelle Selbstbestimmung
garantiert das Recht des Einzelnen, iiber die Preisgabe
und Verwendung seiner personenbezogenen Daten selbst
zu bestimmen. In der UbiComp-Welt fithren allgegenwar-
tig und unmerklich vorhandene Artefakte, die mit Senso-
rik, Dateniibertragungs- und Rechenleistung ausgestattet
sind, zwangsldufig zu Prozessen, mit denen Daten erho-
ben, verarbeitet und genutzt werden. Dies fiihrt zu einer
Vervielfachung der erhobenen Daten und einer neuen
Qualitdt des Datenbestandes. Auf diese Weise kann es zu
unkontrollierter, unbegrenzter, vom Einzelnen nicht ge-
wollten Erhebung, Speicherung, Ubermittlung und Nut-
zung seiner personenbezogenen Daten kommen. Dadurch
entsteht fiir den Einzelnen das Problem, dass er von der
Erfassung von Daten (etwa durch Videokameras oder auf
Distanz arbeitende Sensoren) kaum wissen kann. Wegen
der uniiberschaubaren Kommunikationsvorginge fillt es
schlieBlich den Betroffenen schwer, ihre Rechte gegen-
iber den (oft unbekannten) verantwortlichen Stellen
wahrzunehmen. Die Gefahr der Beschiddigung des Rechts
auf informationelle Selbstbestimmung ist ein wichtiges
Problem in den meisten Beispielen und Szenarien, die
iiber eine rein innerbetriebliche Nutzung hinausgehen.

Von daher lautet eine der Herausforderungen, bereits
beim Entwurf UbiComp-Anwendungen datenschutzge-
recht zu konzipieren, etwa durch Verschliisselung von
Daten, die Loschung von Daten nach erfolgter Funktions-
erfiillung oder technische Vorkehrungen zur Einhaltung
des Zweckbindungserfordernisses (sogenannte ,,privacy

by design®) (Bizer etal. 2006; Langheinrich 2001;
Wolfram et al. 2008).

Es ist folglich notwendig, eine Reform des Datenschutz-
rechts, moglichst auf europdischer Ebene anzustreben
und auch auf die Vereinheitlichung internationaler Ver-
einbarungen hinzuwirken. Entsprechende Aktivitéten der
europiischen Kommission zur Uberarbeitung der Daten-
schutzdirektive (95/46/EG) und der Datenschutzrichtlinie
fiir elektronische Kommunikation (2002/58/EG) gehen
bereits in eine entsprechende Richtung. Dabei sollte es
zundchst zu einer Verstdndigung liber anwendungsspezi-
fische Ziele des Daten- und Verbraucherschutzes kom-
men, weil rein unternehmensinterne Anwendungen an-
dere Anforderungen stellen als solche im 6ffentlichen
Raum oder in der Gesundheitsversorgung. Die Presseana-
lyse hat gezeigt, wie notwendig ein solcher Dialog zwi-
schen den Vertretern unterschiedlicher Interessen ist, da
bereits seit Jahren nahezu unverianderte Positionen vertre-
ten werden.

Auf dieser Basis ist eine Weiterentwicklung des Bundes-
datenschutzgesetzes und anderer Regularien notwendig,
wobei konsequent ein Ansatz verfolgt werden sollte, der
neben der Fortschreibung bewihrter Prinzipien wie der
Technikneutralitit auch die fiir die Nutzer immanenten
Vorteile des als unaufdringlich gedachten UbiComp be-
riicksichtigt (Bovenschulte et al. 2007; Wolfram et al.
2008).

Universeller Zugang und Teilhabe

Wenn durch die zunehmende Verbreitung des UbiComps
ein wachsender Teil der Alltagsverrichtungen und -kom-
munikation (Einkauf, Arbeit, behoérdliche Vorginge)
technisch vermittelt wird und traditionelle Zugangsmog-
lichkeiten verschwinden, bestimmt der Besitz von bzw.
der Zugang zu UbiComp-Technologien iiber die Teilhabe
am gesellschaftlichen Leben.

UbiComp eroffnet neue Moglichkeiten der Kommunika-
tion und Koordination, die das Agieren im offentlichen
Raum und die Partizipation an wirtschaftlichen, politi-
schen und kulturellen Prozessen verdndern, welche aller-
dings auch erst erlernt werden miissen. Dadurch entsteht
aber auch das Risiko, dass bestimmten Bevolkerungs-
gruppen wegen fehlender finanzieller Mittel, durch
Uberforderung bei der Bedienung oder durch fehlende
Barrierefreiheit der Angebote die Teilhabe am gesell-
schaftlichen Leben erschwert oder gar ganz verhindert
wird. Hier sollte darauf geachtet werden, dass es nicht
—wegen fehlender Alternativen — zu einem Ausschluss
von der Nutzung von bislang jedermann zuginglichen
Leistungen kommt, wie dies beispielsweise im Sommer
2008 im Zusammenhang mit den Schalterzuschldgen der
Deutschen Bahn diskutiert wurde (Bovensiepen 2008).

In Bereichen, in denen Biirger ohne Zugang zum Ubi-
Comp unangemessene Nachteile erfahren, etwa in landli-
chen Gebieten, in denen ein 6konomischer Betrieb einer
UbiComp-Infrastruktur nicht moglich ist, sollte der Staat
regulierend oder fordernd titig werden, um solche Ef-
fekte zu verhindern.
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Systemabhiingigkeit und Kontrollverlust

Viele zukiinftige UbiComp-Anwendungen setzen eine
flichendeckende, leistungsfahige Infrastruktur und elek-
tronische Hilfssysteme in Bereichen voraus, die bislang
auf Eigenverantwortung der Nutzer beruhten. Wenn diese
Verantwortung an ein fiirsorgliches technisches System
iibertragen wird, ist neben den positiven Effekten wie ge-
steigerter Bequemlichkeit, hoherer Effizienz etc. auch
eine gesteigerte Abhangigkeit zu erwarten. Diese Abhén-
gigkeit betrifft nicht nur das mogliche Fehlen von Alter-
nativsystemen und die sich daraus ergebende Frage nach
dem universellen Zugang. Die stirkere Systemabhéngig-
keit erzeugt dariiber hinaus auch neue oder erhohte Risi-
ken. So wurde durch die Automatisierung in Kraftwerken
und Flugzeugen zwar die aktuelle Beanspruchung verrin-
gert, dies ging aber so weit, dass Operateure und Piloten
von ,,99 Prozent Langeweile und 1 Prozent panischer
Angst™ sprachen (Kraiss 1997). In eventuellen Krisensi-
tuationen ist dann eine angemessene Reaktion entweder
nicht mehr moglich oder das System reagiert eigenstandig
in selbst fiir Experten nicht unmittelbar nachvollziehbarer
und falscher Weise. Beispiele fiir die dramatischen Fol-
gen bieten nicht nur Flugzeugabstiirze, sondern auch der
bereits erwéhnte Ablauf des Borsenkrachs von 1987
(Siegele 2002).

Eng mit der Systemabhéngigkeit verwandt ist das Phéno-
men des Kontrollverlusts, einer Mischung aus Hilflosig-
keit und Ohnmacht. Beim Benutzer kann dieses Gefiihl
entstehen, wenn das Ergebnis der Systemaktivitdt nicht
mit seinen Absichten iibereinstimmt und er das Verhalten
nicht mehr in der gewiinschten Richtung steuern kann. Zu
einem solchen Auseinanderklaffen zwischen Benutzerab-
sichten und Systemfunktion kommt es klassischerweise
immer dann, wenn beim Entwurf falsche (implizite oder
explizite) Annahmen iiber den Nutzer getroffen wurden.
Diesen Effekt kann man in der Geschichte der Mensch-
Computer-Interaktion hiufig antreffen. Im Fall des Ubi-
Comps ist wegen der Komplexitit der abzubildenden Pro-
zesse die Gefahr des Auseinanderdriftens von Nutzermo-
dell und Systemverhalten groBer als bei ,klassischen®
Mensch-Computer-Schnittstellen (Hellige 2008a).

Deshalb besteht Entwicklungsbedarf fiir Methoden, mit
denen UbiComp-Systeme angesichts Informationsflut
und steigender Komplexitit der Systeme beherrschbar
bleiben. Dazu bietet sich neben den bereits erwédhnten
ethnografischen Studien vor allem eine friihzeitige Ein-
bindung des Nutzers in den Entwicklungsprozess an,
etwa im Rahmen von , living labs* (Balke et al. 2006; von
Hippel 2005).

Gezielte Beeinflussung

UbiComp hat das Potenzial, die Benutzer im Sinne des
Systembetreibers zu beeinflussen. Dies gilt vor allem bei
nintelligenten Objekten, die dem Nutzer selbst gehdren
und von denen er normalerweise annehmen darf, dass er
dartiber die vollstdndige Verfiigungs- und Entscheidungs-
macht besitzt. Diese Objekte nutzen aber iiblicherweise
auch Daten und Dienste, die von Dritten zur Verfligung
gestellt werden und koénnen sich somit als ,,Herren zweier

Diener* erweisen: Zum einen soll es seinem Besitzer ei-
nen bestimmten Nutzen stiften, libermittelt dazu aber dem
Systembetreiber bestimmte Informationen. Was wird bei-
spielsweise eine Puppe, die tdglich drahtlos neue Bot-
schaften empfangen kann, den Kindern, mit denen sie den
ganzen Tag verbringt, noch alles erzdhlen koénnen
(Maeder 2002)? Insofern erweisen sich diese Objekte
wahlweise als Heinzelmidnnchen, Besserwisser, Bevor-
munder oder gar als Verréter.

In dieser Hinsicht existiert fiir die Geistes- und Sozialwis-
senschaften noch Forschungsbedarf, ob und wo durch die
Verbreitung von UbiComp die Gefahr besteht, dass durch
die schiere Fiille an Informationstragern und die stindige
Moglichkeit zur Informationsweitergabe eine unbemerkte
Beeinflussung der Benutzer moglich ist (Kiindig/Biitschi
2008).

Uberwachung und Entziehbarkeit

In vielen Arbeitsumgebungen wird der Einsatz von Ubi-
Comp schon bald iiblich sein, um Abldufe zu optimieren
oder die Sicherheit zu erhéhen. Dieser Entwicklung, die
auch Leistungs- und Verhaltenskontrollen ermoglicht,
konnen sich Arbeitnehmer in der Regel nicht entziehen,
auch wenn diese nach dem Betriebsverfassungsgesetz
mitbestimmungspflichtig sind. Dies spriache fiir die
Schaffung eines seit vielen Jahren vom Bundesdaten-
schutzbeauftragten empfohlenen, aber kontrovers disku-
tierten Arbeitnehmerdatenschutzgesetzes, das die Beson-
derheiten von Arbeitsverhiltnissen in Hinblick auf den
Datenschutz besonders beriicksichtigt (Schaar 2007,
S. 205 ff.). Die Datenmissbrauchsfille der Jahre 2008/
2009 unterstreichen die Notwendigkeit, in dieser Rich-
tung tétig zu werden.

In privaten oder o6ffentlichen Raumen bestehen fiir den
Einzelnen psychologisch wie technisch groflere Moglich-
keiten, sich dem UbiComp zu entzichen. Allerdings
konnte es mit einer weiteren Verbreitung und Akzeptanz
zu einem gesellschaftlichen Druck kommen, an der allge-
genwirtigen Konsumwelt mit dem Anspruch ,,Ubiquitous
Commerce — Always On, Always Aware, Always Pro-ac-
tive* teilzunehmen. Aullerdem ist zu befiirchten, dass die
Unsichtbarkeit des UbiComps in der Offentlichkeit fak-
tisch bedeutet, dass ,,the people shared by the computers*
unauffillig kontrolliert werden und nicht registrieren, wie
und was diese Computer erfassen (Pfliiger 2008,
S. 381 f).

Um mdégliche Probleme der Uberwachung und (Nicht-)
Entziehbarkeit zu adressieren, bietet sich zunéchst eine
Reihe von technisch-gestalterischen Malnahmen an, die
ggf. durch staatliches Handeln durchgesetzt werden kon-
nen und bei denen es vor allem um die Schaffung von
Wahlmoglichkeiten geht. Dazu muss zunachst einmal fiir
den Nutzer erkennbar sein, dass er mit einer Technik mit
Uberwachungspotenzial in Beriihrung kommt. Insofern
ist eine Kennzeichnung von Geréten und Systemen sinn-
voll, wie sie die Europdische Kommission 2007 fiir
RFID-Transponder empfohlen hat (European Commis-
sion 2007).
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In diesem Zusammenhang wird eine Reihe von Hand-
lungsmoglichkeiten diskutiert. Zum einen wird vorge-
schlagen, den UbiComp-Einsatz in bestimmten offentli-
chen Bereichen einzuschrinken (Hilty et al. 2003; Kliiver
et al. 2006). Dariiber hinaus wird iiber Einschrinkungen
fiir das Auslesen von RFID-Transpondern diskutiert, etwa
durch das Unbrauchbarmachen der Transponder nachdem

deren Hauptaufgabe erfiillt ist oder die Sicherung der
Transponder durch Verfahren, die vom Nutzer selbst kon-
trolliert werden konnen (Bizer et al. 2006). Schliellich
wird vorgeschlagen, UbiComp-Endgerite vollstindig
ausschalten zu konnen und den Auszustand fiir bestimmte
Funktionen als Standard zu definieren, sodass die Nut-
zung explizit bestitigt werden muss (Kliiver et al. 2006).
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4, Ubersicht

Tabelle 16
Anwendungsbereiche von RFID (Auswahl)
_ Kennzeichnung
ﬁnw.e rllldungs Zweck Typ*
ereic von mit
Tieridentifikation landwirtschaftliche =~ Ohrmarken, Prozesssteuerung, Qualitdtssicherung, G/O
Nutztiere Injektate, Boli Seuchenkontrolle
Klein- und Zootiere Injektate, Fufiringe, Falschungssicherheit, Seuchenkontrolle  G/O
sonstiges
Personen- Mitarbeiter von Ausweiskarte Gebédudezugangskontrolle G
identifikation Firmen
Reisende am Reisepass Félschungssicherung, schnelle Abwick- o
Grenziibergang lung der Kontrolle, schneller Datenbank-
zugriff
Besucher Skigebiet ID-Karte Félschungssicherung, schnelle Abwick- G
lung, schneller Datenbankzugriff
Nutzer des OPNV ID-Karte automatische Bezahlung, Félschungs- G/O
sicherung, Fahrgastzihlung
Besucher von GroB- ID-Karte schnelle Abwicklung der Kontrolle, au- G
veranstaltungen/ tomatische Bezahlung, Filschungs-
Stadien sicherung
Messebesucher ID-Karte schnelle Abwicklung der Kontrolle, G
automatische Bezahlung
Besucher von ID-Karte automatische Bezahlung, Féalschungs- G
Spielsalons sicherung
Personalausweis, Félschungssicherung G
Reisepass
Lieferkette Einzelwaren verschiedene Qualitétssicherung, kurze Lieferzeiten, G/O
(item level) Klebe- und schnelles Auffiillen der Verkaufsregale,
Anhéangeretiketten ~ geringerer Lagerbestand, effiziente
Lagerbewirtschaftung, Falschungs-
sicherung, Diebstahlkontrolle
Behilter, Paletten verschiedene kurze Lieferzeiten, schnelles Auffiillen G/O
Klebeetiketten der Verkaufsregale, geringer Lager-
bestand, effiziente Lagerbewirtschaftung
Wischereien Textilien verschiedene Qualitatskontrolle, automatische Zuord- G
Transponderformen nung
Bibliotheken Biicher, CDs Klebeetiketten Verbuchung, Sicherung, Inventur Riick- G
gabe
Biicher, CDs Klebeetiketten Inter-Library-Loan, schnellere Zirkula- (@)
tion
Videotheken Videokassetten, Klebeetiketten Verbuchung, Sicherung, Inventur, G
DVDs schnellere Zirku-lation, geringere
Verluste
Verlage Biicher, CDs Klebeetiketten Produktion, Verteilung, Versand, Quali-  G/O

tatssicherung
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noch Tabelle 16
_ Kennzeichnung
Anw.endungs Zweck Typ*
bereich - mit
Archive und Museen Gegenstinde verschiedene Diebstahlsicherung, Inventur G
Transponderformen
Kanzleien, Amter,  Akten Klebeetiketten schnelles Auffinden, Verfolgung des G
Behorden Aktenweges, Inventur
Pharmaindustrie Medikamenten- Klebeetiketten Qualitétskontrolle, Féalschungssicherung 0]
verpackungen
Kliniken Patienten Armbénder, Karten  Qualitétssicherung G
medizinische verschiedene Qualitétskontrolle, schnelles Auffinden G
Instrumente und Transponderformen
Gerite
Autohersteller Wegfahrsperre Transponder im Diebstahlsicherung o
Schliissel
Fahrzeugteile, Klebeetiketten interne Logistik, Produktionssteuerung,  G/O
Behilter Qualititssicherung, Kontrolle von
Zulieferungen, geringe Lagerhaltung,
effiziente Lagerbewirtschaftung
Produktion Werkzeuge verschiedene Bearbeitung, Prozessautomatisierung G/O
Transponderformen
Maut Fahrzeuge Klebeetiketten automatische Bezahlung G/O
Militar Behilter, verschiedene Logistiksteuerung, Inventur G/O
Einzelobjekte Transponderformen
Personen verschiedene Freund-Feind-Erkennung, Behandlung G/O
Transponderformen  von Verletzten
Flughifen Passagiere Karte, Ticket Synchronisation von Personen und o
Gepacktransport
Gepick Gepiackanhdnger geringere Verluste o
Paketdienste Pakete Klebeetiketten Qualititssicherung, effizientere Sortie- o
rung und Verteilung
Papierhersteller Papierrollen Klebeetiketten Produktionssteuerung, Qualititskontrolle G/O
Miillentsorgung Miillcontainer verschiedene Zuordnung zu Haushalten, Abrechnung G
Transponderformen nach Gewicht
Fahrzeug- Fahrzeuge Vignette, Filschungssicherung, Versicherungs- o
versicherer, Nummernschild nachweis
staatliche Kontrolle
Reifenhersteller Fahrzeugreifen verschiedene Félschungssicherung, Unfallvermeidung o
Transponderformen durch Alarmmeldung bei Druckabfall/

Temperaturanstieg (erfordert Sensoren)

*  G: geschlossene, d. h. innerbetriebliche Systeme;

O: offene, d. h. iiberbetriebliche Systeme

Quelle: Kern 2007, S. 100 ff.
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