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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Joana Cotar, Uwe Schuliz,
Dr. Michael Espendiller und der Fraktion der AfD
— Drucksache 19/17833 —

Cloudnutzung der Bundesregierung und Erfordernisse des Datenschutzes

Vorbemerkung der Fragesteller

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) fiihrt auf sei-
ner Homepage unter der Uberschrift ,,Cloud Computing Grundlagen* (https:/
www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Grundla
gen/Grundlagen_node.html) aus, dass es bisher keine allgemeingiiltige Defini-
tion des Begriffs Cloud Computing gibt. Das BSI verweist daher auf die Defi-
nition der US-amerikanischen Standardisierungsstelle NIST (National Institu-
te of Standards and Technology), die auch von der ENISA (European Network
and Information Security Agency) verwendet wird. Entsprechend hat das BSI
folgende Definition fiir den Begriff ,,Cloud Computing™ festgelegt: ,,Cloud
Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten,
Nutzen und Abrechnen von IT-Dienstleistungen iiber ein Netz. Angebot und
Nutzung dieser Dienstleistungen erfolgen dabei ausschlieflich iiber definierte
technische Schnittstellen und Protokolle. Die Spannbreite, der im Rahmen von
Cloud Computing angebotenen Dienstleistungen, umfasst das komplette
Spektrum der Informationstechnik und beinhaltet unter anderem Infrastruktur
(z. B. Rechenleistung, Speicherplatz), Plattformen und Software* (ebd.).

Zahlreiche Bundesbehorden in Deutschland nutzen bereits heute eine Vielzahl
von externen Cloud-Diensten in Europa und in Drittstaaten (https:/www.egov
ernment-computing.de/welche-cloud-dienste-nutzt-die-bundesverwaltung-a-8
40885/). Dabei ist nach Ansicht der Fragesteller nicht auszuschliefen, dass
auch kritische und sensible Daten im Sinne des Artikels 5 (Grundsitze fiir die
Verarbeitung personenbezogener Daten) der Datenschutz-Grundverordnung
(DSGVO) an die externen Cloud-Dienste iibermittelt und iibergeben werden.
Ein wesentlicher Punkt bei der Ubermittlung und Ubergabe von Daten im
Sinne der DSGVO ist die Bestimmung der zu verarbeitenden Daten. ,,So ist
die Einforderung von Sicherheitsanforderungen insbesondere abhingig von
den Daten, die in der externen Cloud verarbeitet werden sollen* (https://www.
bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Umsetzungshi
nweise_Mindeststandards Externe Cloud-Dienste.pdf? _blob=publicationFil
e&v=5, S. 5). Aus diesem Grund fiihrte das BSI auch eine Tabelle zur Daten-
kategorisierung fiir die Stellen des Bundes ein (ebd.).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 7. April 2020 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Es wurden dabei vier Kategorien durch das BSI festgelegt (ebd.):

— Kategorie 1 ,,Privat- und Geschiftsgeheimnisse geméfl StGB (Strafgesetz-
buch) § 203,

— Kategorie 2 ,,Personenbezogene Daten®,

— Kategorie 3 ,,Verschlusssachen gemill VSA (Verschlusssachenanwei-
sung)“ und

— Kategorie 4 ,,sonstige Daten®.

Bei der Ubermittlung und Ubergabe von Daten an (externe) Cloud-Dienste-
anbieter im Sinne des Artikels 5 DSGVO tritt somit die Bundesverwaltung
nach Auffassung der Fragesteller als Cloud-Nutzer, also als datenschutzrecht-
licher Verantwortlicher auf. Der (externe) Cloud-Provider tritt demnach im
Sinne der DSGVO als datenschutzrechtlicher Auftragsverarbeiter der Bundes-
verwaltung auf. Gemif3 § 1 des Bundesdatenschutzgesetzes (BDSG) in Ver-
bindung mit § 62 BDSG hat der Verantwortliche, somit die 6ffentlichen Stel-
len des Bundes (§ 1 BDSQG), fiir die Einhaltung der Vorschriften dieses Geset-
zes und anderer Vorschriften iiber den Datenschutz zu sorgen. Diesbeziiglich
sind auch die Vorgaben des Kapitels IV (Verantwortlicher und Auftragsver-
arbeiter) DSGVO maBgeblich, da bei der Verarbeitung personenbezogener
Daten (Auftragsverarbeitung Artikel 28 und 29 DSGVO) sowie die entsprech-
enden Nachweispflichten des Cloud-Anbieters zur Einhaltung des technischen
und organisatorischen Datenschutzes anzuwenden sind.

Bei Cloud-Losungen auBerhalb der Europédischen Union (z. B. in den USA)
bedeutet dies einen internationalen Datentransfer gemill den Mafigaben der
DSGVO (Kapitel V DSGVO), in welchem die Vorgaben der DSGVO zur
Ubermittlung personenbezogener Daten an Drittlinder oder an internationale
Organisationen gewéhrleistet werden miissen.

Vorbemerkung der Bundesregierung

Bei der Beantwortung der Fragen wurde die Definition von Cloud-Service ge-
mil des Bundesamtes flir Sicherheit in der Informationstechnik (BSI) (https://
www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Grundlag
en/Grundlagen node.html) zugrunde gelegt.

1. Werden durch die Bundesregierung Daten der Kategorien 1 bis 3 der BSI-
Datenkategorisierung (vgl. Vorbemerkung) an externe Anbieter von
Cloud-Diensten in der EU iibermittelt bzw. iibergeben, und welche Daten
werden an externe Anbieter fiir Cloud-Dienste in der EU iibermittelt und
iibergeben?

Wenn ja, aus welchen konkreten Griinden werden Daten der Kategorien 1
bis 3 der BSI-Datenkategorisierung an externe Anbieter von Cloud-Diens-
ten in der EU iibermittelt bzw. libergeben, und welche externen Anbieter
von Cloud-Diensten in der EU werden diesbeziiglich von der Bundes-
regierung genutzt?

Ja, Daten der Kategorie 1 bis 4. Einzelne Bundesbehdrden und Ressortfor-
schungseinrichtungen nutzen diesbeziiglich die folgenden Cloud-Anbieter in-
nerhalb der EU (Begriindung in Klammern):

* Adobe (Lizenz und Nutzermanagement)

* AWS (Bereitstellung einer App, Dateniibertragung fiir Formulare, Authenti-
fizierung, Datenspeicher flir Fachanwendungen)

* Calvalus (Vorprozessierung von Satellitendaten)

*  DriveOnWeb (Dateiaustausch)
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« KLDiscovery (Aufbereitung und Speicherung von Daten)
*  Microsoft (Office-Funktionalitét)

* Nextcloud (Datenaustausch)

* SAP (Kollaborations-Plattform)

*  WeTransfer (Dateiaustausch)

2. Kann die Bundesregierung gewihrleisten, dass die an externe Anbieter
von Cloud-Diensten in der EU iibermittelten bzw. {ibergebenen Daten den
datenschutzrechtlichen MafBlgaben der DSGVO (Kapitel IV) und des
BDSG entsprechen?

Sofern die Bundesregierung fiir die Verarbeitung von personenbezogenen
Daten externe Anbieter von Cloud-Diensten in Anspruch nimmt, stellt sie die
Einhaltung der datenschutzrechtlichen Vorschriften durch den Abschluss von
Vereinbarungen nach Kapitel IV der Datenschutz-Grundverordnung (DSGVO)
sicher. Unabhéngig davon ist es gem. Artikel 57 DSGVO die Aufgabe der un-
abhingigen Datenschutzaufsichtsbehorden, die Anwendung der Datenschutz-
Grundverordnung zu tiberwachen und durchzusetzen.

3. Wurden mit allen externen Anbietern von Cloud-Diensten, die die Bun-
desregierung nutzt, Auftragsverarbeitungsvertrige im Sinne des BDSG,
insbesondere des § 62 Absatz 2, sowie der DSGVO abgeschlossen?

a) Wenn ja, mit welchen externen Anbietern von Cloud-Diensten wurden
Auftragsverarbeitungsvertrige im Sinne des BDSG und der DSGVO
abgeschlossen?

b) Wenn nein, warum nicht?

Nein, die Bundesregierung schliefit keine Auftragsverarbeitungsvereinbarungen
mit externen Cloud-Anbietern ab, wenn keine personenbezogenen Daten ver-
arbeitet werden.

4. Welche Daten im Sinne der Datenkategorisierung des BSI werden von der
Bundesregierung an externe Anbieter fiir Cloud-Dienste auflerhalb der EU
(internationaler Datentransfer, Kapitel V DSGVO) iibermittelt und {iber-
geben?

Daten der Kategorie 4.

5. Werden durch die Bundesregierung Daten der Kategorien 1 bis 3 der BSI-
Datenkategorisierung (vgl. Vorbemerkung) an externe Anbieter von
Cloud-Diensten auflerhalb der EU (internationaler Datentransfer, Kapi-
tel V. DSGVO) iibermittelt bzw. tibergeben, und werden die Bestimmun-
gen des Beschlusses 2015/5 (https://www.cio.bund.de/SharedDocs/Publik
ationen/DE/Bundesbeauftragter-fuer-Informationstechnik/IT _Rat Beschlu
esse/beschluss 2015 _05.pdf? _blob=publicationFile) iiber die Kriterien
fiir die Nutzung von Cloud-Diensten der IT-Wirtschaft durch die Bundes-
verwaltung angewandt?

Wenn ja, aus welchen konkreten Griinden werden Daten der Kategorien 1
bis 3 der BSI-Datenkategorisierung an externe Anbieter von Cloud-Diens-
ten auBlerhalb der EU (internationaler Datentransfer, Kapitel V. DSGVO)
iibermittelt bzw. iibergeben, und welche externen Anbieter von Cloud-
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Diensten auflerhalb der EU werden diesbeziiglich von der Bundesregie-
rung genutzt?

Nein.

6. Kann die Bundesregierung gewéhrleisten, dass die von ihr an externe An-
bieter von Cloud-Diensten aulerhalb der EU im Sinne eines internationa-
len Datentransfers tibermittelten bzw. iibergebenen Daten den datenschutz-
rechtlichen MaB3gaben der DSGVO (Kapitel IV und V) entsprechen?

Sofern die Bundesregierung fiir die Verarbeitung von personenbezogenen
Daten externe Anbieter von Cloud-Diensten auflerhalb der EU in Anspruch
nimmt, stellt sie die Einhaltung der datenschutzrechtlichen Vorschriften durch
den Abschluss von Vereinbarungen nach Kapitel IV der DSGVO und, sofern
kein Angemessenheitsbeschluss vorliegt, durch die Vereinbarung geeigneter
Garantien nach Kapitel V der DSGVO sicher.

7. Wie verfihrt in diesem Zusammenhang die Bundesregierung mit dem bei
US-Providern anzuwendenden Privacy Shield (Artikel 29-EU-Daten-
schutzgruppe) im Verhiltnis zur DSGVO insbesondere bei der Ubermitt-
lung bzw. Ubergabe von personenbezogenen Daten?

Werden personenbezogene Daten an zertifizierte Unternehmen in den USA auf
der Grundlage des EU-US-Privacy-Shields iibermittelt, verfahrt die Bundes-
regierung entsprechend der Antwort auf Frage 6. Die Einhaltung der im EU-
US-Privacy-Shield vereinbarten Standards ist zudem Gegenstand einer jéhrlich
stattfindenden Uberpriifung durch die EU-Kommission.

8. Hat die Bundesregierung Kenntnis, fiir welche Empfangerlédnder im Sinne
des internationalen Datentransfers gemd3 der DSGVO ein Angemessen-
heitsbeschluss der EU-Kommission (Artikel 45 DSGVO) oder eine geeig-
nete Garantie (Artikel 46 DSGVO) vorliegt?

Angemessenheitsbeschliisse der EU-Kommission nach Artikel 45 DSGVO be-
stehen fiir Andorra, Argentinien, Kanada, die Féaroer Inseln, Guernsey, Isle of
Man, Japan, Jersey, Neuseeland, Schweiz, Uruguay und im Rahmen des EU-
US-Datenschutzschilds fiir die Vereinigten Staaten von Amerika. Geeignete
Garantien nach Artikel 46 DSGVO kniipfen nicht an das Empfingerland, son-
dern an die einzelne Dateniibermittlung an. Sofern kein Angemessenheitsbe-
schluss nach Artikel 45 DSGVO vorliegt, diirfen personenbezogene Daten an
Empfanger in einem Drittland nur {ibermittelt werden, wenn der fiir die Daten-
ibermittlung Verantwortliche oder der Auftragsdatenverarbeiter geeignete
Garantien fiir den Schutz der betroffenen Personen vorsehen. Er kann sich da-
bei der in Artikel 46 Absatz 2, 3 und 5 DSGVO genannten Moglichkeiten be-
dienen.
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