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Einsatz der Quellen-Telekommunikationsuberwachung

Vorbemerkung der Fragesteller

Am 8. Oktober 2011 ver6ffentlichte der Chaos Computer Club (CCC) die Ana-
lyse einer ihm zugespielten behordlichen Uberwachungssoftware, sogenannter
Trojaner, welche vom Landeskriminalamt Bayern auf den Laptop eines Ver-
déchtigen aufgespielt worden war. Die Software verfiigte tiber weitaus mehr
Funktionen, als es der zugrunde liegende richterliche Beschluss zur Durchfiih-
rung einer Quellen-Telekommunikationsiiberwachung (Quellen-TKU) vorsah.
In der Folge wurde bekannt, dass entsprechende Software in zahlreichen weite-
ren Fillen eingesetzt worden war.

Aus den Ermittlungsakten hat sich ergeben, dass die Uberwachungssoftware
nicht nur die Telekommunikation in Form von Internettelefonaten und E-Mail-
Verkehr iiberwachte, sondern auch alle 30 Sekunden eine Fotografie des Bild-
schirms, insgesamt 60 000 Screenshots angefertigt hatte. Bildschirminhalte sind
jedoch nicht Teil der Telekommunikation. Hinzu kam, dass die Software in der
Lage war, weitere Module nachzuladen. Diese sogenannte Nachladefunktion er-
moglicht es, die Nutzung des Zielrechners umfassend zu {iberwachen und den
Rechner umfinglich zu manipulieren. So ist es beispielsweise moglich, den
Raum, in dem sich der Zielrechner befindet, mit einer eingebauten Kamera oder
einem eingebauten Mikrofon zu tiberwachen, sdmtliche auf dem Rechner ge-
speicherten Daten zu lesen und zu verdndern sowie beliebige Programme auf
dem Rechner auszufiihren. Nach Auskunft des CCC war die Nachladefunktion
funktionsféhig, ihr tatséchlicher Einsatz jedoch nicht beweisbar.

Das Programm enthielt nach Einschidtzung von Fachleuten massive Sicher-
heitsliicken. Durch eine unprofessionelle Verschliisselung war das Programm
dem Zugriff unautorisierter Dritter ausgesetzt. Der CCC konnte sein Trojaner-
programm in nur wenigen Stunden anpassen mit der Folge, dass er die Software
hitte steuern und Funktionen auf den Zielrechner hitte nachladen koénnen.
Hinzu kommt, dass die ausgespahten Daten zur Tarnung der Steuerzentrale sei-
tens der Behdorde tiber einen in den USA befindlichen Server umgeleitet wur-
den. Es ist nicht auszuschlielen, dass amerikanische Dienste Zugriff auf die
Daten genommen haben.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 19. November 2012

tibermittelt.
Die Drucksache enthdilt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Entwickelt wurde das Uberwachungsprogramm von der hessischen Firma
DigiTask GmbH, deren Griinder vom Landgericht K6ln wegen Bestechung von
Beamten des Zollkriminalamtes K6ln zu 21 Monaten Freiheitsstrafe auf Be-
wahrung und 1,5 Mio. Euro Geldstrafe verurteilt wurde. Warum ausgerechnet
dieses Unternehmen mit der Entwicklung und Lieferung der Software beauf-
tragt wurde, ist bis heute nicht geklart.

In ihrer Antwort auf die Kleine Anfrage ,,Staatstrojaner” (Bundestagsdruck-
sache 17/7760) verneint die Bundesregierung den Einsatz der vom CCC analy-
sierten Software durch Bundesbehdrden. In Ermangelung des Quellcodes habe
sie auch keine Kenntnis von den Funktionsmoglichkeiten der von Bundesbe-
horden eingesetzten Software gehabt. Vor Anwendung der Software seien je-
doch in jedem Einzelfall Anwendungstests durchgefiihrt worden.

Die Bundesministerin der Justiz Sabine Leutheusser-Schnarrenberger und wei-
tere Mitglieder der Bundesregierung haben angesichts der vielféltigen Vor-
wiirfe totale Transparenz und Aufklarung versprochen — bisher jedoch ohne Er-
gebnis. Noch immer ist nicht abschlieBend geklart, welche Behorden Trojaner
eingesetzt haben und mit welchem Funktionsumfang.

Auf die Frage, ob die Quellen-TKU derzeit von Bundesbehérden angewendet
wird, oder ob es bis zur Entwicklung einer eigenen Software ein Moratorium
gebe, antwortete der Parlamentarische Staatssekretdr bei der Bundesministerin
der Justiz in der Fragestunde am 13. Juni 2012, dass er nur die sichere Erkennt-
nis habe, dass die von der DigiTask GmbH hergestellte Software in Bayern
nicht mehr eingesetzt werde. Schriftlich reichte er nach, dass ,,der zum Ge-
schiftsbereich des Bundesministeriums der Justiz (BMJ) gehdrende General-
bundesanwalt die Quellen-TKU derzeit weder anwendet noch diese veran-
lasst. Griinde fiir die Nichtanwendung durch den Generalbundesanwalt nannte
er nicht. Unbeantwortet blieb auch die Frage, welche Bundesbehorden die Soft-
ware einsetzen oder Quellen-TKU durchfiihren.

Derzeit findet der Einsatz von Uberwachungssoftware zum Zwecke der Straf-
verfolgung auf Grundlage der §§ 100a ff. der Strafprozessordnung (StPO) statt.
Bei der Schaffung der §§ 100a ff. StPO hatte der Gesetzgeber jedoch die netz-
basierte Uberwachung der herkdmmlichen Telekommunikation vor Augen und
nicht die wesentlich komplexere Uberwachung durch den heimlichen Zugriff
auf einen Rechner. § 100a StPO beriicksichtigt die durch den Einsatz von Uber-
wachungssoftware bewirkte Beeintrachtigung des Grundrechts auf Gewahr-
leistung der Vertraulichkeit und Integritdt informationstechnischer Systeme
nicht. Insbesondere enthilt diese Vorschrift keine Schutzvorkehrungen, um
rechtlich und technisch sicherzustellen, dass die Uberwachung sich auf die lau-
fende Telekommunikation beschrénkt und dass Manipulationen durch Dritte
ausgeschlossen sind. Das Bundesverfassungsgericht (BVerfG) hat in seiner
Entscheidung zur Onlinedurchsuchung vom 27. Februar 2008 (BVerfGE,
1 BvR 370/07 u. a.) die entsprechenden Anforderungen formuliert. Dazu zdhlen
in erster Linie der moglichst weitgehende Schutz der Integritét des Zielsystems
und die Beschrankung auf die laufende Telekommunikation. Das BVerfG hat
zudem technische Sicherungen gegen Missbrauch angemahnt und ausgefiihrt,
dass eine Erméchtigung zum heimlichen Zugriff auf informationstechnische
Systeme mit geeigneten gesetzlichen Vorkehrungen verbunden werden muss,
um die Interessen des Betroffenen verfahrensrechtlich abzusichern (BVerfGE,
a.a. 0., Rn. 257). Aufgrund der durch heimliche Ermittlungsmafinahmen be-
wirkten schwerwiegenden Grundrechtseingriffe ist es geboten, den Betroffe-
nen mittels einer vorbeugenden Kontrolle durch eine unabhéngige Instanz zu
schiitzen (BVerfGE, a. a. O., Rn. 259).

Auf die Frage, ob die Bundesregierung beabsichtige, den Entwurf fiir eine ei-
gene Rechtsgrundlage fiir die Quellen-TKU vorzulegen, antwortete der Parla-
mentarische Staatssekretdr bei der Bundesministerin der Justiz, dass die Ge-
richte § 100a StPO im Bereich der Strafverfolgung auch fiir die Quellen-TKU
anwenden. Hierzu gébe es mittlerweile eine verfestigte Rechtsprechung. Die
Erforderlichkeit einer zusétzlichen Regelung wiirde derzeit gepriift.

Trotz eindeutiger Formulierungen in der Entscheidung des BVerfG und ge-
wichtiger Gegenstimmen in Rechtsliteratur und Wissenschaft beruft sich die
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Bundesregierung allein auf die ,,einhellige Praxis der Gerichte®, die § 100a
StPO als Rechtsgrundlage heranziehen. Wihrend die Bundesministerin der
Justiz die Norm noch zu Jahresbeginn als nicht hinreichende Rechtsgrundlage
bezeichnet hat, zieht sie sich jetzt auf den Standpunkt zuriick, die Erforderlich-
keit einer speziellen Rechtsgrundlage sei Gegenstand intensiver Priifung.

Vorbemerkung der Bundesregierung

Die Fragen 1, 4, 7, 14, 24, 25, 26 und 28 begehren Auskiinfte zu Sachverhalten,
die aufgrund der Folgen, die bei ihrer Verdffentlichung zu erwarten sind, als
»geheimzuhaltende Tatsache™ im Sinne des Sicherheitsiiberpriifungsgesetzes
(SUG) in Verbindung mit der Verschlusssachenanweisung (VSA) einzustufen
sind. Die Kenntnisnahme von Einzelheiten zu den technischen Fahigkeiten der
Bundesbehdrden konnte sich nach der Verdffentlichung der Antworten der Bun-
desregierung auf diese Frage nachteilig fiir die Interessen der Bundesrepublik
Deutschland auswirken. Aus ihrem Bekanntwerden kdnnten sowohl staatliche
als auch nichtstaatliche Akteure Riickschliisse auf den Modus Operandi und die
Fahigkeiten der Behorden des Bundes ziehen. Im Ergebnis wiirde dadurch die
Funktionsfihigkeit der Sicherheitsbehdrden und mithin die Sicherheit der Bun-
desrepublik Deutschland beeintrachtigt bzw. geféhrdet.

Diese Informationen werden daher gemal3 § 3 Nummer 4 VSA als ,,Verschluss-
sache (VS) — Nur fiir den Dienstgebrauch* eingestuft und dem Deutschen Bun-
destag gesondert iibermittelt.

1. Wird die Quellen-TKU derzeit im Bereich des Bundes durchgefiihrt, und
wenn ja, durch welche Bundesbehdrden, und in welchem Umfang?

Auf den dem Deutschen Bundestag gesondert tibermittelten als ,,VS — Nur fiir
den Dienstgebrauch* eingestuften Antwortteil wird verwiesen.”

2. Wird nach Kenntnis der Bundesregierung die Quellen-TKU derzeit von
Landesbehorden durchgefiihrt, und wenn ja, durch welche Landesbehor-
den, und in welchem Umfang?

Die Bundesregierung hat keine Kenntnis dariiber, ob derzeit Quellen-TKU-
MaBnahmen von Landesbehdrden durchgefiihrt werden.

3. Welche Uberwachungssoftware, in welcher Version und von welchem Her-
steller kommt im Bereich des Bundes und nach Kenntnis der Bundesregie-
rung der Lénder jeweils zum Einsatz?

Auf die Antworten zu den Fragen 1 und 2 wird verwiesen.

4. In wie vielen Fillen haben welche Bundes- und nach Kenntnis der Bundes-
regierung Landesbehdrden im Zeitraum von 2008 bis 2011 Quellen-TKU
durchgefiihrt (bitte gesondert nach Jahr und Behorde)?

Auf den dem Deutschen Bundestag gesondert iibermittelten als ,,VS — Nur fiir
den Dienstgebrauch® eingestuften Antwortteil wird verwiesen.”

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Malgabe der Geheimschutzordnung eingesehen werden.
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5. Haben Behorden rechtliche und/oder technische Bedenken gegen den Ein-
satz von Softwareprodukten (Trojaner, etc.) zur Quellen-TKU und der On-
linedurchsuchung geltend gemacht, und wenn ja, mit welcher Begriindung?

Der Generalbundesanwalt beim Bundesgerichtshof hat rechtliche und auch tech-
nische Bedenken gegen den Einsatz von Softwareprodukten zur Quellen-TKU
erhoben. Im Ubrigen wird auf die Antwort zu Frage 15b verwiesen.

6. Wurde die eingesetzte Software darauthin gepriift, ob die Vorgaben des
BVerfG fiir die Quellen-TKU technisch eingehalten werden?

Liegt den jeweiligen Ermittlungsbehdrden der Quellcode der eingesetzten
Software vor?

Auf die Antwort der Bundesregierung zu den Fragen 6 und 9 der Kleinen
Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache 17/7760 vom
17. November 2011 wird verwiesen.

7. Kann die Bundesregierung ihre nach der Veréffentlichung des CCC im Ok-
tober 2011 vertretene Auffassung bestitigen, dass bis zur Entwicklung einer
eigenen Software keine Quellen-TKU im Bereich der Bundesbehérden ein-
gesetzt wird?

Die Bundesregierung hat keine Aussage im Sinne der Fragestellung getétigt.

Im Ubrigen wird auf den dem Deutschen Bundestag gesondert iibermittelten als
,,VS — Nur fiir den Dienstgebrauch* eingestuften Antwortteil verwiesen.”

8. Gab oder gibt es Uberlegungen, das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) mit der Entwicklung einer Quellen-TKU-Software zu
betrauen?

Nein.

9. Wurde auBer der umstrittenen Software der DigiTask GmbH weitere Soft-
ware flir die Quellen-TKU genutzt, und wenn ja, von welchen Anbietern?

Haben diese Anbieter den Quellcode offengelegt?

Im Jahr 2007 wurde im Zollfahndungsdienst auf Software des schweizerischen
Unternehmens ERA-IT Solutions zur Durchfiihrung der Quellen-TKU zuriick-
gegriffen. Das Unternehmen hat sich im Jahr 2008 aus diesem Geschaftsfeld zu-
riickgezogen. Eine Offenlegung des Quellcodes erfolgte nicht. Im Ubrigen wird
auf die Antworten zu den Fragen 6 und 9 der Kleinen Anfrage der Fraktion DIE
LINKE. auf Bundestagsdrucksache 17/7760 vom 17. November 2011 verwie-
sen.

Ansonsten wurde zur Quellen-TKU ausschlieBlich Software der Firma DigiTask
GmbH von Bundesbehorden eingesetzt.

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Malgabe der Geheimschutzordnung eingesehen werden.
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10. Wird das Zollkriminalamt weiter von der Firma DigiTask GmbH mit Uber-
wachungssoftware beliefert, obwohl die Untersuchung der DigiTask
GmbH-Software durch den CCC gravierende Méngel zutage brachte?

Bei der Firma DigiTask GmbH handelt es sich um ein technisch erfahrenes und
langjéhrig bewihrtes Unternehmen, bei dem das Zollkriminalamt mit Zuschlags-
erteilung die dortige TKU-Anlage beschafft hat und damit aufgrund der getrof-
fenen technischen Systemauswahl bis heute Hard- und Software bezieht. Eine
Neukonzeption der TKU-Technik ist jedoch derzeit in Vorbereitung.

11. Wurde auch eine Software der Firma ERA IT Solutions AG genutzt, und
wenn ja, von wem, und in welchem Umfang?

Auf die Antwort zu Frage 9 wird verwiesen.

12. Hat die Firma ERA IT Solutions AG den Quellcode offengelegt?

Nein.

13. Wurde die Software der Firma ERA IT Solutions AG iiberpriift, und wenn
ja, mit welchem Ergebnis?

Auf die Antwort zu Frage 9 wird verwiesen.

14. Wurde Quellen-TKU-Software auf einem im Ausland befindlichen Rech-
ner genutzt?

Wurde gegebenenfalls die Software bereits im Ausland aufgespielt, oder
wurde der infizierte Rechner spéter ins Ausland verbracht?

Wurden gegebenenfalls die Behorden am auslindischen Standort des
Rechners in die Uberwachungsmafinahmen einbezogen?

Auf den dem Deutschen Bundestag gesondert iibermittelten als ,,VS — Nur fiir
den Dienstgebrauch® eingestuften Antwortteil wird verwiesen.”

15. a) Aufwessen Veranlassung wendet der Generalbundesanwalt beim Bun-
desgerichtshof die Quellen-TKU derzeit nicht an bzw. veranlasst diese
nicht?

Der Generalbundesanwalt beim Bundesgerichtshof ist aufgrund eigener Rechts-
priifung zu dem Ergebnis gelangt, dass derzeit keine ausreichende strafprozes-
suale Rechtsgrundlage fiir diese Ermittlungsmafinahme bestehe.

b) Aus welchem Grund wendet der Generalbundesanwalt beim Bundesge-
richtshof die Quellen-TKU derzeit nicht an?

Auf die Antwort zu Frage 50 wird verwiesen.

Nach Ansicht des Generalbundesanwalts beim Bundesgerichtshof fehlt es fiir
den strafprozessualen Bereich an der erforderlichen Rechtsgrundlage fiir einen

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Malgabe der Geheimschutzordnung eingesehen werden.
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Eingriff in das vom Bundesverfassungsgericht in seiner Entscheidung vom
27. Februar 2008 zur Onlinedurchsuchung (1 BvR 370/07) entwickelte Grund-
recht auf Gewihrleistung der Integritdt und Vertraulichkeit informationstech-
nischer Systeme aus Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des
Grundgesetzes (GG). Die in fachgerichtlichen Entscheidungen als Eingriffs-
grundlage fiir eine Quellen-TKU angesehene Vorschrift des § 100a StPO ver-
moge nach der genannten Entscheidung des Bundesverfassungsgerichts die
Malnahme nur zu rechtfertigen, wenn sichergestellt werden kann, dass ein wei-
tergehender Eingriff in die Vertraulichkeit und die Integritdt des geschiitzten
Systems unterbleibt. Eine solche Begrenzung des Eingriffs kann jedoch nach
Ansicht des Generalbundesanwalts beim Bundesgerichtshof derzeit technisch
nicht hinreichend sicher gewihrleistet werden.

c) Hat das BMIJ dieses Vorgehen gebilligt?

d) Wie bewertet des BMJ die Entscheidung des Generalbundesanwalts
beim Bundesgerichtshof?

Das BMJ ist der Auffassung, dass der Generalbundesanwalt beim Bundes-
gerichtshof unter Beriicksichtigung der Entscheidung des Bundesverfassungs-
gerichts zur Onlinedurchsuchung gewichtige Griinde fiir seine Entscheidung
habe, derzeit keine Quellen-TKU durchzufiihren.

16. Zu welchem Ergebnis kommt das dem Generalbundesanwalt beim Bun-
desgerichtshof vorliegende Gutachten zur RechtméaBigkeit der Quellen-
TKU?

Auf die Antworten zu den Fragen 15b und 17 wird verwiesen.

17. Wer hat das Gutachten erstellt, und in wessen Auftrag?

Es handelt sich bei der oben zu Frage 15b dargestellten Bewertung nicht um ein
in Auftrag gegebenes Gutachten, sondern um die Rechtsauffassung des General-
bundesanwalts beim Bundesgerichtshof.

18. Wie bewertet die Bundesregierung das Ergebnis des Gutachtens?

19. Wann wird die Bundesregierung den Deutschen Bundestag iiber die Er-
gebnisse dieses Gutachtens unterrichten?

Die Fragen 18 und 19 werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Auf die Antwort zu Frage 17 wird verwiesen.

20. Was passiert in den Fallen, in denen bereits Ermittlungen laufen und eine
Quellen-TKU angeordnet ist, wenn die Ermittlungen vom Generalbun-
desanwalt beim Bundesgerichtshof iibernommen werden?

Die regelméBig zeitlich befristeten richterlichen Anordnungen werden mit Blick
auf deren rechtliche Verbindlichkeit bis zu ihrem Ablauf umgesetzt. Nach Aus-
laufen der Maflnahmen werden keine Verlangerungsantrage gestellt.
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21. Kann die Bundesregierung ausschlieen, dass Ermittlungsverfahren nicht
an den Generalbundesanwalt beim Bundesgerichtshof als ermittlungsfiih-
rende Staatsanwaltschaft iibertragen werden, aus Sorge, die Quellen-TKU
als Ermittlungsinstrument nicht nutzen zu kénnen?

a) Wenn ja, wie begriindet die Bundesregierung diese Einschitzung?

b) Wenn nein, was wird die Bundesregierung veranlassen?

Die sich aus § 142a in Verbindung mit § 120 Absatz 1 und 2 des Gerichtsverfas-
sungsgesetzes ergebende Zustidndigkeit des Generalbundesanwalts beim Bun-
desgerichtshof fiir die Strafverfolgung sicht eine Zusténdigkeitsbeschrankung im
Sinne der Fragestellung nicht vor. Die Bundesregierung hat keinen Anlass, an der
Einhaltung dieser gesetzlichen Vorgaben durch die Strafverfolgungsbehdrden
der Lander zu zweifeln.

22. Teilt die Bundesregierung die Ansicht des Innnenpolitischen Sprechers
der CDU/CSU-Bundestagsfraktion, Dr. Hans-Peter Uhl, der zufolge die
Entwicklung einer Software zur Quellen-TKU durch das Bundeskriminal-
amt (BKA) voraussichtlich noch Monate, vielleicht sogar Jahre dauern
oder moglicherweise gar nicht realisiert werden kann?

Fiir die Entwicklung einer Software zur Quellen-TKU baut das BKA eine
entsprechende Fachgruppe auf. Die hierfiir erforderliche Personalgewinnung
bendtigt ebenso wie die Erstellung der Eigenentwicklung Zeit. Vor diesem Hin-
tergrund wird mit der Fertigstellung der Eigenentwicklung des BKA Ende des
Jahres 2014 gerechnet. Im Ubrigen liegen der Bundesregierung keine Erkennt-
nisse vor, die Zweifel an einem erfolgreichen Abschluss der Eigenentwicklung
durch das BKA nahelegen wiirden.

23. Worauf bezogen sich die in Bund und nach Kenntnis der Bundesregierung
in den Landern durchgefiihrten MafBnahmen zur Quellen-TKU (bitte auf-
schliisseln):

e Internettelefonie (Voice over IP, z. B. Skype),
e Internetchat,
e E-Mail iiber HTTP(S)/Webmail,

e Uberwachung inhaltsverschliisselter E-Mail-Kommunikation (S/MIME
oder PGP),

e Uberwachung transportbasierter E-Mail-Kommunikation (IMAPS,
POPS, SMTP mit TSL),

¢ Onlinebanking,

e andere, und wenn ja, welche?

Die im Verantwortungsbereich des Bundes durchgefiihrten MaBlnahmen bezo-
gen sich iiberwiegend auf die Internettelefonie, vereinzelt auch auf Internetchat.
Zu den in ausschlieBlicher Zusténdigkeit der Lénder gefiihrten Verfahren liegen
der Bunderegierung keine Kenntnisse vor.
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24. Kann die Bundesregierung ausschlieen, dass aufgespielte Trojaner zwar
,abgeschaltet®, jedoch nicht vom System entfernt wurden?

25. Wenn nein, wie viele Trojaner wurden ,,abgeschaltet®, ohne vom System
entfernt worden zu sein?

26. Erfolgte die Deinstallation der Uberwachungssoftware durch die Ermitt-
lungsbehdrden, und war sie jeweils erfolgreich?

Die Fragen 24 bis 26 werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Auf den dem Deutschen Bundestag gesondert tibermittelten als ,,VS — Nur fiir
den Dienstgebrauch* eingestuften Antwortteil wird verwiesen.”

27. Wurden die Betroffenen nach Beendigung der Quellen-TKU iiber den
Eingriff informiert?

Soweit keine der gesetzlich geregelten Ausnahmetatbestidnde fiir die Benach-
richtigung der Betroffenen vorlagen, wurden diese gemal3 den jeweiligen recht-
lichen Vorgaben benachrichtigt.

28. Warum hat die hessische Firma DigiTask GmbH den Zuschlag fiir die Ent-
wicklung der Uberwachungssoftware bekommen?

Gab es weitere Bewerber, und wenn ja, welche?

Auf den dem Deutschen Bundestag gesondert ibermittelten als ,,VS — Nur fiir
den Dienstgebrauch* eingestuften Antwortteil wird verwiesen.”

29. Hat sich die Bundesregierung um die Offenlegung des Quellcodes be-
miiht, und wenn ja, in welcher Form, und mit welchem Ergebnis?

‘Wenn nein, warum nicht?

30. Hat die Bundesregierung jemals Verhandlungen zur Anderung des Ver-
trags gefiihrt?
‘Wenn nein, warum nicht?

Wenn ja, mit welchem Ergebnis?

Die Fragen 29 und 30 werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Auf die Antwort der Bundesregierung zu Frage 9 der Kleinen Anfrage der Frak-
tion DIE LINKE. auf Bundestagsdrucksache 17/7760 vom 17. November 2011
wird verwiesen.

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Malgabe der Geheimschutzordnung eingesehen werden.
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31. Wie bewertet die Bundesregierung die Tatsache, dass die Firma DigiTask
GmbH den Zugang zum Quellcode mit Hinweis auf vertragliche Abreden
verweigert, die aus Sicht des Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (BfDI) nicht akzeptabel sind?

Der Quellcode einer vermarkteten Software wird als Vermogenswert eines
Unternehmens beurteilt und demzufolge als Geschéfts- und Betriebsgeheimnis
geschiitzt. Die Bereitstellung eines Quellcodes ist daher uniiblich oder erfolgt
unter Nebenabreden, die das Geschifts- und Betriebsgeheimnis des Herstellers
einer Software schiitzen.

Um dem BfDI Einsichtnahme in den Quellcode zu ermoglichen, hat das BKA
als auftraggebende Stelle fiir die Quellen-TKU-Software Kontakt zur Firma
DigiTask GmbH aufgenommen. Seitens der Firma DigiTask GmbH bestand
Bereitschaft, dem BfDI Einblick in den Quellcode zu gewihren, jedoch unter der
Bedingung, dass seine Geschéfts- und Betriebsgeheimnisse nach aulen gewahrt
bleiben. Nach Verlautbarungen des BfDI konnte dieser die Bedingungen der
Firma DigiTask GmbH zur Wahrung der Geschéfts- und Betriebsgeheimnisse
nicht akzeptieren, da er seine gesetzliche Kontrollkompetenz beschrinkt sah.
Die Bundesregierung sieht keine Veranlassung, die Vorgehensweise des BfDI zu
bewerten.

32. Wie soll der BfDI seine gesetzliche Aufgabe, also die datenschutzrecht-
liche Beratung und Kontrolle der Bundesbehorden, ohne Kenntnis des
Quellcodes erfiillen?

Die Einsichtnahme in den Quellcode einer Software kann im Einzelfall sinnvoll
sein, ohne dass dies allerdings generell bei dem Erwerb von Softwareprodukten
geboten erscheint.

Ein Softwarehersteller hat regelméfig ein wirtschaftliches Interesse, seine Pro-
dukte auf diejenigen Funktionen zu beschrianken, die der Auftragnehmer seiner
Beauftragung zugrunde gelegt hat. Dieser geforderte Funktionsumfang der Soft-
ware sowie eine Vielzahl von Schlechtleistungen konnen vom Auftragnehmer in
der Regel abschlieBend anhand von Tests des gelieferten ausfiihrbaren Pro-
gramms gepriift werden. Demgegeniiber ldsst sich die Existenz von nicht gefor-
derten Funktionen einer Software anhand des Programms nur ndherungsweise
testen. Die Einsichtnahme in den Quellcode wire also dann sinnvoll, wenn
Grund fiir die Annahme besteht, dass die gelieferte Software einen groBeren als
den geforderten Funktionsumfang aufweist.

Sieht der BfDI im Einzelfall Bedarf, den Quellcode einer Software in seine Prii-
fung einzubeziehen, bemiiht sich die Bundesregierung, ihm diese Einsicht zu er-
moglichen.

33. Teilt die Bundesregierung die Auffassung des BfDI, dass § 9 des Bundes-
datenschutzgesetzes (BDSG) in verfassungskonformer Auslegung die
Dokumentation des Quellcodes bei Mafinahmen der Quellen-TKU for-
dert?

Die Bundesregierung geht davon aus, dass mit ,,Dokumentation des Quellcodes*
dessen Verfiigbarkeit bei der einsetzenden Stelle und die Vorlage des Quellcodes
zu Zwecken der datenschutzrechtlichen Priifung durch den BfDI gemeint ist.
Der BfDI hat in seinem Schreiben an den Innenausschuss des Deutschen Bun-
destages vom 14. August 2012 die in der Frage genannte Rechtsauffassung ge-
dulert und dabei Bezug auf die Analysen des CCC genommen. Diese Analysen
geben nach seiner Auffassung Anlass, den Quellcode einzusehen, um insbeson-
dere zu priifen, dass keine unzuléssige Informationserhebung stattfindet.
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Der in diesem Einzelfall geduBerten Wunsch, den Quellcode einzusehen, wird
seitens der Bundesregierung begriifit, da eine Reihe der Analyseergebnisse des
CCC insbesondere durch eine Quellcodeanalyse hétten ndher untersucht werden
konnen. Aus diesem Einzelfall kann jedoch keine generelle Pflicht zur Quell-
code-Dokumentation abgeleitet werden. Eine solche einzelfallbezogene Ver-
hiltnismaBigkeitspriifung ist auch in § 9 BDSG angelegt. Dort heilit es sinn-
gemil, dass technische und organisatorische Maflnahmen nur zu treffen sind,
wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem angestrebten
Schutzzweck steht.

Ohne Anerkennung einer rechtlichen Verpflichtung haben sich jedoch die Be-
darfstrager von Bund und Léndern darauf geeinigt, zukiinftig den Quellcode bei
Quellen-TKU-MaBnahmen zu dokumentieren und den fiir die datenschutzrecht-
liche Kontrolle zustindigen Stellen zu Priifzwecken zur Verfiigung zu stellen.

34. Warum haben die Bundesbehdrden angesichts der hohen Eingriffsintensi-
tét nicht von Anfang an auf die Offenlegung des Quellcodes bestanden?

Auf die Antworten zu den Fragen 32 und 33 wird verwiesen.

35. Teilt die Bundesregierung die Auffassung, dass — um unzulédssige Funk-
tionalitdten zuverldssig ausschlieen zu konnen — die Einsichtnahme in
den Quellcode unerlasslich ist?

Die Bundesregierung geht davon aus, dass mit ,,unzuldssigen Funktionalitdten
Funktionsweisen der Software gemeint sind, die bewusst zu der Realisierung
eines {iber den zulissigen Umfang der UberwachungsmaBnahme hinausgehenden
Zwecks in der Software integriert sind. Demgegentiiber sind ,,unerwiinschte
Funktionen* der Software Funktionsweisen, die beispielsweise aus einer vorher
nicht erkennbaren Wechselwirkung zwischen dem zu iiberwachenden System
und der Uberwachungssoftware oder Programmierfehlern entstehen konnten.

Die Funktion beschaffter Software hat die einsetzende Stelle durch Tests dahin-
gehend zu priifen, dass die Software den angeordneten Funktionsumfang erfiillt.

Der Test des Funktionsumfangs anhand des ausfiihrbaren Programms findet je-
doch seine Grenzen, wenn die Software Funktionen enthilt, von denen auch die
einsetzende Stelle keine Kenntnis hat. In diesem Fall kann die Priifung des
Quellcodes zusitzliche Erkenntnisse erbringen. Auf die Antworten zu den Fra-
gen 32 und 33 wird verwiesen.

36. Warum haben das BKA und nach Kenntnis der Bundesregierung die Lan-
deskriminaldmter (LK As) nicht auf der Vereinbarung eines vertraglichen
Rechts auf Einsichtnahme in den Quellcode bestanden, das die Kontrolle
durch die erhebende und speichernde Stelle und die des BfDI und der je-
weiligen Landesbeauftragten fiir den Datenschutz ermoglicht hitte?

Auf die Antwort zu Frage 29 wird verwiesen.

37. Weristan der Erstellung der Leistungsbeschreibung fiir die Ausgestaltung
einer kiinftigen Uberwachungssoftware durch das Kompetenzzentrum In-
formationstechnische Uberwachung (CC ITU) beteiligt?

An der Erstellung der Leistungsbeschreibung fiir die Ausgestaltung einer kiinf-
tigen Uberwachungssoftware (Standardisierende Leistungsbeschreibung) sind
das Bundesministerium des Innern (BMI), das Bundesamt fiir Verfassungs-
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schutz (BfV), das BKA, die Bundespolizei (BPOL), der Militérische Abschirm-
dienst (MAD), das Zollkriminalamt (ZKA) die Innenressorts der Lander sowie
die Arbeitskreise Il und IV der Stindigen Konferenz der Innenminister und -se-
natoren der Lander beteiligt.

38. Wer ist an der Entwicklung der Software fiir die Quellen-TKU beteiligt?

Die Eigenentwicklung einer Software zur Durchfiihrung von Mafinahmen der
Quellen-TKU erfolgt durch das BKA im Kompetenzzentrum Informationstech-
nische Uberwachung. Das BKA wird dabei derzeit durch die Linder Bayern,
Hessen und das ZKA unterstiitzt. Baden- Wiirttemberg hat ebenfalls seine Unter-
stiitzung zugesagt. Zur Erfiillung einzelner Aufgaben wie z. B. der Qualitéts-
sicherung sind externe Dienstleister eingebunden.

39. Welche Funktionen soll die zu erstellende Software haben (genaue technische
Vorgaben fiir die zu iiberwachende Kommunikation, Nachladefunktion,
Dokumentation, Loschungsmoglichkeiten fiir kernbereichsrelevante In-
halte, etc.)?

Die Software soll zum Zeitpunkt der Uberwachung laufende Telekommunika-
tion liberwachen. Die in der Frage als Nachladefunktion bezeichnete Update-
funktion soll ausschlieBlich der Aktualisierung der Software dienen, ohne den
0. g. Funktionsumfang zu erweitern, und ausschlieBlich durch die einsetzende
Behorde genutzt werden kdnnen.

Es wird sichergestellt, dass der Einsatz der Software und jedes Update um-
fassend protokolliert wird. Dariiber hinaus wird ein Hashwert iiber das Update
gebildet, damit im Nachhinein eindeutig festgestellt werden kann, welches
Update wann durchgefiihrt wurde, und ob dieses erfolgreich war.

Die Loschung kernbereichsrelevanter Inhalte wird wie bei der konventionellen
Telekommunikationsiiberwachung erfolgen.

40. Ist es aus Sicht der Bundesregierung verfassungsrechtlich zuldssig, dass
der vom CCC analysierte Trojaner nicht nur das Auslesen, sondern auch
das Einspielen von Daten auf das Zielsystem ermoglichte?

Fiir das Einspielen anderer Daten auf das Zielsystem als die der Uberwachungs-
software gibt es weder eine Veranlassung noch eine Rechtsgrundlage. Es ist
somit unzuldssig.

Im Hinblick auf die Bewertung der Updatefunktion wird auf die Antwort zu
Frage 45 verwiesen.

41. Durch welche technischen und rechtlichen Vorkehrungen will die Bundes-
regierung sicherstellen, dass sich die Uberwachung ausschlieBlich auf
Daten aus einem laufenden Telekommunikationsvorgang beschrankt, und
inwieweit kann dies angesichts der Nachladefunktion gewéhrleistet wer-
den?

GemilBl Absatz 190 der Entscheidung des Bundesverfassungsgerichts vom
27. Februar 2008 zur Onlinedurchsuchung ist durch technische Vorkehrungen
und rechtliche Vorgaben sicherzustellen, dass sich die Uberwachung ausschlief-
lich auf Daten aus einem laufenden Telekommunikationsvorgang beschrinkt.
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Im Hinblick auf die rechtlichen Vorgaben wird auf die Antwort zu Frage 50 ver-
wiesen.

Die im Rahmen einer Quellen-TKU zu iiberwachende Kommunikationssoft-
ware weist naturgemél eine Reihe von Softwareschnittstellen auf, die aus-
schlieBlich wihrend eines laufenden Kommunikationsvorgangs aktiv sind.
Dabei kann es sich sowohl um einzelne Aktivititen als auch um einen aktiven
Verbund von Schnittstellen handeln, die einen laufenden Kommunikationsvor-
gang kennzeichnen. Die Festlegung dieser Kriterien, die einen laufenden Kom-
munikationsvorgang kennzeichnen, muss im Einzelfall abhingig von dem zu
iiberwachenden Kommunikationsprogramm erfolgen und in der Uberwachungs-
software verankert sein.

Die Einhaltung der notwendigen Kriterien der zur Quellen-TKU genutzten Soft-
ware wurde bereits in der Vergangenheit durch eine umfassende Protokollierung
sichergestellt. Fiir die zukiinftig zur Quellen-TKU eingesetzte Software ist das
Verfahren fiir die umfassende Protokollierung zusitzlich auch in der Standardi-
sierenden Leistungsbeschreibung festgelegte. Durch die Dokumentation des
Quellcodes, des Prozesses der Programmerzeugung aus diesem Quellcode und
des Programms selbst kann im Nachhinein der Funktionsumfang der jeweils ein-
gesetzten Uberwachungssoftware abschlieBend nachvollzogen werden.

42. Wie soll sichergestellt werden, dass nur die von der richterlichen Anord-
nung umfassten Zielrechner infiltriert werden?

Vor Beginn der Uberwachung und Aufzeichnung der Telekommunikation er-
folgt anhand von System-Metadaten eine Identifizierung des Zielsystems, auf
dem die Uberwachungssoftware verankert wurde, die mit den aus der Voraufkli-
rung des Zielsystems bereits bekannten System-Metadaten abgeglichen werden.
Nur bei Ubereinstimmung der Metadaten erfolgt eine Uberwachung und Auf-
zeichnung der Telekommunikation. Anderenfalls wird die Uberwachungssoft-
ware unverziiglich vom Zielsystem geldscht.

43. Berechtigt die Rechtsgrundlage fiir die Quellen-TKU nach Ansicht der
Bundesregierung zum Betreten der Wohnung, in der sich der Zielrechner
befindet?

Eine in richterlicher Unabhéngigkeit getroftene Auslegung des geltenden Straf-
prozessrechts, nach der die § 100a und § 100b StPO Grundlage fiir die Anord-
nung einer Quellen-TKU sein kdnnen, berechtigt nach Auffassung der Bundes-
regierung nicht zugleich zu einem Eingriff in Artikel 13 GG. Dies gilt auch fiir
Praventivbefugnisse nach dem Zollfahndungsdienstgesetz, dem G-10-Gesetz
und dem Bundeskriminalamtgesetz.

44, Tst das Auslesen von Softwarelisten im Sinne einer effektiven Strafverfol-
gung unumganglich?

Zum Schutz unbeteiligter Dritter muss sichergestellt werden, dass die Uberwa-
chungssoftware nur auf dem von der Anordnung umfassten System zur Ausfiih-
rung kommt. Eine solche Sicherstellung kann nur durch einen Vergleich von im
Vorfeld der Mallnahme erhobenen Metadaten mit Metadaten des Systems, auf
dem die Uberwachungssoftware eingebracht wurde, erfolgen. Diese Metadaten
bestehen jedoch nicht notwendigerweise aus Softwarelisten, sondern konnen je-
des Systemdatum umfassen, das fiir die eindeutige Kennzeichnung des zu {iber-
wachenden Systems geeignet ist. Der Erheben und Vergleichen von Metadaten
dient somit vornehmlich dem Schutz unbeteiligter Dritter.
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45. Wie lasst sich die Quellen-TKU von der Onlinedurchsuchung abgrenzen,
wenn man die Notwendigkeit der Nachladefunktion unterstellt?

Die Méglichkeit, die zur Quellen-TKU verwendete Software wihrend des An-
ordnungszeitraums an Verdnderungen des technischen Systems anzupassen
(Updatefunktion), ist fachlich erforderlich. Sie stellt im Ubrigen keinen qualita-
tiven Unterschied zu der Einbringung der Uberwachungssoftware dar, da an-
stelle der Durchfiihrung des Updates auch das Loschen der bisher genutzten
Software oder das Aufbringen einer an die technischen Gegebenheiten ange-
passten neuen Version der Quellen-TKU-Software erfolgen kann. Auf das Lo-
schen und Wiedereinspielen wird jedoch verzichtet, da die erneute Einbringung
einer angepassten Softwareversion den Aufwand und das Entdeckungsrisiko un-
angemessen erhoht.

Bereits bei der erstmaligen Aufbringung der Quellen-TKU-Software wird durch
Priifung sichergestellt, dass der gemiB Anordnung zulidssige Umfang der Uber-
wachungsmalinahme eingehalten wird. Dies ist durch die Dokumentation des
eingesetzten Programms auch im Nachhinein belegbar. Ebenso wie bei der erst-
maligen Aufbringung der Quellen-TKU-Software wird auch das Update vor der
Installation auf den gemiB Anordnung zulidssigen Umfang der Uberwachungs-
mafBnahme gepriift und ebenfalls fiir eine Uberpriifung im Nachhinein doku-
mentiert. Die vorsitzliche Umwandlung des Programms zur Quellen-TKU in
ein Programm zur Onlinedurchsuchung wére eine rechtlich unzuldssige Hand-
lung der einsetzenden Stelle und im Nachhinein anhand der Protokollierung und
Dokumentation feststellbar.

Im Ubrigen wird auf die Antwort zu Frage 40 verwiesen.

46. Fiir welche konkreten Fille ist eine Quellen-TKU unerlasslich?

Ob die Durchfiihrung einer Quellen-TKU zulissig und im Einzelfall ,,unerliss-
lich* im Sinne der Fragestellung ist, entscheidet im repressiven Bereich das
zustandige Gericht, bei Gefahr im Verzug nach § 100b Absatz 1 Satz 2 StPO
zunichst die Staatsanwaltschaft. Generell wird die Quellen-TKU genutzt, um
verschliisselte Kommunikation iberwachen zu konnen. Die z. B. in der Software
Skype implementierte Verschliisselung fithrt im Falle von Skype-to-Skype-
Telekommunikation dazu, dass diese ausschlieBlich im Wege eines Eingriffs mit
technischen Mitteln in das zur Kommunikation genutzte informationstechnische
System in unverschliisselter Form erschlossen werden kann.

Dies gilt entsprechend fiir die nach gefahrenabwehrrechtlichen Vorschriften
durchgefiihrte Quellen-TKU.

Im Ubrigen wird auf die Antworten zu den Fragen 47 und 49 verwiesen.

47. Welche grundrechtsschonenderen Alternativen zum Einsatz von Uber-
wachungssoftware, etwa das Abhdren von Internettelefonie tiber Schnitt-
stellen, hat die Bundesregierung gepriift, und mit welchem Ergebnis?

Die Internettelefonie kann in zwei wesentliche technische Funktionsweisen un-
terteilt werden. Dabei umfasst der erste Bereich die klassische Telefonie zumeist
mit herkdmmlichen Endgeréten, die von den Telekommunikationsanbietern auf
internetbasierte Verfahren umgestellt worden ist. Der zweite Bereich umfasst
Software, die liber das Internet Kommunikationsverbindungen unmittelbar zwi-
schen den Kommunikationsteilnehmern (Peer-to-Peer) aufbaut. Die Endgerite
sind in diesem Fall zumeist Computer oder Smartphones. Das verwendete Kom-
munikationsprotokoll ist in der Regel das Voice over Internet Protocol (VoIP).



Drucksache 17/11598 —14 - Deutscher Bundestag — 17. Wahlperiode

Fiir den zweiten Bereich sind grundsétzlich drei Verfahren denkbar, um an die
Inhalte der verschliisselten Internettelefonie zu gelangen:

e Ausleitung der Telekommunikation {iber den Anschluss des Betroffenen
beim Diensteanbieter und nachfolgende Dechiffrierung der verschliisselten
Kommunikation,

¢ Umleitung der Kommunikation tiber zentrale technische Einrichtungen (z. B.
Skype-Supernodes), wobei die Kommunikation bei der Ubergabe an die zen-
trale Einrichtungen dechiffriert wird und

e Schaffung einer sogenannten Hintertiir (Backdoor) in der Kommunikations-
software, entweder um an Informationen zu gelangen, mit denen die Ver-
schliisselung im Nachhinein aufgehoben werden kann, oder um eine parallele
Ausleitung der unverschliisselten Kommunikation zu eréffnen.

Die vorangehend genannten Moglichkeiten begegnen nach vorldufiger, jedoch
noch nicht abgeschlossener Priifung der Bundesregierung in ihrer praktischen
Umsetzung erheblichen Schwierigkeiten. So gilt die Dechiffrierung der ver-
schliisselten Kommunikation auBler in Ausnahmefillen (technische Fehler,
ungeeignete Schliissel) nach den MaBstdben der Wissenschaft als praktisch
undurchfiihrbar. Ferner fehlen rechtliche Moglichkeiten, auslédndische Software-
anbieter zum Betrieb von oder zur Umleitung auf zentrale Einrichtungen oder
zur Schaffung von Hintertiliren in der Software zu verpflichten.

48. Mit welchen Anbietern, beispielsweise von Internettelefonie oder auch
Clouddiensten, hat die Bundesregierung diesbeziiglich Gespriache ge-
flihrt, und mit welchem Ergebnis (bitte aufschliisseln)?

Derzeit befasst sich das Strategie- und Forschungszentrum Telekommunikation
(SFZ TK) im Projekt CLOUD mit Fragestellungen zu Cloud-Computing und
dessen Implikationen auf die Telekommunikationsiiberwachung. In diesem
Zusammenhang erfolgte auch ein erstes Gespriach mit Vertretern der Deutsche
Telekom AG sowie der 1&1 Internet AG. Konkrete Ergebnisse im Projekt sind
bislang nicht zu verzeichnen. Im Zuge der Standardisierung der Telekommuni-
kationsiiberwachung bei ETSI (European Telecommunications Standards Insti-
tute) wird derzeit ein ,,Technischer Report* zu Clouddiensten unter dem Aspekt
der Telekommunikationsiiberwachung erarbeitet. Zur Vorbereitung erfolgte ein
gemeinsames Gespriach mit der Bundesnetzagentur, der Deutschen Telekom und
Telefonica O2. Konkrete Ergebnisse wurden bislang nicht erzielt.

Im Hinblick auf die Uberwachung der Internettelefonie wird auf Antwort zu
Frage 49 verwiesen.

49. Hat die Bundesregierung gepriift, ob die weit verbreitete Voice-over-1P-
Software ,,Skype® die technische Moglichkeit bietet, Gesprache auf An-
forderung von Sicherheitsbehorden mitzuschneiden (vgl. http://ijure.org/
wp/archives/808)?

Verschiedene Stellen der Bundesregierung haben in den vergangenen Jahren
mehrfach Kontakt zu der Firma Skype aufgenommen, um Néheres iiber die
Funktionsweise und angebliche Uberwachbarkeit der Skype-Kommunikation
zu erfahren. Die Firma Skype hat in diesem Zusammenhang auf ihr Informati-
onsblatt ,,Responding to Law Enforcement Records Requests® verwiesen, nach
dem bestimmte Bestands- und Verkehrsdaten, die bei der Nutzung von Skype
entstehen, aufgrund einer Anordnung (subpoena) beauskunftet werden kdnnen.
Im Weiteren fiihrte sie aus, dass insbesondere Inhaltsdaten aufgrund technischer
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Gegebenheiten der Skype-Kommunikation weder fiir die Skype-to-Skype noch
fiir die Skype-In/Out-Kommunikation zur Verfiigung gestellt werden koénnen.

Im Ubriggn hat die Bundesregierung auch keine Kenntnis, dass in anderen Staa-
ten eine Uberwachung von Skype iiber den in dem o. g. Informationsblatt ge-
nannten Umfang hinaus moglich ist.

50. Ist die Bundesregierung der Auffassung, dass es sich bei § 100a StPO um
eine verfassungsgemalBe Rechtsgrundlage fiir die Quellen-TKU handelt?

Wie begriindet die Bundesregierung ihre Position?

Bei einer Quellen-TKU besteht fiir den Betroffenen — anders als bei der her-
kémmlichen Telekommunikationsiiberwachung — das Risiko, dass iiber die In-
halte und Umstédnde der Telekommunikation hinaus weitere, insbesondere auch
personlichkeitsrelevante Informationen erhoben werden. Den Vorgaben des
Bundesverfassungsgerichts in seiner Entscheidung zur Onlinedurchsuchung
entsprechend, muss daher durch technische Vorkehrungen und rechtliche Vorga-
ben sichergestellt werden, dass sich die Uberwachung ausschlieBlich auf Daten
aus einem laufenden Telekommunikationsvorgang beschrénkt.

Die Frage nach Inhalt und Umfang gesetzlicher Regelungen ist Gegenstand
einer intensiven, noch nicht abgeschlossenen Priifung durch die Bundesregie-
rung, in die die Erkenntnisse aus der noch laufenden Entwicklung der fiir die
Durchfiihrung einer Quellen-TKU erforderlichen Software ebenso einflieBen
werden wie —etwa im Rahmen einer Anhérung im Unterausschuss Neue Medien
am 27. November 2011 geduflerte — sachverstindige Hinweise.

51. Wenn die Bundesregierung § 100a StPO als verfassungsgeméBe Rechts-
grundlage fiir die Quellen-TKU betrachtet, warum duldet die Bundesmi-
nisterin der Justiz, dass der Generalbundesanwalt beim Bundesgerichts-
hof die ErmittlungsmaBinahme zur Aufklarung schwerer Straftaten
unterldsst?

Auf die Antwort zu Frage 50 wird verwiesen.

52. Falls die Bundesregierung eine neue Rechtsgrundlage in der StPO nicht
fur erforderlich halt, warum wurde das Gesetz liber das Bundeskriminal-
amt und die Zusammenarbeit des Bundes und der Lander in kriminalpoli-
zeilichen Angelegenheiten (BKAG) um eine spezifische Erméchtigungs-
grundlage fiir die Quellen-TKU ergénzt (§ 201 Absatz 2 BKAG), obwohl
das Gesetz bereits eine Parallelnorm zu § 100a StPO fiir klassische Tele-
kommunikationstiberwachung enthielt und auch heute noch enthélt (vgl.
§ 201 Absatz 1 BKAG)?

Auf die Antwort zu Frage 50 wird verwiesen.

53. Teilt die Bundesregierung die Einschidtzung des Bayerischen Landesbe-
auftragten fiir den Datenschutz, dem zufolge die Malnahmen zum Abhé-
ren der Internettelefonie in einem , tiefdunklen Graubereich erfolgt sind so-
wie dessen Forderung nach entsprechenden ,,Trojaner-Gesetzen™ fiir Bund
und Linder, um den Einsatz der Uberwachungssoftware fiir die Quellen-
TKU zu regeln?

Die Einschétzung des bayerischen Datenschutzbeauftragten beschréinkt sich auf
die Einsétze von Quellen-TKU in der Verantwortung des Freistaats Bayern. Ob
die Priifergebnisse des bayerischen Datenschutzbeauftragten auf die zur Quel-
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len-TKU berechtigten Stellen des Bundes iibertragbar sind, lisst sich aus seinem
Priifbericht nicht folgern. Insofern sieht sich die Bundesregierung nicht in der
Lage, die Einschitzung des bayerischen Datenschutzbeauftragten zu bewerten.

Im Ubrigen wird auf die Antwort zu Frage 50 verwiesen.

54. Teilt die Bundesregierung die Auffassung, dass eine verfassungsgemaifle
Rechtsgrundlage fiir die Quellen-TKU sowohl deren hohe Eingriffsinten-
sitdt als auch die technischen Besonderheiten beriicksichtigen sowie die
Modalititen des Aufspielens der Software und Benachrichtigungspflich-
ten regeln muss?

Auf die Antwort zu Frage 50 wird verwiesen.
55. Wie will die Bundesregierung die verfassungsgerichtliche Forderung ge-
wihrleisten, dass sich die Uberwachung im Rahmen einer Quellen-TKU
ausschlielich auf Daten aus einem laufenden Telekommunikationsvor-

gang erstrecken darf?

Auf die Antwort zu Frage 41 wird verwiesen.
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