Deutscher Bundestag Drucksache 17/6644

17. Wahlperiode 20.07. 2011

Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Aufhebung von Sperrregelungen bei der Bekampfung
von Kinderpornographie in Kommunikationsnetzen

A. Problem und Ziel

Darstellungen des sexuellen Missbrauchs an Kindern sind die Dokumentation
schwerer Straftaten. Verbreitung, Erwerb und Besitz kinderpornographischer
Schriften sind gemal § 184b des Strafgesetzbuchs mit Strafe bedroht. Neben
herkdmmlichen Formen der Verbreitung kommt dem World Wide Web
(WWW) als Medium hierbei eine besondere Rolle zu, weil die dariiber angebo-
tenen Inhalte weltweit und fiir eine unbestimmte Zahl von Nutzern verfligbar
sind. Diese Form der digitalen Verbreitung muss im Interesse eines wirksamen
Opferschutzes konsequent bekdmpft werden. Jeder Klick, der den Internetnut-
zer auf ein kinderpornographisches Foto fiihrt, verletzt erneut die Rechte des
vom Missbrauch Betroffenen. Bekdmpfungsansitze von Missbrauchsdarstel-
lungen im Internet miissen daher bestmoglich an Opferschutzinteressen ausge-
richtet sein. Bei Sperrmafnahmen besteht die Gefahr, dass die Sperren umgan-
gen werden. Im Interesse der Opfer muss es Ziel sein, strafbare Inhalte durch
konsequentes Loschen nachhaltig aus dem Netz zu verbannen.

B. Losung

Die Moglichkeiten einer intensiven Zusammenarbeit zwischen Polizeibehorden
und nicht staatlichen Einrichtungen wie Selbstregulierungsorganisationen der
Internetwirtschaft und Nichtregierungsorganisationen wurden in jlingster Zeit
weiter genutzt, um national und international eine schnellstmogliche Loschung
der Inhalte zu erreichen. Dieses Vorgehen hat sich als erfolgreich erwiesen, so
dass Sperrmafinahmen nicht erforderlich sind. Das Gesetz zur Erschwerung des
Zugangs zu kinderpornographischen Inhalten in Kommunikationsnetzen (Zu-
gangserschwerungsgesetz — ZugErschw(G) wird daher aufgehoben.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte

Keine.
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E. Sonstige Kosten

Belastende Auswirkungen auf die Wirtschaft, auf Verbraucherpreise und das
Preisniveau sind durch den Entwurf nicht zu erwarten. Die den Diensteanbie-
tern entstehenden Kosten fiir technische Vorkehrungen zur Zugangserschwe-
rung einschlieBlich des laufenden Betriebs sowie Kosten fiir die Sicherung der
Sperrliste entfallen. Da eine Zugangserschwerung gemil § 2 ZugErschwG
durch Diensteanbieter bislang nicht erfolgte, ist nicht davon auszugehen, dass
durch die Aufhebung des ZugErschwG Kosten fiir technische Anderungen ent-
stehen.

F. Biirokratiekosten

Die Pflicht der Diensteanbieter gemill § 6 ZugErschwG zur wochentlichen
Ubermittlung einer anonymisierten Aufstellung iiber die Zahl der Zugriffsver-
suche pro Stunde auf die in der Sperrliste aufgefiihrten Telemedienangebote
wird abgeschafft. Im Ubrigen werden keine Informationspflichten fiir Unter-
nehmen, Biirgerinnen und Biirger oder die Verwaltung eingefiihrt, vereinfacht
oder abgeschafft.
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BUNDESREPUBLIK DEUTSCHLAND Berlin’ - Juli 2011
DIE BUNDESKANZLERIN

An den

Prasidenten des

Deutschen Bundestages

Herrn Prof. Dr. Norbert Lammert
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,

hiermit Ubersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Aufhebung von Sperrregelungen bei der
Bekampfung von Kinderpornographie in Kommunikationsnetzen

mit Begriindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufiihren.

Federfihrend ist das Bundesministerium der Justiz.

Die Stellungnahme des Nationalen Normenkontrollrates geméaR § 6 Absatz 1
NKRG ist als Anlage 2 beigefugt.

Der Bundesrat hat in seiner 885. Sitzung am 8. Juli 2011 gemaR Artikel 76
Absatz 2 des Grundgesetzes beschlossen, zu dem Gesetzentwurf wie aus
Anlage 3 ersichtlich Stellung zu nehmen.

Die Auffassung der Bundesregierung zu der Stellungnahme des Bundesrates ist
in der als Anlage 4 beigefugten Gegenduerung dargelegt.

Mit freundlichen GriiRen

C_ Ut
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Anlage 1

Entwurf eines Gesetzes zur Aufhebung von Sperrregelungen bei der Bekampfung
von Kinderpornographie in Kommunikationsnetzen

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Aufhebung des Zugangserschwerungsgesetzes

Das Zugangserschwerungsgesetz vom 17. Februar 2010
(BGBI. I S. 78) wird aufgehoben.

Artikel 2
Anderung des Telekommunikationsgesetzes

In § 96 Absatz 1 Satz 1 des Telekommunikationsgesetzes
vom 22. Juni 2004 (BGBI. I S. 1190), das zuletzt durch
Artikel 3 des Gesetzes vom 24. Mérz 2011 (BGBI. I S. 506)
gedndert worden ist, werden nach dem Wort ,,Abschnitt* die
Worter ,,oder in § 2 oder § 4 des Zugangserschwerungsge-
setzes* gestrichen.

Artikel 3

Anderung des Gesetzes zur Bekimpfung der Kin-
derpornographie in Kommunikationsnetzen

Artikel 3 des Gesetzes zur Bekdmpfung der Kinderpor-
nographie in Kommunikationsnetzen vom 17. Februar 2010
(BGBI. I S. 78) wird aufgehoben.

Artikel 4
Inkrafttreten
Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begriundung

A. Allgemeiner Teil
I. Ausgangslage

Der Schutz von Kindern vor sexueller Gewalt und Ausbeu-
tung ist eine zentrale Aufgabe von Staat und Gesellschaft.
Ein besonderer Stellenwert kommt dabei der Bekdmpfung
von Missbrauchsdarstellungen an Kindern im Internet {iber
World Wide Web (WWW) zu. Solche Bilder und Filme
dokumentieren schwere Straftaten an Kindern. Kinder-
pornographische Schriften zu besitzen, zu erwerben oder zu
verbreiten, ist gemiB § 184b des Strafgesetzbuchs mit
Strafe bedroht. Thre digitale Verbreitung und weltweite Ver-
fugbarkeit bedeutet fiir die vom Missbrauch Betroffenen
eine fortgesetzte Verletzung ihrer Rechte. Deshalb miissen
hiergegen gerichtete Maflnahmen einen moglichst umfas-
senden Schutz der Opfer gewihrleisten. Das mit Ausnahme
von dessen § 13, der am 23. August 2010 in Kraft trat, am
23. Februar 2010 in Kraft getretene Zugangserschwerungs-
gesetz (ZugErschwQ) sieht dazu vor, Telemedienangebote,
die Darstellungen im Sinne des § 184b des Strafgesetzbuchs
enthalten, in eine Sperrliste aufzunehmen, soweit zuldssige
Mafnahmen, die auf die Loschung dieses Angebotes abzie-
len, nicht oder nicht in angemessener Zeit erfolgverspre-
chend sind.

Das Loschen der Bilder und Filme an der Quelle schiitzt
Missbrauchsopfer vor einer Reviktimisierung, die den Be-
troffenen durch die grenzenlose Verfiigbarkeit der Miss-
brauchsdokumente im World Wide Web droht. Das Loschen
oder Dekonnektieren solcher Inhalte erfordert eine intensive
Kooperation zwischen Polizeibehorden, Selbstregulierungs-
kréften der Internetwirtschaft und anderen Nichtregierungs-
organisationen. Auf Grundlage einer strukturierten Zusam-
menarbeit gelingt es, bei Hinweisen auf Missbrauchsdar-
stellungen im Netz die Strafverfolgung einzuleiten, aber
auch parallel den Host-Provider anzusprechen und um L6-
schung der Inhalte nach deren Sicherung zu Beweiszwecken
zu ersuchen. Erfahrungen zeigen, dass die direkte Anspra-
che des Providers regelmifig zur Loschung der Miss-
brauchsdarstellungen fiihrt.

Die deutsche Internetwirtschaft engagiert sich bereits heute
ebenso wie zivilgesellschaftliche Einrichtungen bei der Be-
kdmpfung von Missbrauchsdarstellungen im Netz. Beispiel-
haft sind Projekte, die die Europdische Kommission im
Rahmen ihres Programms ,,Safer Internet fordert. Dazu ge-
horen insbesondere Beschwerdehotlines, die im interna-
tionalen Netzwerk INHOPE (International Association of
Internet Hotlines) zusammengeschlossen sind und sich in-
tensiv in Zusammenarbeit mit Polizeibehérden und Provi-
dern fiir die Loschung von Missbrauchsdarstellungen enga-
gieren. Das Bundeskriminalamt hat seine Vereinbarung vom
22. November 2007 mit den Beschwerdehotlines erweitert
und konkretisiert. Im Mérz 2011 wurde mit dem Abschluss
einer Kooperationsvereinbarung mit der Bundespriifstelle
fir jugendgefihrdende Medien sowie mit den deutschen
INHOPE-Partnerstellen eco — Verband der deutschen Inter-
netwirtschaft e. V., jugendschutz.net und der Freiwilligen
Selbstkontrolle der Multimedia-Diensteanbieter (FSM) e. V.

der Zusammenarbeit zwischen Polizeibehdrden und Be-
schwerdehotlines in Deutschland eine neuer, verbesserter
Rahmen gegeben, um auf diese Weise die Loschbemiihun-
gen fiir Missbrauchsdarstellungen im Internet zu optimie-
ren. So werden einschldgige Hinweise auf im Ausland ge-
hostete Angebote nicht nur iiber das Bundeskriminalamt an
die Interpol-Kontaktstelle des auslédndischen Staates gemel-
det, sondern parallel iiber die genannten Hotlines an deren
INHOPE-Partner bzw. unmittelbar an die Host-Provider im
Ausland mit dem Ziel, das Angebot zu 16schen. Die Verfiig-
barkeit der ins Ausland mit der Bitte um Ldschung gemel-
deten Angebote wird regelméaBig iiberpriift und nétigenfalls
erfolgen Erinnerungsmeldungen.

Alle bisher vorliegenden statistischen Erhebungen zeigen,
dass im WWW zugingliche Missbrauchsdarstellungen weit
iiberwiegend auf Servern in Staaten mit ausgebauter Inter-
netinfrastruktur zu finden sind. In diesen Staaten ist es
grundsitzlich rechtlich moglich, eine schnelle Loschung der
Inhalte zu erreichen. Dies zeigen die vorliegenden Erfah-
rungen der Strafverfolgungsbehdrden und der deutschen In-
ternetwirtschaft: In Deutschland werden strafbare Inhalte an
Werktagen im Regelfall innerhalb von Stunden nach einem
entsprechenden Hinweis vom Netz genommen.

Auch bei im Ausland gehosteten Angeboten sind die Losch-
bemiihungen in der jiingeren Vergangenheit deutlich erfolg-
reicher geworden. Die Statistik des Bundeskriminalamtes
zeigt seit Oktober 2010 erheblich verbesserte Loschquoten.
Mit der seit Dezember 2010 auf vier Wochen erweiterten
Frist fiir die Priifung des Loscherfolgs konnte zudem festge-
stellt werden, dass die Loschquote bereits in der zweiten
Woche regelméBig auf tiber 90 Prozent ansteigt und dass
nach vier Wochen etwa 98 Prozent der Inhalte nicht mehr
verfligbar sind. Darliber hinaus erfolgte eine Optimierung
der Meldewege: Seit Oktober 2010 werden dem Bundeskri-
minalamt bekannt gewordene einschldgige Seiten nicht
mehr wie bisher nur an die Interpol-Kontaktstelle im Aus-
land gemeldet, sondern parallel an den jeweiligen INHOPE-
Partner im Standortland des Servers, auf dem die Angebote
gehostet werden. Dieser INHOPE-Partner bemiiht sich dann
wiederum beim Host-Provider um die Loschung des Ange-
botes.

Der Jahresbericht 2010 des internationalen Beschwerdestel-
lennetzwerks INHOPE legt dar, dass 75 Prozent der gemel-
deten Seiten innerhalb von sieben Tagen geldscht werden,
wobei knapp 50 Prozent der Seiten bereits nach drei Tagen
geloscht sind. Nach 14 Tagen verbleiben noch zwischen
5und 10 Prozent der Seiten. Ahnliche Zahlen ergeben sich
aus der statistischen Bilanz des deutschen INHOPE-Mitglie-
des eco fiir 2010; dort gelang es, 84 Prozent der Hinweise
binnen einer Woche und 91 Prozent binnen zwei Wochen zu
16schen.

Die verbesserten Erfolge bei den Loschbemiihungen ma-
chen Sperrmafinahmen verzichtbar. Hinzu kommt die Ge-
fahr, dass die Sperren umgangen werden. Im Interesse der
Opfer muss es Ziel sein, strafbare Inhalte durch konsequen-
tes Loschen nachhaltig aus dem Netz zu verbannen.
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II. Ziel und wesentlicher Inhalt des Gesetzentwurfs

Der Entwurf zielt auf die Authebung des Zugangserschwe-
rungsgesetzes ab, da sich die Bekdmpfung von Miss-
brauchsdarstellungen im WWW durch das Ldschen ein-
schldgiger Inhalte als ausreichend erwiesen hat. Dies kann
auf Basis einer strukturierten Zusammenarbeit zwischen
Polizeibehdrden, Selbstregulierungseinrichtungen der Inter-
netwirtschaft und sonstiger anerkannter Einrichtungen er-
folgreich betrieben werden. Aus der Authebung des Zu-
gangserschwerungsgesetzes resultiert eine Folgednderung
im Telekommunikationsgesetz (TKG).

II1. Gesetzgebungskompetenz des Bundes; Verein-
barkeit mit dem Recht der Europiischen Union
und vélkerrechtlichen Vertrigen, die die Bundes-
republik Deutschland abgeschlossen hat

Die Gesetzgebungskompetenz des Bundes stiitzt sich auf
Artikel 74 Absatz 1 Nummer 11 des Grundgesetzes (GG)
(Recht der Wirtschaft). Die Gesetzgebungskompetenz lag
dem Erlass des Zugangserschwerungsgesetzes wie auch der
Anderung des Telekommunikationsgesetzes zu Grunde, inso-
weit ergibt sich die Gesetzgebungskompetenz fiir den Actus
contrarius ebenfalls aus Artikel 74 Absatz 1 Nummer 11 GG.

Der Gesetzentwurf ist mit dem Recht der Europidischen
Union und volkerrechtlichen Vertrdgen, die die Bundesre-
publik Deutschland abgeschlossen hat, vereinbar.

IV. Finanzielle Auswirkungen; Biirokratiekosten;
Nachhaltigkeitsaspekte

Bund, Lander und Gemeinden werden nicht mit Kosten be-
lastet.

Belastende Auswirkungen auf die Wirtschaft, auf Verbrau-
cherpreise und auf das Preisniveau sind durch den Entwurf
nicht zu erwarten. Die den Diensteanbietern entstehenden
Kosten fiir technische Vorkehrungen zur Zugangserschwe-
rung einschlieBlich des laufenden Betriebs sowie Kosten fiir
die Sicherung der Sperrliste entfallen. Da eine Ubermittlung
von Sperrlisten durch das Bundeskriminalamt und damit
eine Zugangserschwerung gemél § 2 ZugErschwG durch
Diensteanbieter bislang nicht erfolgte, ist nicht davon aus-
zugehen, dass durch die Authebung des ZugErschwG Kos-
ten fiir technische Anderungen entstehen.

Die Pflicht der Diensteanbieter gemifl § 6 ZugErschwG zur
wochentlichen Ubermittlung einer anonymisierten Aufstel-
lung iiber die Zahl der Zugriffsversuche pro Stunde auf die
in der Sperrliste aufgefiihrten Telemedienangebote wird ab-
geschafft. Im Ubrigen werden keine Informationspflichten
fiir Unternehmen, Biirgerinnen und Biirger oder die Verwal-
tung eingefiihrt, vereinfacht oder abgeschaftt.

Der Gesetzentwurf steht im Einklang mit den Leitgedanken
der Bundesregierung zur nachhaltigen Entwicklung im
Sinne der nationalen Nachhaltigkeitsstrategie. Er sieht die
Aufhebung gesetzlicher Bestimmungen vor, da sich die
konsequente Zusammenarbeit zwischen Polizeibehorden
und Hotlines beim Loéschen von Missbrauchsdarstellungen
im Internet als ausreichend erwiesen hat.

B. Besonderer Teil

Zu Artikel 1  (Aufhebung des Zugangs-

erschwerungsgesetzes)

Artikel 1 regelt die Authebung des Gesetzes zur Erschwe-
rung des Zugangs zu kinderpornographischen Inhalten in
Kommunikationsnetzen.

Zu Artikel 2 (Anderung des Telekommunikations-
gesetzes)

Es handelt sich um eine Folgeéinderung aus der Authebung
des Zugangserschwerungsgesetzes. Durch die Anderung
wird der Verweis auf das Zugangserschwerungsgesetz in
§ 96 Absatz 1 Satz 1 TKG gestrichen.

Zu Artikel 3 (Anderung des Gesetzes zur
Bekdampfung der Kinderpornographie
in Kommunikationsnetzen)

Durch die Aufhebung des Gesetzes zur Erschwerung des
Zugangs zu kinderpornographischen Inhalten in Kommuni-
kationsnetzen in Artikel 1 wird die in Artikel 3 des Gesetzes
zur Bekdmpfung der Kinderpornographie in Kommunika-
tionsnetzen vorgesehene Evaluierung und Berichterstattung
an den Deutschen Bundestag hinfillig.

Zu Artikel 4  (Inkrafttreten)
Die Vorschrift regelt das Inkrafttreten des Gesetzes.
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Anlage 2

Stellungnahme des Nationalen Normenkontrollrates

Der Nationale Normenkontrollrat hat den Gesetzentwurf auf
Biirokratiekosten gepriift, die durch Informationspflichten
begriindet werden.

Mit dem Gesetz wird eine im letzten Jahr eingefiihrte Infor-
mationspflicht fiir die Wirtschaft wieder aufgehoben. Aus-
gehend von der urspriinglichen Biirokratiekostenschétzung
tritt dadurch keine nennenswerte Entlastung bei den betrof-
fenen Unternehmen ein.

Das Regelungsvorhaben hat keine Auswirkungen auf Infor-
mationspflichten der Verwaltung, Biirgerinnen und Biirger.

Der Nationale Normenkontrollrat hat keine Bedenken gegen
das Regelungsvorhaben.
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Anlage 3

Stellungnahme des Bundesrates

Der Bundesrat hat in seiner 885. Sitzung am 8. Juli 2011
beschlossen, zu dem Gesetzentwurf gemif3 Artikel 76 Ab-
satz 2 des Grundgesetzes wie folgt Stellung zu nehmen:

Zu Artikel 3 (Neufassung von Artikel 3 des Gesetzes zur
Bekdmpfung der Kinderpornographie in
Kommunikationsnetzen)

Artikel 3 ist wie folgt zu fassen:

) ,Artikel 3
Anderung des Gesetzes zur Bekdmpfung der Kinderpor-
nographie in Kommunikationsnetzen

Artikel 3 des Gesetzes zur Bekdmpfung der Kinderpor-
nographie in Kommunikationsnetzen vom 17. Februar 2010
(BGBI. I S. 78) wird wie folgt gefasst:

»Artikel 3
Evaluierung

Die Bundesregierung erstattet dem Bundestag zum
31. Dezember 2012 fiir den Zeitraum ab dem Inkrafttreten
des Gesetzes zur Aufhebung von Sperrregelungen bei der
Bekdmpfung von Kinderpornographie in Kommunikations-
netzen Bericht tiber den Erfolg zuldssiger Maflnahmen, die
auf die Loschung des Telemedienangebots mit kinderporno-
graphischem Inhalt abzielen.“*

Begriindung

Das Zugangserschwerungsgesetz ist 2009 mit dem Ziel ver-
abschiedet worden, in denjenigen Féllen, in denen eine Lo-
schung von Telemedienangeboten mit kinderpornographi-
schem Inhalt nicht oder nicht in angemessener Zeit moglich
ist, mit der Sperrung von Internetseiten ein zusétzliches und
schnell wirksames Instrument zu schaffen. Den vorliegen-
den Entwurf eines Gesetzes zur Authebung von Sperrrege-
lungen bei der Bekdmpfung von Kinderpornographie in
Kommunikationsnetzen begriindet die Bundesregierung mit
zwischenzeitlich erzielten Erfolgen bei der Loschung sol-
cher Netzinhalte. Im Zusammenwirken von Internetwirt-
schaft, gesellschaftlichen Akteuren und Polizei wiirden kin-
derpornographische Inhalte schnell und wirksam geldscht.
Dies gelte auch fiir Angebote auf ausldndischen Servern.
Die zusitzliche Moglichkeit von Sperren sei daher entbehr-
lich geworden.

Angesichts von sich schnell verdndernden Strukturen und
einer rasanten technischen Entwicklung ist heute jedoch
nicht absehbar, ob sich diese Tendenz fortsetzt und die
Loschung von Telemedienangeboten weiterhin erfolgreich
betrieben werden kann. Eine Evaluation des Erfolges der
Loschungsbemiithungen ist daher unerldsslich, um mog-
licherweise erneut auftretende Schutzliicken rechtzeitig er-
kennen zu konnen.
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Anlage 4

GegenauBerung der Bundesregierung

Die Bundesregierung duBert sich zu der Stellungnahme des
Bundesrates wie folgt:

Zu Artikel 3 (Neufassung von Artikel 3 des Gesetzes zur
Bekdmpfung der Kinderpornographie in
Kommunikationsnetzen)

Die Bundesregierung lehnt den Vorschlag des Bundesrates,
Artikel 3 des Gesetzes zur Bekdmpfung der Kinderporno-
graphie in Kommunikationsnetzen neu zu fassen, ab. Auf
Initiative der Bundesregierung hat das Bundeskriminalamt
seine mit den Selbstregulierungseinrichtungen der Wirt-
schaft und jugendschutz.net geschlossene Zusammenar-
beitsvereinbarung erweitert, auf deren Basis die Loschung
kinderpornographischer Inhalte im Internet intensiviert
wurde. Alle Beteiligten haben sich darin verpflichtet, die
gemeinsame Arbeit zu evaluieren. Die Bundesregierung
wird diesen Prozess auch in Zukunft begleiten.
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