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Gesetzentwurf

der Abgeordneten Barbel Hohn, Volker Beck (Koln), Grietje Bettin, Ulrike Hofken,
Cornelia Behm, Peter Hettlich, Undine Kurth (Quedlinburg), Christine Scheel,
Hans Josef Fell, Winfried Hermann, Dr. Anton Hofreiter, Sylvia Kotting-Uhl,

Dr. Reinhard Loske und der Fraktion BUNDNIS 90/DIE GRUNEN

Entwurf eines Zweiten Gesetzes zur Anderung des Teledienstegesetzes
(Anti-Spam-Gesetz)

A. Problem

Bedingt durch den kostengiinstigen Zugang zum Internet und zu dem auf dieser
Plattform etablierten Nachrichtenaustausch durch E-Mail werden von einigen
Unternehmen zur Unterstiitzung des Marketings in groBen Mengen Mails ohne
Zustimmung des Empfangers, unter Verschleierung des Absenders und des ge-
werblichen Hintergrunds versandt. Die Bearbeitung dieser Nachrichten fiihrt bei
Unternehmen zu hohen Produktivititsverlusten und bei privaten Haushalten zu
erhohten Einwahlkosten. Spam — der Fachbegriff fiir massenhafte und un-
erwiinschte Mails — untergrabt auch das Vertrauen der Verbraucher in wichtige
Zukunftstechnologien. Einige Techniken zur Verschleierung sind besonders ver-
werflich, so z. B. die Verwendung irrefithrender Betreffzeilen und die unberech-
tigte Nutzung eines fremden Computers zur Weiterleitung von Spam-Mails.

B. Losung

Vollstindig beseitigt werden Spams nur durch ein abgestimmtes Vorgehen, das
die Service-Provider, die Verbraucher und den Gesetzgeber einschlief3t. Service-
Provider und Verbraucher kénnen durch Nutzung von Filterprogrammen den be-
absichtigten Marketingeffekt schmilern. Es bleiben jedoch geniigend Anreize
flir die Spammer, da dieses Medium nahezu kostenlos genutzt werden kann. Es
obliegt daher dem Gesetzgeber, den Missbrauch dieses Mediums einzuddmmen
und damit die storungsfreie Nutzung sicherzustellen, in dem Maflnahmen zur
Tauschung, die typisch fiir Spams sind, verboten werden. Das Gesetz wird daher
nicht nur in Deutschland, sondern auch weltweit zur Abschreckung von Spam-
mern und zum Schutz von Verbraucherinteressen beitragen.

C. Alternativen

Keine. Wirksamere Methoden wie beispielsweise das Priifen der eingelieferten
Mails durch den Service-Provider scheitern an dem Post- und Fernmelde-
geheimnis, dem auch diese unterworfen sind. Auch kann kein Einlieferungsver-
bot ausgesprochen werden, das nur auf die Menge abhebt, da dies kein Kriterium
fiir die Nutzung des Internets ist.
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D. Kosten der offentlichen Haushalte

Keine

E. Sonstige Kosten

Keine. Es ist vielmehr mit einer deutlichen Kostensenkung bei der Wirtschaft
und den Verbrauchern zu rechnen. Die Produktivititsverluste bei europdischen
Unternehmen durch die Beseitigung von Spam-Mails wurden bereits im Jahr
2003 auf 2,5 Mrd. Euro geschétzt.D)

D Vgl. die von der EU- Kommission genannten Schitzungen in: Mitteilung der Européischen Kommission
(KOM(2004) 28 endg.) vom 22. Januar 2004, S. 7.
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Entwurf eines Zweiten Gesetzes zur Anderung des Teledienstegesetzes

(Anti-Spam-Gesetz)

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Das Gesetz iiber die Nutzung von Telediensten (Tele-
dienstegesetz) vom 22. Juli 1997 (BGBL. I S. 1870, zuletzt
gedndert durch Artikel 1 des Gesetzes iiber rechtliche Rah-
menbedingungen fiir den elektronischen Geschiftsverkehr
(Elektronischer Geschéftsverkehr-Gesetz — EGG) vom
14. Dezember 2001 (BGBI. I S. 3721), wird wie folgt geédn-
dert:

1. § 7 wird wie folgt gedndert:
a) Nach Nummer 2 wird folgende Nummer 3 eingefiigt:

»3. Werden kommerzielle Kommunikationen per
elektronischer Post (E-Mail) versandt, diirfen in
der Kopf- und Betreffzeile weder der Absender
noch der kommerzielle Charakter der Nachricht
verschleiert oder verheimlicht werden. Ein Ver-
schleiern oder Verheimlichen liegt insbesondere
dann vor, wenn die Kopf- oder Betreffzeile ab-
sichtlich so gestaltet ist, dass der Empfanger vor
Einsichtnahme in den Inhalt der Kommunikation
keine oder irrefithrende Informationen iiber die
tatsdchliche Identitit des Absenders oder den
kommerziellen Charakter der Nachricht erhélt.«

b) Die bisherigen Nummern 3 und 4 werden die Num-
mern 4 und 5.

. § 12 wird wie folgt gefasst:

»§ 12
BuBigeldvorschriften

(1) Ordnungswidrig handelt, wer vorsitzlich oder fahr-
lassig
1. entgegen § 6 Satz 1 eine Information nicht, nicht rich-
tig oder nicht vollstdndig verfiigbar hilt oder

2. entgegen § 7 Satz 1 Nr. 3 bei der Versendung kom-
merzieller Kommunikationen in der Kopf- und Be-
treffzeile den Absender oder den kommerziellen Cha-
rakter der Nachricht verschleiert oder verheimlicht.

(2) Die Ordnungswidrigkeit kann mit einer Geldbufle
bis zu fiinfzigtausend Euro geahndet werden.

(3) Verwaltungsbehérde im Sinne des § 36 Abs. 1
Nr. 1 des Gesetzes iiber Ordnungswidrigkeiten ist die
Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommuni-
kation, Post und Eisenbahnen.*

Artikel 2
Inkrafttreten

Dieses Gesetz tritt am Tage nach seiner Verkiindung in

Kraft.
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Begriundung

A. Allgemeiner Teil
I. Ausgangslage

Spam (unerwiinschte E-Mail-Werbung) ist eine ernst zu neh-
mende Erscheinung, die das Vertrauen in die elektronische
Kommunikation untergraben kann. Die Zahl der uner-
wiinschten Werbe-E-Mails hat besorgniserregende Ausmalfie
angenommen. Lag der Anteil der Spam-Mails am gesamten
E-Mail-Verkehr im Jahr 2001 bei 7 Prozent, so war im Jahr
2003 bereits jede zweite elektronische Nachricht dem Be-
reich der unerwiinschten Massensendungen zuzuordnen.?)
Im Juni 2004 belief sich der weltweite Anteil der Spams
am gesamten Mailaufkommen sogar schon auf 65 Prozent.?)
Der eco-Verband verweist in seinem Whitepaper vom
21. September 2004 sogar auf Studien, die von einer Ver-
dopplung des Spam-Aufkommens alle sechs Monate aus-
gehen. Das Bundesamt flir Sicherheit in der Informa-
tionstechnik verweist 2005 auf Studien, denen zufolge Spam
sogar bis zu 90 Prozent des Mailaufkommens im Internet
ausmacht.”)

Aus dem zunehmenden Spam-Volumen ergeben sich zahlrei-
che negative Folgewirkungen, die sowohl fiir den einzelnen
Empfinger als auch aus gesamtwirtschaftlicher Sicht rele-
vant sind. Im Zuge der rasanten Zunahme elektronischer
Werbe-Mails gerét die Bearbeitung des téglichen Postein-
gangs vor allem fiir Unternehmen, aber auch fiir private Emp-
fanger immer mehr zum Zeit- und Kostenfaktor. Die durch
Spam verursachten Produktivitdtsverluste bei Unternehmen
im Raum der EU beliefen sich nach Angaben der Euro-
pdischen Kommission bereits im Jahre 2003 auf 2,5 Mrd.
Euro.9 Das Herunterladen von Spam nimmt aber nicht nur
erhebliche Arbeitszeit und Speicherkapazititen in Anspruch.
Ein GroBteil der Nachrichten enthilt dariiber hinaus Inhalte,
die von den Empfingern als uninteressant, anstdfig oder gar
beleidigend empfunden werden: So befassen sich die welt-
weit am haufigsten versendeten Spam-Mails mit Werbungen
fiir Potenzmedikamente oder erotische Angebote. Andere
Werbe-E-Mails wiederum enthalten Viren oder betriigerische
Aufforderungen an den Empfanger, geheime Informationen
wie z. B. Bankzugangsdaten preiszugeben.

2 Vgl. zu den Anteilen der Spam-Mails am Gesamtverkehr die Mittei-
lung der Europdischen Kommission (KOM(2004) 28 endg.) vom
22. Januar 2004, S. 5 f.

3 Zu der Spam-Rate im Juni 2004 vgl. die Statistik des Filter-

software-Anbieters Brightmail/Symantec, vgl. dazu die unter http://

www.itu.int/osg/spu/spam/presentations/SALEM_Session%201.pdf

(Zugriff: Mai 2006) abrufbaren Informationen, S. 3.

Vgl. dazu das Whitepaper des eco-Verbands unter:

http://www.eco.de/servlet/PB/show/1455897/

Whitepaper Vollversion 100.pdf (Zugriff Mai 2006).

Vgl. Bundesamts fiir Sicherheit in der Informationstechnik, Anti-

spam — Strategien. Unerwiinschte E-Mails erkennen und abwehren

vom Mirz 2005 S. 10. Abrufbar unter:
http://www.bsi.bund.de/literat/studien/antispam/antispam.pdf

(Zugrift: Mai 2006).

Vgl. dazu die Mitteilung der Europdischen Kommission vom

22. Januar 2004 (Fn. 1 und 2), Seite 7 und die Beispielrechnung fiir

einen Spam-Lauf des Bundesamtes fiir Sicherheit in der Informa-

tionstechnik vom Mérz 2005 (Fn. 5), S. 17.
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Die Spam-Flut fiihrt bei immer mehr Verbrauchern zu einem
Vertrauensverlust bei der Mail-Nutzung. Eben dieses Ver-
trauen ist jedoch Voraussetzung fiir den Erfolg des elektro-
nischen Handels, elektronischer Dienste und letztlich der
Informationsgesellschaft.

Es gilt daher, MaBnahmen gegen die weitere Ausbreitung
von unerwiinschten Werbe-E-Mails zu entwickeln. Wie die
jungste Entwicklung gezeigt hat, handelt es sich beim Thema
Spam um eine vielschichtige Problematik. Ein Vorgehen
gegen Spam kann daher nur dann erfolgreich sein, wenn
rechtliche, wirtschaftliche und technische MalBnahmen in
ihrer Wirksamkeit optimiert und miteinander verzahnt wer-
den.

1. Der aktuelle Rechtsrahmen

Bereits nach derzeitiger Rechtslage ist die Versendung von
Spam-Mails unzuldssig. Das unaufgeforderte Versenden von
elektronischen Werbenachrichten stellt einen Verstof3 gegen
das Wettbewerbsrecht dar. Dies ist im Rahmen der Anderung
des Gesetzes gegen den unlauteren Wettbewerb (UWG) in
§ 7 ausdriicklich klargestellt worden. Danach liegt in jeder
Versendung kommerzieller Mails ohne Einwilligung des
Adressaten eine unzumutbare Beldstigung der Marktteil-
nehmer. Unzuléssig ist des Weiteren die Werbung mit Nach-
richten, bei denen die Identitit des Absenders verschleiert
oder verheimlicht wird. Im Falle eines Verstofes gegen
§ 7 UWG koénnen Wettbewerber und anerkannte Klagever-
bande vom Versender gerichtlich Unterlassung und Scha-
denersatz verlangen. Zudem besteht ein Gewinnabschop-
fungsanspruch. Die nicht nach dem UWG klageberechtigten
Empféanger von Spam-Mails kdnnen daneben auf dem Zivil-
rechtsweg Schadensersatz- und Unterlassungsanspriiche aus
unerlaubter Handlung geltend machen (vgl. §§ 823, 1004
des Biirgerlichen Gesetzbuchs — BGB).

Spam-Mails, die bestimmte, besonders schwerwiegende
Rechtsverletzungen beinhalten, sind dariiber hinaus bereits
heute strafrechtlich erfasst. Dies betrifft zundchst solche
Mails, die rechtswidrige Inhalte wie z. B. Kinderpornogra-
phie, Viren oder Wiirmer transportieren (vgl. dazu die
§§ 184b sowie 202a, 303a, 303b des Strafgesetzbuches —
StGB). Den Tatbestand des Betrugs kdnnen daneben oft-
mals die in jiingster Zeit verbreiteten Nachrichten, die den
Empféanger zur Angabe von Bankzugangsdaten wie PIN
oder TAN auffordern (Phishing-Mails) oder zur Installation
eines Dialers auf dem Empfingerrechner fithren (vgl.
§§ 263, 263a und 269 StGB), erfiillen. Verursacht die mas-
senhafte Versendung von Werbe-E-Mails den Zusammen-
bruch von Vermittlungsrechnern oder Empfangerpost-
fachern, so kommen die Straftatbestdnde der Datenverdnde-
rung und Computersabotage (vgl. §§ 303a und 303b StGB)
oder Storung 6ffentlicher Telekommunikationsanlagen (vgl.
§ 317 StGB) in Betracht.

2. Technische Schutzmoglichkeiten und Maflinahmen
der Wirtschaft

Neben den gesetzlichen Regelungen spielt vor allem die
Wirtschaft eine wichtige Rolle bei der Bekdmpfung uner-
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wiinschter elektronischer Post. Sie kann durch den konse-
quenten Ausbau technischer Schutzvorrichtungen einen
wichtigen Beitrag zur Einddmmung der Spam-Flut leisten.
Besondere Bedeutung kommt dabei dem Einsatz von Filter-
programmen zu, deren Aufgabe darin besteht, Spam-Nach-
richten zu blockieren. Weitere Ansdtze, die immer mehr
Provider verfolgen, bestehen in der Fiihrung von Sperrlisten
(Blacklists), die alle Server erfassen, iiber die bereits einmal
Spam versendet wurde, oder von Positivlisten (Whitelists),
die als legitim eingeordnete Versandadressen als unproble-
matisch klassifizieren.

Die auf dem Feld der Spam-Bekédmpfung aktive deutsche In-
ternetwirtschaft hat iiberdies eine Reihe weiterer wichtiger
MafBnahmen zur Selbstregulierung des elektronischen Di-
rektmarketings entwickelt. So hat z. B. der Verband der
Deutschen Internetwirtschaft eco einen umfassenden Code
of Conduct fiir erwiinschtes Online-Marketing erarbeitet.
Wirtschaftsunternehmen kénnen sich diesen Richtlinien auf
freiwilliger Basis unterwerfen und sind dadurch zum Fiihren
eines besonderen Giitesiegels berechtigt. Des Weiteren be-
treibt eco eine Hotline fiir die Empfanger von Spam, die
monatlich rund 8 0007 Beschwerden bearbeitet. Liegt eine
begriindete Beschwerde vor, so nimmt eco Kontakt zu Ver-
sendern, Auftraggebern und Providern auf, um die Einstel-
lung des Spam-Versands zu erreichen.

3. Internationale Zusammenarbeit

Angesichts des internationalen Charakters ist Spam erfolg-
reich nur durch verstirkte internationale Zusammenarbeit zu
bekdmpfen. Vor allem auf der Ebene der Europdischen
Union bestehen hierzu zahlreiche Initiativen. So hat sich die
Europdische Kommission am 22. Januar 2004 fiir eine
konsequente grenziiberschreitende Bekdmpfung von Spam
ausgesprochen. Um den Austausch von Informationen zu
fordern und die grenziiberschreitende Verfolgung von Spam-
mern zu koordinieren, hat sie die Online-Arbeitsgruppe fiir
unerbetene Werbung eingerichtet. Diese wird unter anderem
auch die Aufkldrung der Verbraucher und Entwicklung tech-
nischer Schutzvorkehrungen fordern.

Auch die OECD beschiftigt sich in den Arbeitsgruppen IT-
Sicherheit und Datenschutz sowie Telekommunikation und
Consumer Policy mit dem Thema Spam. Sie hat aulerdem
eine Arbeitsgruppe zur Spambekdampfung (,,Task Force on
Spam*) gegriindet, die verschiedene regulative Mafinahmen
vorschldgt.®) Ein weiteres Forum gegen unerwiinschte Mas-
sen-Mails bietet schlie8lich auch die Standardisierungsorga-
nisation ITU (International Telecommunication Union).

4. Aufklirung der Verbraucher

SchlieBlich gilt es auch, die Empfanger aktiv in den Prozess
zur Bewiltigung der Spam-Flut einzubinden. Dies ist jedoch
nur moglich, wenn die Verbraucher angemessen sensibilisiert
und iiber Art und Funktionsweise moglicher Schutzmafnah-
men gegen Spam aufgeklart werden. Eine Aufklarung der

7 Vgl. dazu das eco-Whitepaper zumThema Spam-Bekdmpfung vom
21. September 2004, S. 7, abrufbar unter: http://www.eco.de/serviet/
PB/show/1455897/Whitepaper Vollversion 100.pdf (Stand: 30. Sep-
tember 2004).

8) Task Force on Spam siehe unter: http://www.oecd-antispam.org/
sommaire.php3 (Zugriff: Mai 2006).

Verbraucher muss zum einen zum verantwortungsbewussten
Verhalten bei der Weitergabe von E-Mail-Adressen anregen.
Zum anderen gilt es, umfassende Informationen zu Funktio-
nalitdt und Einsatzmoglichkeiten technischer Schutzvorkeh-
rungen zu vermitteln. In einem auf Initiative des BMELV ge-
schlossenen Aktionsbiindnis zur Bekdmpfung von Spam
bilindeln die Partner — Verbraucherzentrale Bundesverband
(vzbv), die Zentrale zur Bekdmpfung unlauteren Wettbe-
werbs (WBZ) sowie der Verband der deutschen Internetwirt-
schaft (eco) — ihre technische und rechtliche Kompetenz. Im
Rahmen des Projekts ,,Spamkampagne” setzt die Verbrau-
cherzentrale Bundesverband die Ziele des Aktionsbiindnis-
ses in Zusammenarbeit mit den Verbraucherzentralen in den
Bundeslédndern um.”

II. Zielsetzung und Gegenstand dieses
Gesetzentwurfs

Der vorliegende Gesetzentwurf fiigt sich in die bereits beste-
henden Regelungen gegen Spam ein. Die Frage nach der
grundsétzlichen Zuldssigkeit elektronischer Massensendun-
gen ist mit der Anderung des Gesetzes gegen den unlauteren
Wettbewerb (UWG) sowie den nach biirgerlichem Recht be-
stehenden Schadensersatz- und Unterlassungsanspriichen
der Empfinger einer umfassenden Regelung zugefiihrt wor-
den. Ankniipfend an den Gesetzeszweck des Teledienste-
gesetzes, konkrete wirtschaftliche Rahmenbedingungen fiir
Dienste der Informationsgesellschaft zu schaffen (vgl. § 1
TDG), enthélt der vorliegende Gesetzentwurf daher keine
weitere Regelung zum ,,Ob*, sondern nidhere Bestimmungen
zum ,,Wie“ eines rechtskonformen E-Mail-Marketings. Vor-
rangiges Regelungsziel ist dabei die Gewéhrleistung eines
hohen Maf3es an Transparenz und Entscheidungsfreiheit fiir
die Empfanger. Die Neuregelung erfasst diejenigen Anbie-
ter, die ihren Mailversand durch gezielte Verschleierungs-
maBnahmen fiir die Empfianger besonders undurchsichtig
gestalten. Es werden dabei insbesondere solche Verhaltens-
weisen bekdmpft, die den Empfiangern einen selbstbestimm-
ten Umgang mit ihrer elektronischen Post erschweren und
sie daran hindern, wirksame GegenmafBnahmen zur Bewil-
tigung der Spam-Flut zu ergreifen. Dies soll durch klare
Vorgaben an die Gestaltung der Kopf- und Betreffzeilen
kommerzieller E-Mails erreicht werden. Da unseridose Mas-
senversender sehr hdufig unter Verheimlichung und Ver-
schleierung ihrer Identitdt und des kommerziellen Charak-
ters ihrer kommerziellen elektronischen Post vorgehen,
werden durch die Neuregelungen gleichzeitig weitere Sank-
tionsmdglichkeiten gegen diese Praxis beim Massenversand
geschaffen. Bei Massenversendern, die ihre Identitit nicht
verheimlichen oder verschleiern, kann die Verfolgung
i. d. R. problemlos iiber das Wettbewerbsrechts erfolgen.
Eine zusitzliche Ponalisierung ist in diesen Fillen nicht er-
forderlich.

Durch die Vorgabe klarer Rahmenbedingungen schafft die
Neuregelung zugleich erhéhte Rechtssicherheit fiir seridse
Anbieter elektronischen Direktmarketings. Die Durchset-
zung der neuen Regelungen bei denjenigen Versendern von
Spam, die im auBlereuropidischen Ausland ansdssig sind, ist

9 Internetseite der ,,Spamkampagne‘ unter:
http://www.verbraucher-gegen-spam.de/website/inhalt/index.php
(Zugriff: Mai 2006).
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allerdings &uferst schwierig. Mit einem Anteil von 80 Pro-
zent!® stellen diese die weit iiberwiegende Mehrheit des
Spam-Aufkommens in Deutschland dar. Mit einer erwei-
terten Sanktionsbewehrung des Spammens konnen jedoch
—auch auf internationaler Ebene — ein Signal gesetzt und da-
mit der Unrechtsgehalt noch deutlicher gemacht werden.

III. Die wesentlichen Anderungen im Uberblick
Bei den Anderungen geht es um die folgenden MaBnahmen:

o Einfiihrung eines Verbots, in der Kopfzeile einer kom-
merziellen E-Mail die wahre Identitdt des Absenders zu
verschleiern oder zu verheimlichen,

o Kiarstellung, dass der kommerzielle Charakter einer
Nachricht sich nicht nur aus dem Textkorper selbst er-
geben muss, sondern auch schon in der Betreffzeile einer
E-Mail weder verschleiert noch verheimlicht werden
darf,

o Erweiterung des Bufigeldtatbestands in § 12 TDG fiir den
Fall eines Verstoes gegen das Verbot der Absenderver-
schleierung oder -verheimlichung,

e Einfiihrung eines BuBigeldtatbestands fiir den Fall eines
Verstoles gegen das Verbot der Verschleierung oder Ver-
heimlichung des kommerziellen Charakters einer elek-
tronischen Nachricht in der Betreffzeile.

IV. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes ergibt sich aus
Artikel 74 Abs. 1 Nr. 11 des Grundgesetzes (GG) (Recht der
Wirtschaft) fiir die ergénzende Regelung der Anforderungen
an kommerzielle Kommunikationen sowie aus Artikel 74
Abs. 1 Nr. 1 GG fiir die BuBigeldvorschriften. Der Bund ist
nach Mafigabe des Artikels 72 Abs. 2 GG dazu berechtigt,
von den Kompetenztiteln Gebrauch zu machen, da die Erhal-
tung der Rechtseinheit im gesamtstaatlichen Interesse eine
bundesgesetzliche Regelung zwingend erforderlich macht.
Bestiinden in den einzelnen Bundesldndern unterschiedliche
Vorschriften zu Zuldssigkeit und Rahmenbedingungen eines
elektronischen Direktmarketings, so wiirde dies zu erheb-
lichen Rechtsunsicherheiten fithren. Dies liegt vor allem darin
begriindet, dass die Versender elektronischer Werbe-Mails in
der Regel nicht nur in ihrem lokalen Umfeld, sondern ldnder-
iibergreifend im gesamten Bundesgebiet titig werden, um
einen moglichst groen Adressatenkreis zu erreichen. Wird
eine Mail zeitgleich an mehrere Personen versandt, so hatte
eine Regelung auf Landerebene zur Folge, dass ein und der-
selbe Versendevorgang in Bezug auf den einen Empfinger
rechtmdflig und im Hinblick auf den anderen Empfianger
rechtswidrig sein konnte. Im Hinblick auf diese Divergenz
hat der Versender auch keinerlei Steuerungsmoglichkeiten,
da sich aus den von ihm genutzten E-Mail-Adressen in
der Regel nicht entnehmen lésst, in welchem Bundesland ein
Empféinger ansdssig ist. Elektronisches Direktmarketing
konnte im Ergebnis nur noch dann rechtssicher durchgefiihrt
werden, wenn sich der Anbieter zuvor einen Uberblick iiber

10) Vgl. zur Aufschliisselung der Herkunftslander von Spam die Angaben
der Spamkampagne des Bundesverbands der Verbraucherzentrale:
http://www.verbraucher-gegen-spam.de/website/inhalt/
fc6c3aa4b0d03404198b68f45a1 7eb4/catd3.html
(Zugriff: Mai 2006).

16 verschiedene und dynamisch verdnderliche Rechtsord-
nungen verschafft hat. Hierin ldge jedoch eine unzumutbare
Behinderung des landeriibergreifenden Rechtsverkehrs.

V. Finanzielle Auswirkungen

Finanzielle Mehrbelastungen der Wirtschaft und der 6ffent-
lichen Haushalte sind durch das Gesetz nicht zu erwarten.
Die Neuregelung etabliert keine erweiterten Pflichten fiir
Bund, Linder und Gemeinden. Allenfalls die vorgesehene
Ausweitung des BufBlgeldtatbestands in § 12 TDG konnte
zusitzliche Kosten fiir anfallende Ermittlungstitigkeiten
auslosen, die jedoch nicht quantifizierbar sind. Jedoch liegt
die Verfolgung von Ordnungswidrigkeiten im pflichtgema-
Ben Ermessen der zustdndigen Behdrden (Opportunititsprin-
zip). Auch fiir die Wirtschaft entstehen im Ergebnis keine
Mehrkosten. Zwar kann die Umsetzung der erweiterten
Transparenzpflichten bei der Ausgestaltung kommerzieller
Kommunikationen fiir den Bereich der Werbewirtschaft
voriibergehend zu einer leichten Erhdhung der Kosten fiihren.
Dem stehen jedoch in allen Wirtschaftszweigen erhebliche
Vorteile durch den verringerten Eingang und die bessere
Erkennbarkeit elektronischer Massennachrichten gegentiber.
Die Neuregelungen fiihren daher bei einer Gesamtbetrach-
tung eher zu einer finanziellen Entlastung der Wirtschaft.
Im Hinblick darauf sind Auswirkungen auf das Preisniveau
—insbesondere auf das Verbraucherpreisniveau — nicht zu er-
warten.

B. Besonderer Teil

Artikel 1
Zu Nummer 1 (§ 7 Nr. 3 TDG)

Der von dem Gesetzentwurf vorgesehene § 7 Nr. 3 TDG ver-
bietet die Verschleierung und Verheimlichung von Absender-
informationen sowie des kommerziellen Charakters in Kopf-
und Betreffzeile einer elektronischen Werbenachricht. Die
Neuregelung stellt sicher, dass der Empfanger einer elektro-
nischen Werbenachricht bereits in der Kopf- und Betreffzeile
einer Mail korrekte und eindeutige Anhaltspunkte {iber die
Identitdt des Absenders und den kommerziellen Charakter
der Nachricht erhélt.1D

a) Verbot der Verheimlichung oder Verschleierung des
Absenders in der Kopfzeile

Die grundsitzliche Erkennbarkeit des Absenders an der
Kopfzeile einer elektronischen Nachricht ist fiir den Emp-
fanger bei der Frage, ob und wie er eine Mail weiterbearbei-
ten will, von entscheidender Bedeutung. Wird die Herkunft
der Nachricht verheimlicht oder verschleiert, so kann er die
mit ihr mdglicherweise verbundenen Risiken nicht einschét-
zen und sein Verhalten auch nicht entsprechend ausrichten.
Auch fiir den Einsatz von Spamschutzprogrammen, die den

1D Im Falle einer Absenderverschleierung innerhalb des Textkorpers
kann zugleich ein Verstol gegen die Pflicht zur Anbieterkennzeich-
nung gemil § 6 Satz 1 TDG vorliegen, da die Transparenzpflichten
aus den §§ 6 und 7 TDG nebeneinander anwendbar sind. Zu den sich
hieraus ergebenden Folgen fiir das Konkurrenzverhéltnis zwischen
den in diesem Fall gleichzeitig erfiillten Bufigeldtatbestinden aus
§ 12 Abs. 1 Nr. 1 und 3 TDG siehe unten Fuflnote 12.
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Posteingang nach Nachrichten eines durch den Nutzer fest-
gelegten Personenkreises durchsuchen, sind die Angaben
zur Identitét des Versenders von grofer Bedeutung. Die Ge-
wihrleistung transparenter Absenderinformationen stellt so-
mit eine wichtige Grundvoraussetzung fiir den wirksamen
Selbstschutz durch Empfanger und Provider dar.

Um SpamschutzmaBnahmen von Providern und Empfangern
zu umgehen und so die Offnung der Werbenachrichten zu
erreichen, geben viele Versender in Spam-Mails ihre Identitét
sowohl in der Absenderzeile des Briefkopfs (Header) als
auch im Textkdrper der Nachricht gar nicht, unvollstdndig
oder in irrefiihrender Weise an. Dieses Verhalten kann nach
aktueller Rechtslage nur teilweise zum Ankniipfungspunkt
fiir Sanktionen gemacht werden. Derzeit muss zwar jede mit-
tels elektronischer Post versendete Werbenachricht leicht er-
kennbare und stindig verfligbare Informationen zu Identitét
und Kontaktdaten des Absenders enthalten (vgl. § 6 Satz 1
Nr. 1 TDG). Diese gemédl3 § 12 Abs. 1 TDG buB3geldbewehr-
te Pflicht zur Anbieterkennzeichnung ist aber schon dann er-
fullt, wenn die Mail an einer gut wahrnehmbaren Stelle im
Textkdrper korrekte und unmissverstindliche Angaben iiber
die Identitét des Absenders enthélt. Andere Formen der Ver-
schleierung oder Verheimlichung von Absenderinformatio-
nen—wie z. B. das vollige Fehlen oder irrefiihrende Angaben
im Rahmen eines Headers — werden von den §§ 6, 12 TDG
dagegen nicht erfasst, obwohl sie sich fiir den Empfanger in
gleichem Mafe als beeintriachtigend darstellen kénnen. Ge-
rade die Falschangabe von Absenderinformationen im Hea-
der einer Mail bedeutet fiir den Empfénger eine schwere Be-
lastung bei der Bearbeitung des tdglichen Posteingangs.
Durch eine Manipulation der Absenderinformationen an die-
ser Stelle wird er gezielt in der Freiheit beschnitten zu ent-
scheiden, ob er eine Nachricht 6ffnen mdochte oder nicht.

Die Neuregelung verbietet daher zum einen die Verschleie-
rung der Absenderinformationen. Hieraus folgt, dass der Ab-
sender an keiner Stelle seiner Nachricht Angaben machen
darf, die darauf gerichtet sind, den Empfinger iiber seine
Identitdt zu tduschen oder im Unklaren zu lassen. Eine Ver-
schleierung der Absenderinformationen ist insbesondere ge-
geben, wenn

e die Absenderangaben suggerieren, die Nachricht stamme
von einer offiziellen Stelle (z. B.,Staatsanwaltschaft
Miinchen®), von einem Geschéftspartner oder aus dem
Freundeskreis des Empfangers,

e der Spammer zu seiner Tarnung falsche oder nicht exis-
tente IP-Adressen in die Absenderinformationen seiner
Mail eintrégt,

e in den Absenderinformationen die Adresse des Absen-
ders durch die Adresse des Empféangers oder einer sonsti-
gen Person ersetzt wird.

Von dem Verbot der Absenderverheimlichung sind dagegen
diejenigen Spam-Mails erfasst, die iiberhaupt keine Anga-
ben zur Identitdt des Versenders enthalten. Ein Fall der Ver-
heimlichung liegt insbesondere vor, wenn

e der Spammer die Absenderzeile im Header nicht ausge-
fiillt,

e der Header vollstiandig entfernt wird oder

e der Spammer die Mail durch Versendung iiber einen
Remailer!?) anonymisiert.

Das Verbot der Verschleierung oder Verheimlichung der
Identitét des Absenders in der Kopfzeile einer Mail kann und
soll das Gebot der Anbieterkennzeichnung nicht ersetzen
oder fiir die Kopfzeile wiederholen. Der Versender wird nicht
verpflichtet, in gleicher Weise wie im Textkorper bereits in
der Absendeadresse eine vollstindige, eindeutige und fiir
jedermann erkennbare Identifizierung zu ermoglichen. Dies
wird aufgrund héufig kurz zu wéhlender Absendeadressen
auch technisch nicht méglich und auch nicht zweckmaBig
sein. Die Adresse darf jedoch eine Identifizierbarkeit nicht
bewusst behindern. Dies ist insbesondere dann der Fall, wenn
die Adresse so gewihlt wurde, dass keinerlei Bezichung zwi-
schen der Absendeadresse und dem Absender erkennbar ist.

Die E-Mail-Adresse muss in der Kopfzeile nicht zwangs-
laufig einen Hinweis auf den tatsdchlichen Versender der
E-Mail enthalten. Der Begriff des Absenders ist vielmehr
im weiten Sinne zu verstehen und nicht auf den Anbieter
des Teledienstes beschrinkt. Ein Hinweis allein auf die
Organisationseinheit, fiir die der Versender titig ist (z. B.
info@bundesregierung.de) oder auf den Auftraggeber gem.
§ 7 Nr. 2 TDG stellt damit keine Verschleierung des Absen-
ders da.

b) Verbot der Verheimlichung oder Verschleierung des
kommerziellen Charakters einer Mail in der Betreftzeile

Zahlreiche Spammer verwenden heute in der Betreffzeile be-
wusst irrefithrende Aussagen, um iiber den kommerziellen
Charakter der Nachricht zu tduschen und so eine mdglichst
hohe Offnungsrate zu erreichen. Hieraus ergeben sich die
gleichen Probleme wie bei der Verheimlichung oder Ver-
schleierung des Absenders. Neben der Kenntnis der Absen-
deridentitdt ist fiir den Empfinger einer elektronischen
Nachricht vor allem von Bedeutung, dass er kommerzielle
Mails schnell und eindeutig von anderen privaten oder ge-
schiftlichen Nachrichten unterscheiden kann. Nur wenn
einer elektronischen Nachricht unmissverstandlich zu ent-
nehmen ist, dass sie eine kommerzielle Kommunikation
transportiert, kann der Empfanger entscheiden, ob er die
Mail 6ffnen, 16schen oder in einem gesonderten Bereich sei-
nes Postfachs ablegen will. Um fiir ihre Spam-Mails mog-
lichst hohe Offnungsraten zu erreichen, versuchen die Ab-
sender auf vielfdltigen Wegen, den Werbecharakter ihrer
Nachrichten zu verschleiern. Vor allem die folgenden Vari-
anten tauchen dabei immer wieder auf:

e die Angaben in der Betreftzeile deuten auf eine besonde-
re Eilbediirftigkeit hin (z. B.: ,letzte Mahnung®, ,,Ach-
tung, besonders dringend!*),

e die Betreffzeile enthélt Angaben, die bei dem Empfanger
eine besondere Drucksituation erzeugen sollen (z. B. ,,Ihr
Strafverfahren Aktenzeichen XY*, , Kreditkartenzahlung
verweigert oder ,,Betr.: SchlieBung ihres Mail-Post-
fachs®),

e die Betreffzeile suggeriert, dass die Nachricht aus dem
privaten Umfeld oder aber von einem Geschéftspartner
des Empfingers stammt (z. B.:,,Viele Griile aus Dres-
den!®),

12) Ein Remailer ist ein Onlinedienst zur Entpersonalisierung von
E-Mails. Der Remailer entfernt bei den an ihn iibermittelten E-Mails
alle Daten, die Riickschliisse auf den Absender zulassen (einige
Remailerdienste fligen weiterhin neue, fiktive Informationen hinzu)
und schickt sie an einen anderen Remailer weiter. Erst nachdem die
E-Mail eine vorher definierte Anzahl von Remailern durchlaufen hat,
wird sie an den Empféanger zugestellt.
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e der Spamversender generiert automatisch eine “person-
liche* Ansprache des Adressaten, wenn Namensbestand-
teile aus der Empféngeradresse ersichtlich sind (z. B.:
,,Hello Mr. Schulte!*),

e die Angaben in der Betreftzeile beginnen mit dem Text
»Re:*“ oder ,, AW und erwecken so den Eindruck, die
Mail stelle die Antwort auf eine vorausgegangene Nach-
richt des Empfangers dar.

Zwar sind bereits auf Grundlage der bestehenden Rechtslage
(§ 7 Nr. 1 TDG) Telediensteanbieter verpflichtet, kommer-
zielle Kommunikationen klar als solche zu kennzeichnen.
Aus der bisherigen Formulierung geht jedoch fiir eine Buf3-
geldbewehrung nicht hinreichend deutlich hervor, dass schon
in der Betreffzeile der kommerzielle Charakter erkennbar
sein muss. Durch die Neuregelung wird eindeutig klarge-
stellt, dass schon in der Betreffzeile der kommerzielle Cha-
rakter der Mail nicht verheimlicht oder verschleiert werden
darf. Hieraus folgt, dass der Versender keinerlei Angaben in
der Betreffzeile machen darf, die den Adressaten iiber den tat-
sdchlichen kommerziellen Charakter der Nachricht tduschen.

Gemal § 7 Nr. 3 Satz 2 liegt ein Verschleiern oder Verheim-
lichen insbesondere dann vor, wenn die Kopf- oder Betreff-
zeile absichtlich so gestaltet ist, dass der Empfénger vor Ein-
sichtnahme in den Inhalt der Kommunikation keine oder irre-
filhrende Informationen iiber die tatsidchliche Identitdt des
Absenders oder den kommerziellen Charakter der Nachricht
erhélt. Dem Versender der Nachricht muss es also bei Gestal-
tung der Kopf- oder Betreffzeile darauf ankommen, seine
Identitdt oder den kommerziellen Charakter der Nachricht zu
verheimlichen oder zu verschleiern, z. B. um die Offnungs-
rate der Nachricht zu erhdhen oder um seine Identifizierung
zu erschweren. Mit dieser Anforderung an die subjektive Tat-
seite soll vermieden werden, dass insbesondere kleine und
mittlere Unternehmen als Spammer sanktioniert werden,
wenn sie die Kopf- oder Betreffzeile lediglich aus Unkennt-
nis nicht hinreichend eindeutig formulieren, ohne hiermit
eine Verschleierungs- oder Verheimlichungsabsicht zu ver-
folgen. Die subjektive Tatbestandsvoraussetzung des ab-
sichtsvollen Handelns gewéhrleistet, dass diese Norm nur
diejenigen erfasst, die sanktionswiirdiges Unrecht begehen.

Zu Nummer 2 (§ 12 Abs. 1 TDG)

a) Die bisher in § 12 Abs. 1 TDG enthaltene einzige BuB3-
geldbestimmung fiir den Fall eines Verstoes gegen die
Pflicht zur Anbieterkennzeichnung gemil § 6 Satz 1
TDG wird nunmehr — inhaltlich unverdndert — in § 12
Abs. 1 Nr. 1 TDG geregelt.

b) Nach dem hier vorgeschlagenen § 12 Abs. 1 Nr. 2 TDG
stellen auch Verstofe gegen das Verbot der Absen-
derverschleierung oder -verheimlichung aus § 7 Nr. 3
TDG eine Ordnungswidrigkeit dar, die gemaB § 12 Abs. 2
TDG mit einer Geldbufie bis zu 50 000 Euro geahndet
werden kann. Die Einfiihrung dieses Buflgeldtatbestands
bildet den in der Versendung von Spam-Mails liegenden
Unwertgehalt addquat ab: Der Spammer wird klar und
nachhaltig sanktioniert, aber nicht kriminalisiert. Fiir die
Wahl dieser Regelungstiefe spricht auch der Vergleich
mit anderen fiir den Bereich rechtswidriger Werbung ein-
schldgigen Vorschriften. Auch die Versendung unzuléssi-
ger Werbung auf dem Post- oder Telekommunikations-
weg 16st nicht grundsétzlich die (wettbewerbsrechtliche)

Strafbarkeit des Handelnden aus. Der Werbende macht
sich gemdl § 16 UWG vielmehr nur dann strafbar, wenn
zu dem Umstand der Versendung ein weiterer Unwertge-
halt hinzutritt, so etwa das wahrheitswidrige Versprechen
besonderer Vorteile.!?)

Daneben kann nach der Neuregelung des § 12 Abs. 1
Nr. 2 TDG gegen den Versender einer Spam-Mail eine
GeldbuBle verhidngt werden, wenn dieser den kommer-
ziellen Charakter seiner Nachricht in der Betreffzeile ver-
heimlicht oder verschleiert. Ein Versto gegen das Gebot
der Erkennbarkeit einer kommerziellen Kommunikation
gem. § 7 Nr. 1 TDG war bislang nicht sanktioniert. Bei
der Einfithrung der BuBBgeldnorm des § 12 TDG im Jahre
2001 im Zuge der Umsetzung der E-Commerce-Richt-
linie wurde auf einen Einbezug von VerstoBen gegen die
Anbieterpflichten aus § 7 TDG verzichtet. Grund hierfiir
war der Umstand, dass ein gegen § 7 TDG verstof3ender
Anbieter bereits gemif § 13 UWG a. F. auf Unterlassung
und Schadenersatzzahlung verklagt werden konnte, wih-
rend ein VerstoB gegen § 6 TDG nicht zwangsldufig den
Anwendungsbereich des UWG er6ffnete.!4 Seit der Ein-
fithrung des § 12 TDG hat die Problematik unerwiinsch-
ter Massenmails nach Art und Umfang jedoch eine vollig
neue Dimension erreicht. Diese macht es erforderlich,
einigen Rechtspflichten des § 7 TDG nunmehr nicht nur
wettbewerbsrechtlich, sondern auch mit den Instrumen-
tarien des Ordnungswidrigkeitenrechts Geltung zu ver-
schaffen.

Die Einfiihrung eines BufBigeldtatbestands fiir Verstdf3e
gegen das Verschleierungs- oder Verheimlichungsverbot
ermoglicht es ferner, einen weiten Kreis der Beteiligten
und insbesondere vom Spamming profitierenden Auf-
traggeber von der Sanktionsnorm zu erfassen. Nach dem
im Ordnungswidrigkeitenrecht mafgeblichen einheit-
lichen Taterbegriff erfiillt auch die Person den Tatbestand
einer Bu3geldvorschrift, die das ordnungswidrige Verhal-
ten eines anderen wissentlich durch physische oder psy-
chische Unterstiitzung mitverursacht hat (§ 14 OWiG).1%
Damit erfasst der neue Bufgeldtatbestand iiber den
unmittelbar handelnden Spammer hinaus grundsétzlich
auch die Personen, die das Spamming in Auftrag gegeben
oder in irgendeiner sonstigen Weise gefordert haben. Mit
der Sanktionierung der Auftraggeber werden gerade die
Personen in den Kreis der Ordnungspflichtigen einbezo-
gen, die den entscheidenden wirtschaftlichen Anreiz fiir
die Versendung unerwiinschter elektronischer Mails lie-
fern.

Des Weiteren ermdglicht es die Ausgestaltung der Sank-
tionsnorm als BuBigeldtatbestand auch, nicht nur natiir-
liche, sondern auch juristische Personen und rechtsfahige
Personengesellschaften fiir ein buBgeldbewehrtes Verhal-
ten eines ihrer Organe haftbar zu machen (§ 30 OWiG).

13) Dann liegt neben der Beldstigung der Werbeempfinger zusitzlich

eine Vermogensgefahrdung — und damit eine eigenstéindige, weitere
Rechtsgutsverletzung der Betroffenen — vor, die die Erdffnung des
strafrechtlichen Handlungsinstrumentariums rechtfertigt.

14) Vgl. dazu Bundestagsdrucksache 14/6098, S. 26.

15 Vgl. Bay ObLG NStZ 1999, 627; OLG Koln wistra 1990, 116. Der ord-
nungswidrigkeitenrechtliche Téterbegriff erfasst damit sowohl Mit-
tater und mittelbare Téter als auch Anstifter und Gehilfen im Sinne des
Strafgesetzbuches, vgl. dazu Gohler, OWiG, 13. Aufl., § 14 Rn. 1 ff.
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SchlieBlich ist der in § 12 Abs. 2 TDG bislang fiir Ver-
stoBBe gegen § 6 Satz 1 TDG vorgesehene Sanktionsrah-
men auch im Hinblick auf die neue Bufigeldvorschrift
angemessen. Danach kann fiir jeden Fall eines Verstof3es
eine GeldbuBle bis zu 50 000 Euro verhidngt werden.!®)

16) Es sind mehrere Fallgestaltungen denkbar, in denen ein Spammer den
Bufigeldtatbestand des § 12 Abs. 1 Nr. 2 TDG (Verstol gegen das
Verbot der Absenderverschleierung) zeitgleich mit dem Tatbestand
des § 12 Abs. 1 Nr. I TDG (VerstoB gegen das Gebot der Anbieter-
kennzeichnung) verwirklicht. Zum einen kommt in Betracht, dass die
Verschleierung des Absenders gerade dadurch bewirkt wird, dass der
Spammer seiner Mail keine oder nur eine unvollsténdige Anbieter-
kennzeichnung anfiigt. In diesem Fall wird der Verstol3 gegen das Ab-
senderverschleierungsverbot aus § 7 Nr. 2 TDG den VerstoB3 gegen
die allgemeine Kennzeichnungspflicht aus § 6 Satz 1 TDG jedoch
regelmdfBig im Wege der Gesetzeskonkurrenz verdrangen: § 12
Abs. 1 Nr. 2 TDG ist insoweit die speziellere Norm, da neben die Ver-
letzung der allgemeinen Kennzeichnungspflicht der zusitzliche Um-
stand tritt, dass hier ein Anbieter im Rahmen einer kommerziellen
Kommunikation gehandelt hat. Ein eigener Unwertgehalt kommt dem
Versto3 gegen § 6 Satz 1 TDG daneben nicht mehr zu.

Enthélt eine Spam-Mail neben dem Fehlen der Anbieterkennzeich-
nung hingegen noch weitere tiber den Absender tauschende Elemente
(z. B. Falschangaben im Header), so treten die beiden Rechtsverlet-
zungen nebeneinander, da sie unterschiedliche Angriffsrichtungen
verfolgen: Die Irrefiihrung im Rahmen des Headers zielt darauf, den
Empfinger iiberhaupt erst zur Offnung einer Werbemail zu veranlas-
sen. Das Weglassen der Anbieterkennzeichnung hingegen ist darauf
gerichtet, dem Empfinger nach der Offnung rechtliche GegenmaB-
nahmen zu erschweren. Zur Klarstellung des unterschiedlichen Un-
rechtsgehalts stehen beide Gesetzesverletzungen im Wege der Tatein-
heit nebeneinander. Es wird aber gemidB § 19 OWiG nur eine
einheitliche Geldbufle verhéngt.

Berlin, den 10. Mai 2006

Renate Kiinast, Fritz Kuhn und Fraktion

Eine Geldbuf3e in diesem Rahmen, die sich durch wie-
derholte Versto3e noch erheblich erhohen kann, ist ge-
eignet, einen nachhaltigen Anreiz zur Erfiillung der Vor-
gaben aus § 7 Nr. 3 TDG zu schaffen. Dies entspricht
auch der Gewichtung der Anti-Spam-Gesetze der an-
deren Mitgliedstaaten der Europidischen Union. Diese
sehen fiir die Sanktionierung von Spam-Mails {iberwie-
gend Sanktionszahlungen zwischen 3 000 bis 300 000
Euro vor.

§ 12 Abs. 3 regelt die Zustindigkeit der Bundesnetz-
agentur fur Elektrizitit, Gas, Telekommunikation, Post
und Eisenbahnen fiir die Verfolgung der Ordnungs-
widrigkeiten. Eine Zustindigkeit der Bundesnetzagentur
ist erforderlich, weil Spams ldnderiibergreifend ver-
schickt werden. Nur die Bundesnetzagentur kann die not-
wendige Verfolgung iiber Léndergrenzen hinweg durch-
fithren. UberlieBe man den Lindern die Verfolgung der
Spammer, wiirde wegen der Zustdndigkeit mehrerer Lén-
der die Gefahr drohen, dass die Verfolgung nicht ausrei-
chend abgestimmt und damit ineffizient wird.

Zudem ist die Bundesnetzagentur bereits nach den §§ 67
und 147 Abs. 3 Telekommunikationsgesetz fiir das Vor-
gehen gegen die rechtswidrige Nutzung von Rufnummern
(Telefonspamming) zustindig. Die Bundesnetzagentur
hat demnach — anders als die Landerbehdrden — auch den
notwendigen Sachverstand, um gegen Spamming vorzu-
gehen.

Artikel 2

Dieser Artikel regelt das Inkrafttreten des Gesetzes.
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