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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Neuregelung der praventiven Telekommunikations-
und Postiiberwachung durch das Zollkriminalamt (NTPG)

A. Problem und Ziel

Das Bundesverfassungsgericht hat mit seiner Entscheidung vom 3. Mirz 2004
(1 BvF 3/92) festgestellt, dass die bisherige Ausgestaltung der priventiven
Telekommunikations- und Postiiberwachung durch das Zollkriminalamt in den
§§ 39 und 41 des AuBenwirtschaftsgesetzes mit Artikel 10 des Grundgesetzes
unvereinbar ist. Im Bereich der Straftatenverhiitung unterliegen Erméchtigun-
gen zum Eingriff in das Grundrecht aus Artikel 10 GG keinen geringeren rechts-
staatlichen Anforderungen an die Normenbestimmtheit und Normenklarheit als
Erméchtigungen zu MaBnahmen der Gefahrenabwehr und der Strafverfolgung.
Die Erméchtigung des § 39 Abs. 1 und 2 AWG zur Uberwachung des Postver-
kehrs und der Telekommunikation im Bereich der Straftatenverhiitung und die
des § 41 Abs. 2 AWG zur Verarbeitung und Weitergabe der erlangten personen-
bezogenen Daten fiir weitere Zwecke geniigen diesem Mafstab nicht.

Das Bundesverfassungsgericht hat den Gesetzgeber aufgefordert, unter Nutzung
seines Gestaltungsspielraums den verfassungswidrigen Zustand zu beseitigen.
Bis zum Ablauf der in § 51 AWG normierten Befristung zum 31. Dezember
2004 hélt das Gericht die gegenwértige Rechtslage fiir noch hinnehmbar.

B. Lésung

Die Durchfiihrung der UberwachungsmaBnahmen zur Straftatenverhiitung im
AuBenwirtschaftsverkehr wird neu ausgestaltet, um den vom Bundesverfas-
sungsgericht in seinem Beschluss dargelegten Anforderungen Rechnung zu tra-
gen. Gleichzeitig wird der Standort der Regelungen vom AufBenwirtschafts-
gesetz in das die besonderen Befugnisse des Zollkriminalamts enthaltene
Zollfahndungsdienstgesetz (ZFdG) verlagert.

C. Alternativen
Keine
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D. Kosten der 6ffentlichen Haushalte

1. Haushaltsausgaben ohne Vollzugsaufwand
Keine

2. Vollzugsaufwand

Keiner

E. Sonstige Kosten

Die von den Betreibern der Telekommunikationsanlagen nach § 110 Abs. 1
Nr. 1 des Telekommunikationsgesetzes vorzuhaltenden Uberwachungseinrich-
tungen miissen zum Teil an die Vorschriften nach § 23b Abs. 4 Satz 2 ZFdG und
§ 100b Abs. 2 Satz 2 StPO angepasst werden. Die Hohe dieser Kosten l4sst sich
nicht zuverldssig abschitzen, da nicht bekannt ist, welcher zusitzliche Aufwand
fiir die Umsetzung der neuen Anforderungen in den jeweiligen Mobilfunknetzen
erforderlich ist.

Auswirkungen auf Verbraucher, Einzelpreise oder das Preisniveau sind durch
das Gesetz jedoch nicht zu erwarten.
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BUNDESREPUBLIK DEUTSCHLAND

Berlin. den 4 X Oktober 2004

DER BUNDESKANZLER

An den

Prisidenten des
Deutschen Bundestages
Herrn Wolfgang Thierse
Platz der Republik 1
11011 Berlin

Sehr geehrter Herr Président.

hiermit tibersende ich den von der Bundesregierung beschlossenen
Entwurf eines Gesetzes zur Neuregelung der prdventiven
Telekommunikations- und Postiitberwachung durch das
Zollkriminalamt (NTPGQG)

mit Begriindung und Vorblatt.

Ich bitte. die Beschlussfassung des Deutschen Bundestages herbeizufiihren.

Federfiihrend ist das Bundesministerium der Finanzen.

Der Gesetzentwurf ist dem Bundesrat am 24. September 2004 als besonders
cilbediirftig zugeleitet worden.

Die Stellungnahme des Bundesrates zu dem Gesetzentwurf sowie die Auffassung der
Bundesregierung zu der Stellungnahme des Bundesrates werden unverziiglich

nachgereicht.

Mit freundlichen Griiflen

o LT
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Entwurf eines Gesetzes zur Neuregelung der praventiven Telekommunikations-
und Postiliberwachung durch das Zollkriminalamt (NTPG)

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des Aulenwirtschaftsgesetzes
Die §§ 39 bis 43 und 51 des AuBenwirtschaftsgesetzes in

der im Bundesgesetzblatt Teil III, Gliederungsnummer
7400-1, verdffentlichten bereinigten Fassung, das zuletzt
durch Artikel 1 des Gesetzes vom 23. Juli 2004 (BGBI. I

S.

1859) gedndert worden ist, werden aufgehoben.

Artikel 2
Anderung des Zollfahndungsdienstgesetzes
Das Zollfahndungsdienstgesetz vom 16. August 2002

(BGBI. I S. 3202) wird wie folgt gedndert:

L.
2.

§ 4 Abs. 2 Satz 2 wird gestrichen.

In § 18 Abs. 2 Satz 1 wird die Angabe ,,§ 39 des Aulien-
wirtschaftsgesetzes* durch die Angabe ,,§ 23a“ ersetzt.

In § 19 Abs. 2 Satz 1 wird die Angabe ,,§ 39 des Aulen-
wirtschaftsgesetzes“ durch die Angabe ,,§ 23a“ ersetzt.

In § 20 Abs. 2 Satz 1 wird die Angabe ,,§ 39 des Aullen-
wirtschaftsgesetzes® durch die Angabe ,,§ 23a“ ersetzt.

In § 21 Abs. 2 Satz 1 wird die Angabe ,,§ 39 des Auflen-
wirtschaftsgesetzes® durch die Angabe ,,§ 23a“ ersetzt.

In § 44 wird nach der Angabe ,,der Freiheit der Person
(Artikel 2 Abs. 2 Satz 2 des Grundgesetzes) ein Komma
sowie die Angabe ,,des Brief-, Post- und Fernmeldege-
heimnisses (Artikel 10 Abs. 1 des Grundgesetzes)“ ein-
gefligt.

Nach § 23 wird folgender Abschnitt eingefligt:

,»,Abschnitt 3
Priaventive Telekommunikations-
und Postiiberwachung

§ 23a
Beschrankung des Brief-, Post-
und Fernmeldegeheimnisses

(1) Rechtfertigen Tatsachen die Annahme, dass Perso-
nen Straftaten nach § 19 Abs. 1, § 20 Abs. 1 und 2, § 20a
Abs. 1 und 2 oder § 22a Abs. 1 Nr. 4, 5 und 7 des Geset-
zes iiber die Kontrolle von Kriegswaffen vorbereiten, ist
das Zollkriminalamt befugt, zur Verhiitung dieser Strafta-
ten dem Brief- oder Postgeheimnis unterliegende Sen-
dungen zu 6ffnen und einzusehen sowie die dem Fern-
meldegeheimnis unterliegende Telekommunikation zu
iiberwachen und aufzuzeichnen. Die Uberwachung und
Aufzeichnung bedarf der vorherigen richterlichen Anord-
nung.

(2) Eine Vorbereitung von Straftaten im Sinne von
Absatz 1 Satz 1 ist eine Handlung, die darauf gerichtet
ist, Straftaten zu begehen, das geschiitzte Rechtsgut aber

nicht unmittelbar geféhrdet. Insbesondere fallen darunter
das Fiihren von Verhandlungen tiiber die Lieferung von
Giitern oder das Erbringen von Dienstleistungen, das An-
bieten, der Erwerb, die Herstellung oder die Uberlassung
von Giitern, das Anbieten von Dienstleistungen, die Be-
schaffung von Transportmitteln fiir die Lieferung von
Giitern oder das Anwerben von Teilnehmern, soweit dies
der Begehung der Straftat niitzlich sein soll.

(3) Absitze 1 und 2 gelten entsprechend, wenn Tatsa-
chen die Annahme rechtfertigen, dass Personen

1. die Ausfuhr von in Teil I Abschnitt A der Ausfuhr-
liste (Anlage AL zur AuBenwirtschaftsverordnung in
der Fassung vom ...) in ihrer jeweils giiltigen Fas-
sung genannten Giitern ohne die hierfiir nach § 5
Abs. 1 der AuBlenwirtschaftsverordnung erforder-
liche Genehmigung vorbereiten, diese Ausfuhr nach
§ 34 Abs. 1 des AuBenwirtschaftsgesetzes strafbar
ist und unter der weiteren Voraussetzung, dass

a) die Giiter ganz oder teilweise bestimmt sind zur
Verwendung im Zusammenhang mit der Handha-
bung, dem Betrieb, der Wartung, der Lagerung,
der Ortung, der Identifizierung oder der Verbrei-
tung von chemischen, biologischen oder Atom-
waffen oder zur Entwicklung, Herstellung, War-
tung oder Lagerung von Flugkorpern fiir
derartige Waffen, oder

b) die Giiter fiir die Verwendung in einem Staat be-
stimmt sind, der sich in einem internationalen
oder nichtinternationalen bewaffneten Konflikt
befindet oder in dem die dringende Gefahr eines
solchen Konfliktes besteht, oder

¢) durch die Lieferung der Giiter die Gefahr eines
schweren Nachteils fiir die duflere Sicherheit der
Bundesrepublik Deutschland herbeigefiihrt wird,
oder

d) gegen das Kéufer- oder Bestimmungsland oder
gegen den Empfianger der Giiter ein Waffenem-
bargo aufgrund eines vom Rat der Europdischen
Union verabschiedeten Gemeinsamen Stand-
punktes oder einer verbindlichen Resolution des
Sicherheitsrates der Vereinten Nationen verhidngt
wurde und die Lénder oder die Rechtsakte der
Europdischen Union oder des Sicherheitsrates
der Vereinten Nationen, aufgrund derer die Liste
der Empfénger erstellt wurde, in einer Veroffent-
lichung des Bundesministeriums flir Wirtschaft
und Arbeit benannt sind, oder

e) das Kaufer- oder Bestimmungsland ein Land der
Léanderliste K (Anlage zur AuBBenwirtschaftsver-
ordnung) ist,

oder

2. die Ausfuhr von Giitern mit doppeltem Verwen-
dungszweck in folgenden Fillen vorbereiten:
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a)

b)

<)

d)

die Ausfuhr von Giitern, die in Kategorie 0,
Kategorie 1 Nr. 1C350, 1C351, 1C352, 1C353,
1C354, Kategorie2 Nr.2B350, 2B351 oder
2B352 des Anhangl der Verordnung (EG)
Nr. 1334/2000 des Rates iiber eine Gemein-
schaftsregelung fiir die Kontrolle der Ausfuhr
von Giitern und Technologien mit doppeltem
Verwendungszweck (ABl. EGNr. L 159 S. 1, zu-
letzt gedndert durch ...) in der jeweils geltenden
Fassung aufgefiihrt sind, ohne die hierfiir nach
Artikel 3 Abs. 1 dieser Verordnung erforderliche
Genehmigung und die Giiter ganz oder teilweise
bestimmt sind zur Verwendung im Zusammen-
hang mit der Entwicklung, der Herstellung, der
Handhabung, dem Betrieb, der Wartung, der La-
gerung, der Ortung, der Identifizierung oder der
Verbreitung von chemischen, biologischen oder
Atomwaffen oder zur Entwicklung, Herstellung,
Wartung oder Lagerung von Flugkorpern fiir der-
artige Waffen, oder

die Ausfuhr von anderen als in Buchstabe a ge-
nannten Giitern, die in Anhang I der Verordnung
(EG) Nr. 1334/2000 in der jeweils geltenden Fas-
sung aufgefiihrt sind, ohne die hierfiir nach
Artikel 3 Abs. 1 dieser Verordnung erforderliche
Genehmigung und die Giiter ganz oder teilweise
bestimmt sind zur Verwendung im Zusammen-
hang mit der Entwicklung, der Herstellung, der
Handhabung, dem Betrieb, der Wartung, der
Lagerung, der Ortung, der Identifizierung oder
der Verbreitung von chemischen, biologischen
oder Atomwaffen oder zur Entwicklung, Herstel-
lung, Wartung oder Lagerung von Flugkérpern
flir derartige Waften, oder

die Ausfuhr von Giitern, die nicht in Anhang I der
Verordnung (EG) Nr. 1334/2000 aufgefiihrt sind,
ohne die hierfiir nach Artikel 4 Abs. 1 dieser Ver-
ordnung erforderliche Genehmigung, obwohl das
Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
(BAFA) den Ausfiihrer unterrichtet hat, dass die
Giiter ganz oder teilweise bestimmt sind oder be-
stimmt sein konnen zur Verwendung im Zusam-
menhang mit der Entwicklung, der Herstellung,
der Handhabung, dem Betrieb, der Wartung, der
Lagerung, der Ortung, der Identifizierung oder
der Verbreitung von chemischen, biologischen
oder Atomwaffen oder zur Entwicklung, Herstel-
lung, Wartung oder Lagerung von Flugkorpern
fiir derartige Waffen, oder

die Ausfuhr von Giitern, die nicht in Anhang I der
Verordnung (EG) Nr. 1334/2000 aufgefiihrt sind,
ohne hierfiir nach Artikel 4 Abs. 4 dieser Verord-
nung erforderliche Entscheidung des Bundesam-
tes fiir Wirtschaft und Ausfuhrkontrolle (BAFA)
iiber die Genehmigungsbediirftigkeit oder ohne
die hierfiir erforderliche Genehmigung der zu-
stindigen Behorden, obwohl dem Ausfiihrer be-
kannt ist, dass die Giiter ganz oder teilweise be-
stimmt sind zur Verwendung im Zusammenhang
mit der Entwicklung, der Herstellung, der Hand-
habung, dem Betrieb, der Wartung, der Lagerung,

der Ortung, der Identifizierung oder der Verbrei-
tung von chemischen, biologischen oder Atom-
waffen oder zur Entwicklung, Herstellung, War-
tung oder Lagerung von Flugkdrpern fiir
derartige Waffen

und die Ausfuhr strafbar ist im Falle des Buchstaben a
nach § 34 Abs. 1 des AuBenwirtschaftsgesetzes so-
wie in den Fillen der Buchstaben b bis d nach § 34
Abs. 2 des AuBlenwirtschaftsgesetzes, indem sie ge-
eignet ist, die duBere Sicherheit der Bundesrepublik
Deutschland, das friedliche Zusammenleben der
Volker oder die auswértigen Beziehungen der Bun-
desrepublik Deutschland in Bezug auf die Zielset-
zung, die Verbreitung von Massenvernichtungswaf-
fen zu verhindern, zu gefahrden.

(4) Beschriankungen nach Absatz 1 oder 3 diirfen auch
angeordnet werden gegeniiber einer natiirlichen Person
oder gegeniiber einer juristischen Person oder Personen-
vereinigung, wenn

1. Personen, bei denen die Voraussetzungen fiir die An-
ordnung von Beschrinkungen nach Absatz 1 oder 3
vorliegen, fiir sie tétig sind und Tatsachen die An-
nahme rechtfertigen, dass diese an ihrem Postver-
kehr teilnehmen oder ihren Telekommunikationsan-
schluss oder ihr Endgerit benutzen, oder

2. sie fiir Personen, bei denen die Voraussetzungen fiir
die Anordnung von Beschriankungen nach Absatz 1
oder 3 vorliegen, Mitteilungen entgegennehmen
oder von diesen herriithrende Mitteilungen weiterge-
ben oder

3. Personen, bei denen die Voraussetzungen fiir die An-
ordnung von Beschrinkungen nach Absatz 1 oder 3
vorliegen, ihren Telekommunikationsanschluss oder
ihr Endgerét benutzen.

Beschrankungen nach Satz 1 diirfen nur angeordnet
werden, wenn die Erkenntnisse aus Mafinahmen gegen
Personen, bei denen die Voraussetzungen nach Absatz 1
oder 3 vorliegen, nicht ausreichen werden, um die in
Vorbereitung befindliche Tat zu verhiiten. Abgeordne-
tenpost von Mitgliedern des Deutschen Bundestages und
der Parlamente der Lander darf nicht in eine Maflnahme
einbezogen werden, die sich gegen eine Person, bei der
die Voraussetzungen nach Absatz 1 oder 3 vorliegen,
richtet.

(5) Beschriankungen nach Absatz 1, 3 oder 4 diirfen
nur angeordnet werden, wenn es ohne die Erkenntnisse
aus den damit verbundenen MaBnahmen aussichtslos
oder wesentlich erschwert wire, die vorbereiteten Taten
zu verhindern und die Maflnahmen nicht aufler Verhiltnis
zur Schwere der zu verhindernden Tat stehen. Die Mal-
nahmen diirfen auch durchgefiihrt werden, wenn andere
Personen unvermeidbar betroffen werden.

(6) Vor dem Antrag auf Anordnung nach § 23b ist die
Staatsanwaltschaft zu unterrichten. Ebenso ist die Staats-
anwaltschaft von der richterlichen Entscheidung, von
einer Entscheidung des Bundesministeriums der Finan-
zen bei Gefahr im Verzug und von dem Ergebnis der
durchgefiihrten Malinahme zu unterrichten.

(7) § 2 des Artikel 10-Gesetzes gilt entsprechend.
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§ 23b
Richterliche Anordnung

(1) Beschrankungen nach § 23a Abs. 1, 3 oder 4 sind
von der Behordenleitung des Zollkriminalamts person-
lich, bei deren Verhinderung von deren Stellvertretung
unter Angabe von Art, Umfang und Dauer der beantrag-
ten MalBnahme nach Zustimmung des Bundesministeri-
ums der Finanzen schriftlich zu beantragen und gleich-
zeitig zu begriinden.

(2) Die Anordnung ergeht durch das Landgericht, bei
Gefahr im Verzug durch das Bundesministerium der
Finanzen. Die Anordnung des Bundesministeriums der
Finanzen tritt auler Kraft, wenn sie nicht binnen drei
Tagen von dem Landgericht bestdtigt worden ist.

(3) Zustindig ist das Landgericht, in dessen Bezirk das
Zollkriminalamt seinen Sitz hat. Fiir das Verfahren gelten
die Vorschriften des Gesetzes iiber die Angelegenheiten
der freiwilligen Gerichtsbarkeit entsprechend.

(4) Die Anordnung ergeht schriftlich. Sie muss Na-
men und Anschrift des Betroffenen enthalten, gegen den
sie sich richtet, bei einer Uberwachung der Telekommu-
nikation auch die Rufnummer oder eine andere Kennung
des Telekommunikationsanschlusses oder die Kennung
des Endgerites. In ihr sind Art, Umfang und Dauer der
MaBnahme zu bestimmen. Die Anordnung ist auf hochs-
tens drei Monate zu befristen. Verldngerungen um je-
weils nicht mehr als drei weitere Monate sind zuléssig,
soweit die in § 23a bezeichneten Voraussetzungen fortbe-
stehen.

§23c
Durchfiihrungsvorschriften

(1) Die angeordnete Telekommunikations-, Brief- und
Postiiberwachung nach § 23a Abs. 1, 3 oder 4 ist durch
das Zollkriminalamt vorzunehmen. Die Leitung der
MaBnahme ist von einem Bediensteten mit der Beféhi-
gung zum Richteramt wahrzunehmen. § 11 Abs. 2 und 3
des Artikel 10-Gesetzes ist entsprechend anzuwenden.

(2) Das Zollkriminalamt darf die durch die Maf3nah-
men erlangten personenbezogenen Daten zum Zwecke
der Verhiitung von Straftaten im Sinne des § 23a Abs. 1
oder 3 verarbeiten und nutzen. Es darf die Daten auch zur
Verfolgung von Straftaten nach § 19 Abs. 1 bis 3, § 20
Abs. 1 oder 2, § 20a Abs. 1 bis 3, jeweils auch in Verbin-
dung mit § 21, oder § 22a Abs. 1 bis 3 des Gesetzes iiber
die Kontrolle von Kriegswaffen, oder § 34 Abs. 1 bis 6
des AuBenwirtschaftsgesetzes verwenden. Das Zollkri-
minalamt priift unverziiglich und sodann in Abstdnden
von hochstens sechs Monaten, ob die erhobenen Daten
fiir die in § 23a Abs. 1 oder 3 bestimmten Zwecke erfor-
derlich sind. Soweit die Daten fiir diese Zwecke nicht er-
forderlich sind, nicht zur Verfolgung einer Straftat im
Sinne des Satzes 2 oder fiir eine Ubermittlung nach § 23d
benotigt werden sowie nicht mehr fiir eine Mitteilung
nach Absatz 4 oder fiir eine gerichtliche Nachpriifung der
RechtméBigkeit der Beschrinkungsmalinahme von Be-
deutung sein konnen, sind sie unverziiglich unter Auf-
sicht eines Bediensteten, der die Befidhigung zum Rich-
teramt hat, zu 16schen. Die Loschung ist zu protokollie-
ren. Zur Sicherung der ordnungsgeméfen Loschung sind
in regelméBigen Abstinden von hdchstens sechs Mona-

ten Priifungen durch einen Bediensteten, der die Befahi-
gung zum Richteramt hat, durchzufiihren; die Priifungen
sind zu protokollieren. Daten, die nur zum Zwecke einer
Mitteilung nach Absatz 4 oder der gerichtlichen Nach-
prifung der RechtmiBigkeit der Beschrinkung gespei-
chert bleiben, sind zu sperren; sie diirfen nur zu diesem
Zweck verwendet werden.

(3) Die erhobenen Daten sind zu kennzeichnen. Nach
einer Ubermittlung ist die Kennzeichnung durch den
Dritten, an den die Daten iibermittelt wurden, aufrechtzu-
erhalten.

(4) Das Zollkriminalamt hat die von Malnahmen nach
§ 23a Abs. 1, 3, 4 oder 5 Satz 2 erfasste natiirliche oder
juristische Person oder Personenvereinigung (Betroffe-
ner) von der Maflnahme zu benachrichtigen, sobald dies
ohne Gefihrdung des Zwecks der Maflnahme und ohne
Gefahrdung von Leib, Leben oder Freiheit einer Person
oder von wesentlichen Vermdgenswerten geschehen
kann. Von einer Benachrichtigung des Betroffenen kann
abgesehen werden, wenn diese einen unverhéltnismafi-
gen Aufwand erfordert oder die Abwigung der Interes-
sen verschiedener Betroffener untereinander dies gebie-
tet. Ist wegen desselben Sachverhalts ein strafrechtliches
Ermittlungsverfahren gegen den Betroffenen eingeleitet
worden, entscheidet die Staatsanwaltschaft {iber den
Zeitpunkt der Benachrichtigung.

(5) Erfolgt die Benachrichtigung nicht binnen sechs
Monaten nach Beendigung der MafBnahme, bedarf die
weitere Zuriickstellung der richterlichen Zustimmung.
Die richterliche Entscheidung ist vorbehaltlich einer an-
deren richterlichen Anordnung jeweils nach sechs Mona-
ten erneut einzuholen. Eine Unterrichtung kann mit rich-
terlicher Zustimmung auf Dauer unterbleiben, wenn

1. die Voraussetzungen des Absatzes4 Satz 1 auf
Dauer nicht vorliegen oder

2. iberwiegende Interessen eines Betroffenen entge-
genstehen oder

3. die Identitit oder der Aufenthaltsort eines Betroffe-
nen nur mit unverhéltnisméfigem Aufwand ermittelt
werden konnen.

Zustindig ist das in § 23b Abs. 3 Satz 1 bezeichnete Ge-
richt.

(6) Das Bundesministerium der Finanzen unterrichtet
in Abstinden von hochstens sechs Monaten ein Gre-
mium, das aus neun vom Bundestag bestimmten Abge-
ordneten besteht, iiber die Durchfithrung der §§ 23a bis
23f sowie §§ 45 und 46 dieses Gesetzes.

§ 23d
Ubermittlungen durch das Zollkriminalamt

(1) Die vom Zollkriminalamt erlangten personenbezo-
genen Daten diirfen zur Verhiitung von Straftaten an die
mit polizeilichen Aufgaben betrauten Behdrden tibermit-
telt werden, wenn

1. tatsdchliche Anhaltspunkte fiir den Verdacht beste-
hen, dass jemand

a) Straftaten nach § 80, § 81 Abs. 1, § 94 Abs. 2,
§ 129a, auch in Verbindung mit 129b Abs. 1,
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§§ 211, 212,239a und 239b und § 307 Abs. 1 bis
3 des Strafgesetzbuches oder

b) Straftaten nach § 34 Abs. 1 bis 6, auch in Ver-
bindung mit § 35 des AuBenwirtschaftsgesetzes,
§§ 19 bis 21 oder 22a Abs. 1 Nr. 4, 5 und 7 des
Gesetzes tiber die Kontrolle von Kriegswaften

begehen will oder begeht oder

2. bestimmte Tatsachen den Verdacht begriinden, dass
jemand

a) Straftaten, die in § 3 Abs. 1 Satz1 Nr. 1 bis 5
und 7, Satz 2 des Artikel 10-Gesetzes bezeichnet
sind, oder

b) Straftaten nach §§ 130, 146, 151 bis 152a, 181,
249 bis 251, 255, 261, 305a, 306 bis 306¢c, 308
Abs. 1 bis 4, 309 Abs. 1 bis 5, §§ 313, 314, 315
Abs. 1, 3 oder Abs. 4, § 315b Abs. 3, §§ 316a,
316b Abs. 1 oder Abs. 3, oder 316¢ Abs. 1 oder 3
des Strafgesetzbuches, oder

¢) Straftaten nach § 29a Abs. 1 Nr. 2, § 30 Abs. 1
Nr. 1, 4 oder § 30a des Betdubungsmittelgesetzes

begehen will oder begeht.

(2) Die Daten diirfen zur Verfolgung von Straftaten an
die zustidndigen Behdrden iibermittelt werden, wenn be-
stimmte Tatsachen den Verdacht begriinden, dass jemand
eine der in § 100a der Strafprozessordnung genannten
Straftaten begangen oder in Fillen, in denen der Versuch
strafbar ist, zu begehen versucht hat oder durch eine
Straftat vorbereitet hat.

(3) Die vom Zollkriminalamt erlangten personenbezo-
genen Daten diirfen an das Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle (BAFA) oder an das Bundesministe-
rium fiir Wirtschaft und Arbeit als Genehmigungsbe-
horde nach dem Gesetz iiber die Kontrolle von Kriegs-
waffen libermittelt werden, wenn tatsdchliche Anhalts-
punkte dafiir bestehen, dass die Kenntnis dieser Daten er-
forderlich ist

1. zur Aufklarung von Teilnehmern am AuBenwirt-
schaftsverkehr liber Umsténde, die fiir die Einhal-
tung von Beschriankungen des Auflenwirtschaftsver-
kehrs von Bedeutung sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer aus-
fuhrrechtlichen Genehmigung oder zur Unterrich-
tung von Teilnehmern am AuBlenwirtschaftsverkehr,
soweit hierdurch eine Genehmigungspflicht fiir die
Ausfuhr von Giitern begriindet wird.

(4) Die vom Zollkriminalamt erlangten personenbezo-
genen Daten diirfen an die Verfassungsschutzbehérden
des Bundes und der Lander sowie an den Militirischen
Abschirmdienst tibermittelt werden, wenn

1. tatsdchliche Anhaltspunkte dafiir bestehen, dass die
Daten erforderlich sind zur Sammlung und Auswer-
tung von Informationen iiber Bestrebungen in der
Bundesrepublik Deutschland, die durch Anwendung
von Gewalt oder darauf gerichtete Vorbereitungs-
handlungen gegen diein § 3 Abs. 1 Nr. 1,3 und 4 des
Bundesverfassungsschutzgesetzes genannten Schutz-
giiter gerichtet sind, oder

2. bestimmte Tatsachen den Verdacht sicherheitsge-
fahrdender oder geheimdienstlicher Tétigkeiten fiir
eine fremde Macht begriinden.

(5) Die vom Zollkriminalamt erlangten personenbezo-
genen Daten diirfen an den Bundesnachrichtendienst
iibermittelt werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass
die Kenntnis der Daten fiir seine Eigensicherung
nach § 2 Abs. 1 Nr. 1 des Gesetzes iiber den Bundes-
nachrichtendienst erforderlich ist oder

2. tatsdchliche Anhaltspunkte dafiir bestehen, dass
diese Daten fiir die Erfiillung der Aufgaben des Bun-
desnachrichtendienstes nach § 1 Abs. 2 des Gesetzes
iiber den Bundesnachrichtendienst zur Sammlung
von Informationen iiber die in § 5 Abs. 1 Satz 3 Nr. 2
und 3 des Artikel 10-Gesetzes genannten Gefahren-
bereiche erforderlich sind.

(6) Die vom Zollkriminalamt erlangten personenbezo-
genen Daten diirfen zur Verhiitung von Straftaten nach
§ 34 Abs. 1 bis 6, auch in Verbindung mit § 35 des Au-
Benwirtschaftsgesetzes, oder nach §§ 19 bis 21 oder 22a
Abs. 1 Nr. 4, 5und 7 des Gesetzes iiber die Kontrolle von
Kriegswaffen an die mit der Ausfuhrabfertigung befass-
ten Zolldienststellen der Mitgliedstaaten der Européi-
schen Union auf der Grundlage der zwischenstaatlichen
Vereinbarungen iiber die gegenseitige Rechts- und Amts-
hilfe iibermittelt werden, wenn tatsdchliche Anhalts-
punkte fiir den Verdacht bestehen, dass derartige Strafta-
ten begangen werden sollen.

(7) Das Zollkriminalamt kann die erlangten personen-
bezogenen Daten an die fiir die Verhiitung oder Verfol-
gung von Straftaten zustdndigen ausldndischen o6ffentli-
chen Stellen sowie zwischen- und iiberstaatliche Einrich-
tungen, die mit Aufgaben der Verhiitung oder Verfolgung
von Straftaten befasst sind, tibermitteln, soweit dies in
Fillen einer Gefahr fiir die duflere Sicherheit des Staates,
an den die Daten tibermittelt werden, erforderlich ist. Die
Ubermittlung unterbleibt, soweit Grund zu der Annahme
besteht, dass

1. auBen- oder sicherheitspolitische Belange der Bun-
desrepublik Deutschland entgegenstehen oder

2. {iiberwiegende schutzwiirdige Interessen eines Be-
troffenen beeintrachtigt wiirden, insbesondere, wenn
im Empféingerland ein angemessener Datenschutz-
standard nicht gewéhrleistet wére.

(8) Die Ubermittlung nach Absatz 1 bis 7 ist nur zulis-
sig, wenn sie zur Erfiillung der Aufgaben des Dritten, an
den die Daten iibermittelt werden, erforderlich ist. Sind
mit personenbezogenen Daten, die {ibermittelt werden,
weitere Daten des Betroffenen oder einer anderen Person
in Akten so verbunden, dass eine Trennung nicht oder nur
mit unvertretbarem Aufwand moglich ist, ist die Uber-
mittlung auch dieser Daten zuléssig; eine Nutzung dieser
Daten ist unzuléssig. Die Verantwortung fiir die Zuléssig-
keit der Ubermittlung triigt das Zollkriminalamt. Uber die
Ubermittlung entscheidet ein Bediensteter des Zollkrimi-
nalamts, der die Befdhigung zum Richteramt hat. Das
Zollkriminalamt hat die Ubermittlung und ihren Anlass
zu protokollieren.
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(9) Der Dritte, an den die Daten {ibermittelt werden,
darf die Daten nur fiir die Zwecke verwenden, zu deren
Erfiillung sie ihm iibermittelt worden sind oder hétten
iibermittelt werden diirfen. Er priift unverziiglich und so-
dann in Abstdnden von hdchstens sechs Monaten, ob die
iibermittelten Daten fiir diese Zwecke erforderlich sind.
Soweit die Daten fiir diese Zwecke nicht erforderlich
sind, sind sie unverziiglich unter Aufsicht eines Bediens-
teten, der die Befdhigung zum Richteramt hat, zu 16-
schen. Die Loschung ist zu protokollieren. Bei Ubermitt-
lungen ins Ausland ist der Dritte, an den die Daten iiber-
mittelt werden, darauf hinzuweisen, dass die ibermittel-
ten Daten nur zu dem Zweck verwendet werden diirfen,
zu dem sie iibermittelt wurden, eine angebrachte Kenn-
zeichnung beizubehalten ist und das Zollkriminalamt
sich vorbehélt, Auskunft tiber die Verwendung einzuho-
len.

§ 23e
Verschwiegenheitspflicht

Werden Mallnahmen nach § 23a vorgenommen, so
darf diese Tatsache von Personen, die geschiftsmifig
Post- oder Telekommunikationsdienste erbringen oder an
der Erbringung solcher Dienste mitwirken, anderen nicht
mitgeteilt werden.

§ 23f
Entschddigung fiir Leistungen

Das Zollkriminalamt hat denjenigen, die geschéftsma-
Big Post- oder Telekommunikationsdienste erbringen
oder an der Erbringung solcher Dienste mitwirken, fiir
ihre Leistungen bei der Durchfiihrung von MaBnahmen
nach § 23a eine Entschiddigung zu gewéhren, deren Um-
fang sich nach § 23 des Justizvergiitungs- und -entschidi-
gungsgesetzes bemisst.*

8. Nach § 44 wird folgendes Kapitel eingefiigt:

Kapitel 5
Straf- und BuBlgeldvorschriften

§ 45
Strafvorschriften

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geld-
strafe wird bestraft, wer entgegen § 23e eine Mitteilung
macht.

§ 46
BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer

1. einer vollziehbaren Anordnung nach § 23a Abs. 7
in Verbindung mit § 2 Abs. 1 Satz 1 oder 3 des
Artikel 10-Gesetzes zuwiderhandelt,

2. entgegen § 23a Abs. 7 in Verbindung mit § 2 Abs. 2
Satz 2 des Artikel 10-Gesetzes eine Person betraut
oder

3. entgegen § 23a Abs. 7 in Verbindung mit § 2 Abs. 2
Satz3 des Artikel 10-Gesetzes nicht sicherstellt,
dass eine Geheimschutzmafnahme getroffen wird.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf3e
bis zu zwanzigtausend Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Abs. 1
Nr. 1 des Gesetzes iiber Ordnungswidrigkeiten ist das
Bundesministerium der Finanzen; § 36 Abs. 3 des Geset-
zes tiber Ordnungswidrigkeiten gilt entsprechend.*

Artikel 3

Ande'l_‘ung der Telekommunikations-
Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung in
der Fassung vom 22. Januar 2002, zuletzt gedndert durch
Artikel 328 der Verordnung vom 25.November 2003
(BGBL. I S. 2304), wird wie folgt gedndert:

1. In§ 1 Nummer 1 Buchstabe ¢ wird die Angabe ,,§§ 39 bis
43 des AuBenwirtschaftsgesetzes durch die Angabe
»8§ 23a bis 23f sowie §§ 45 und 46 des Zollfahndungs-
dienstgesetzes* ersetzt.

2. § 2 wird wie folgt gedndert:

a) In Nummer 1 wird die Angabe ,,§ 40 des AuBBenwirt-
schaftsgesetzes* durch die Angabe ,,§ 23b des Zoll-
fahndungsdienstgesetzes* ersetzt.

b) In Nummer 3 wird die Angabe ,,§ 39 Abs. 1 Satz 1 des
AuBenwirtschaftsgesetzes* durch die Angabe ,,§ 23a
Abs. 1 des Zollfahndungsdienstgesetzes* ersetzt.

¢) In Nummer 13 wird die Angabe ,,§§ 39 bis 43 des
AuBlenwirtschaftsgesetzes durch die Angabe ,,§§ 23a
bis 23f sowie §§ 45 und 46 des Zollfahndungsdienst-
gesetzes* ersetzt.

d) In Nummer 14 Buchstabe a wird die Angabe ,,§§ 39
bis 43 des AuBenwirtschaftsgesetzes* durch die
Angabe ,,§§ 23a bis 23f sowie §§ 45 und 46 des Zoll-
fahndungsdienstgesetzes* ersetzt.

e) In Nummer 16 Buchstabe a wird die Angabe ,,§§ 39
bis 43 des AuBenwirtschaftsgesetzes” durch die
Angabe ,,§§ 23a bis 23f sowie §§ 45 und 46 des Zoll-
fahndungsdienstgesetzes™ ersetzt.

3. In der Uberschrift zu Teil 2 wird die Angabe ,,§§ 39
bis 43 des AuBenwirtschaftsgesetzes™ durch die Angabe
»$§ 23a bis 23f sowie §§ 45 und 46 des Zollfahndungs-
dienstgesetzes™ ersetzt.

4. In §3 Abs.2 Satz3 wird die Angabe ,,§ 39 Abs. 5
des AuBenwirtschaftsgesetzes* durch die Angabe ,,§ 23a
Abs. 7 des Zollfahndungsdienstgesetzes™ ersetzt.

Artikel 4
Anderung der Strafprozessordnung

In § 100b Abs. 2 Satz 2 der Strafprozessordnung in der
Fassung der Bekanntmachung vom 7. April 1987 (BGBI. I
S. 1074, 1319), die zuletzt durch ... gedndert worden ist,
werden nach dem Wort ,,Telekommunikationsanschlusses*
die Worter ,,oder die Kennung des Endgerites* eingefiigt.
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Artikel 5
Riickkehr zum einheitlichen Verordnungsrang

Die auf Artikel 3 beruhenden Teile der Telekommunika-
tions-Uberwachungsverordnung kénnen auf Grund des Tele-
kommunikationsgesetzes durch Rechtsverordnung geéndert
werden.

Artikel 6
Inkrafttreten
Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begriindung

I. Allgemeiner Teil

Durch das Gesetz zur Anderung des AuBenwirtschaftsge-
setzes, des Strafgesetzbuches und anderer Gesetze vom
28. Februar 1992 (BGBL. I S. 372 ff.) wurden die §§ 39 bis
43 in das AuBlenwirtschaftsgesetz eingefiigt. Danach wurde
das Zollkriminalamt (ZKA) befugt, dem Brief-, Post- und
Fernmeldegeheimnis unterliegende Sendungen zur Verhii-
tung von Straftaten nach dem AuBenwirtschaftsgesetz
(AWG) oder dem Kriegswaffenkontrollgesetz (KWKG) zu
Offnen und einzusehen sowie den Fernmeldeverkehr zu tiber-
wachen und aufzuzeichnen. Die Befugnis war zundchst bis
zum 31. Dezember 1994 befristet (§ 51 AWG).

Mit dem Achten Gesetz zur Anderung des AuBenwirt-
schaftsgesetzes vom 9. August 1994 wurde die Befristung
erstmals bis zum 31. Dezember 1996 verldngert, da sich die
Regelung zwar bewihrt hatte, fiir eine endgiiltige Bewertung
und Entscheidung iiber eine unbefristete Regelung jedoch
eine langere Erprobung iiber den 31. Dezember 1994 hinaus
erforderlich war. Eine weitere Verlangerung der Befristung
bis zum 31. Dezember 1999 (Neuntes Gesetz zur Anderung
des AuBenwirtschaftsgesetzes vom 11. Dezember 1996), so-
dann bis zum 31. Dezember 2002 (Zehntes Gesetz zur Ande-
rung des AuBenwirtschaftsgesetzes vom 22. Dezember
1999) und schlieBlich bis zum 31. Dezember 2004 (Gesetz
zur Anpassung von Rechtsvorschriften an verdnderte Zu-
stindigkeiten oder Behordenbezeichnungen innerhalb der
Bundesregierung sowie zur Anderung des Unterlassungskla-
gengesetzes und des AuBlenwirtschaftsgesetzes vom 16. Au-
gust 2002) wurde jeweils mit der noch ausstehenden Ent-
scheidung des Bundesverfassungsgerichts auf die Normen-
kontrollklage der Regierung des Landes Rheinland-Pfalz aus
dem Jahr 1992 begriindet.

Das Bundesverfassungsgericht hat mit seiner Entscheidung
vom 3. Miérz 2004 (1 BvF 3/92) festgestellt, dass die §§ 39
und 41 des AuBenwirtschaftsgesetzes mit Artikel 10 des
Grundgesetzes unvereinbar sind. Im Bereich der Straftaten-
verhiitung unterliegen Erméachtigungen zum Eingriff in das
Grundrecht aus Artikel 10 GG keinen geringeren rechtsstaat-
lichen Anforderungen an die Normenbestimmtheit und Nor-
menklarheit als Ermachtigungen zu MaB3nahmen der Gefah-
renabwehr und der Strafverfolgung. Die Erméichtigung des
§ 39 Abs. 1 und 2 AWG zur Uberwachung des Postverkehrs
und der Telekommunikation im Bereich der Straftatenverhii-
tung und die des § 41 Abs.2 AWG zur Verarbeitung und
Weitergabe der erlangten personenbezogenen Daten fiir wei-
tere Zwecke geniigt diesem MalBstab nicht.

Das Bundesverfassungsgericht hat den Gesetzgeber aufge-
fordert, unter Nutzung seines Gestaltungsspielraums den
verfassungswidrigen Zustand zu beseitigen. Bis zum Ablauf
der in § 51 AWG normierten Befristung zum 31. Dezember
2004 halt das Gericht die gegenwirtige Rechtslage fiir noch
hinnehmbar.

Der vorliegende Entwurf tragt den Anforderungen des Bun-
desverfassungsgerichts Rechnung. Die Durchfithrung der
UberwachungsmaBnahmen zur Straftatenverhiitung im Au-
Benwirtschaftsverkehr wird auf eine neue Rechtsgrundlage

gestellt. Der Standort der Regelungen wird dabei vom
AuBenwirtschaftsgesetz in das Zollfahndungsdienstgesetz
(ZFdG) verlagert. Die Aufnahme der Vorschriften in das Au-
Benwirtschaftsgesetz erfolgte im Jahr 1992 nur deshalb, weil
kein bereichsspezifisches Gesetz zur Regelung von Aufga-
ben und Befugnissen des Zollkriminalamts vorhanden war.
Die Schaffung eines Gesetzes zur Neuregelung des Zollfahn-
dungsdienstes (Zollfahndungsneuregelungsgesetz — ZFnrG),
in Kraft getreten am 24. August 2002 (BGBI. I S. 3202),
erlaubt es nunmehr, die Befugnisse des ZKA iiber die pra-
ventive Telekommunikations- und Postiiberwachung in das
Zollfahndungsdienstgesetz (Artikel 1 ZFnrG), Kapitel 2
Abschnitt 2, Befugnisse des Zollkriminalamts, zu {iberneh-
men.

Der Entscheidung des Bundesverfassungsgerichts zur Nor-
menkontrollklage des Landes Rheinland-Pfalz ist zu entneh-
men, dass das Gericht eine praventive Telekommunikations-
iberwachung grundsitzlich fiir zuldssig erachtet. Die Bun-
desregierung ist, wie in der Vergangenheit wiederholt deut-
lich gemacht wurde, zuletzt im Rahmen der Verlangerung
der Befristung des § 51 AWG, von der Notwendigkeit einer
praventiven Telekommunikations- und Postiiberwachung
zur Verhinderung schwerwiegender Straftaten nach dem
AWG oder dem KWKG iiberzeugt.

Die Kernvorschriften (§§ 23a bis 23d ZFdG) werden zum
Zwecke der Normenklarheit und Normenbestimmtheit im
Unterschied zu den §§ 39 und 41 AWG in wesentlichen
Punkten klarer gefasst und im Anwendungsbereich einge-
schrinkt:

e Der Begriff der Planung einer Straftat wird nicht mehr
verwendet. Er wird ersetzt durch den in der allgemeinen
Rechtssprache gebrauchlichen Begriff der Vorbereitungs-
handlung. Diese spielt sich — im Gegensatz zur Planung —
in wesentlichen Teilen nicht nur in der Vorstellungswelt
des potenziellen Straftiters ab, sondern wird immer
durch konkrete Handlungsmerkmale auch nach aufBen
sichtbar.

e Der Begriff ,,Straftaten von erheblicher Bedeutung® wird
nicht mehr verwendet. Die geforderte Konkretisierung
der Straftatbestéinde erfolgt durch eine enumerative Auf-
zdhlung und gleichzeitige Einengung bei den jeweiligen
Straftatbestéinden selbst.

e Aus dem in Bezug genommenen Straftatenkatalog her-
auszunchmen war die Vorschrift des § 34 Abs. 4 AWG
(strafbare Verstofe gegen UN- und EG-Embargo). Der
Straftatbestand hat zwar Verbrechenscharakter, in der
Vergangenheit hat es jedoch zahlreiche Fille gegeben, die
keinen erheblichen Unrechtsgehalt enthielten. So hat es
insbesondere im Zusammenhang mit dem Irak-Embargo
Exporte von Gebrauchs- und Verbrauchsgiitern gegeben,
die keinen besonderen Wert darstellten (z. B. PKW-Ex-
porte) und daher die Wirksamkeit des Embargos nicht
wesentlich beeintrachtigt haben. Lieferungen von
Kriegswaffen, Waffen und Riistungsgiitern, die in ein von
einem Embargo betroffenes Land erfolgen sollen, werden
schon durch die Vorschriften des KWKG sowie die Ab-
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sétze 1 bis 3 des § 34 AWG erfasst, so dass insoweit ein
Bezug auf § 34 Abs. 4 AWG entbehrlich ist.

e Die Ubermittlung von durch die UberwachungsmafBnah-
men erlangten personenbezogenen Daten durch das Zoll-
kriminalamt an andere 6ffentliche Stellen wird nach den
Mafgaben des Bundesverfassungsgerichts konkretisiert.
Alle personenbezogenen Daten sind zu kennzeichnen.
Fiir alle Ubermittlungsvorgéinge gilt eine Protokollie-
rungspflicht. Erhebende und empfangende Stellen haben
unverziiglich und in Absténden von hochstens sechs Mo-
naten zu priifen, ob die Daten erforderlich sind; anderen-
falls sind sie unverziiglich zu l6schen. In jedem Fall gilt
eine strenge Zweckbindung fiir den Umgang mit perso-
nenbezogenen Daten.

e Die Benachrichtigungspflicht der von einer Uberwa-
chungsmafBnahme Betroffenen wird auf alle von der
MaBnahme erfassten natiirlichen oder juristischen Perso-
nen oder Personenvereinigungen ausgedehnt. Eine Be-
nachrichtigung kann nur dann unterbleiben, wenn diese
einen unverhiltnisméfBigen Aufwand erfordert oder die
Abwégung der Interessen verschiedener Betroffener un-
tereinander dies gebietet.

Die bisherigen Regelungen der §§ 39 Abs. 3,4 und 5, §§ 40
und 41 Abs. 1 und 5 AWG, die vom Bundesverfassungsge-
richt lediglich aufgrund ihrer Untrennbarkeit zu den bean-
standeten Vorschriften als mit dem Grundgesetz unvereinbar
erklart worden sind, bleiben aufgrund der verfassungsgema-
Ben Neufassung der Kernvorschriften in § 23a Abs. 1 bis 4,
§ 23¢ Abs. 2 bis 4 sowie § 23d ZFdG entweder inhaltlich un-
verdndert oder sind an die neuen Bestimmungen angepasst.
Dariiber hinaus werden auch die Bestimmungen der §§ 42
(Verschwiegenheitspflicht, Strafvorschrift), 42a (Buligeld-
vorschriften) und 43 (Entschédigung fiir Leistungen) des
AulBlenwirtschaftsgesetzes wegen des Sachzusammenhangs
in das ZFdG (§§ 23e, 231, 45 und 46) iibernommen.

Die Novellierung enthélt dariiber hinaus redaktionelle, ins-
besondere sprachliche Bereinigungen und Anpassungen.
Eine mit § 51 AWG vergleichbare Regelung wird nicht in
das ZFdG {ibernommen, da die Griinde fir eine weitere Be-
fristung aufgrund der langjdhrigen positiven Erfahrungen
mit dem Uberwachungsinstrument und durch die Gesetzes-
novellierung weggefallen sind.

I1. Begriindung zu den Einzelvorschriften

Zu Artikel 1 (Anderung des AuBenwirtschafts-
gesetzes)

Artikel 1 enthdlt die Aufhebung der §§ 39 bis 43 und des

§ 51 des AuBBenwirtschaftsgesetzes. Die Vorschriften werden

neu gefasst und in das Zollfahndungsdienstgesetz iibernom-
men.

Zu Artikel 2 (Anderung des Zollfahndungsdienst-
gesetzes)
Zu den Nummern 1 bis 5

Die Anpassungen sind notwendige Folgednderungen zur
Authebung des § 39 des AuBlenwirtschaftsgesetzes (Arti-
kel 1).

Zu Nummer 6

Durch die Aufnahme der Befugnisse des Zollkriminalamts
zur praventiven Telekommunikations- und Postiiberwa-
chung in das Zollfahndungsdienstgesetz wird das Grund-
recht des Brief-, Post- und Fernmeldegeheimnisses (Arti-
kel 10 des Grundgesetzes) eingeschriankt. § 44 ZFdG (Ein-
schrankung von Grundrechten) ist insoweit um die Angabe
,Artikel 10 des Grundgesetzes* zu ergénzen.

Zu Nummer 7

Die §§ 23a bis 23f werden in das Zollfahndungsdienstgesetz
eingefiigt. Sie ersetzen die nach den Vorgaben des Bundes-
verfassungsgerichts neu zu fassenden Vorschriften der §§ 39
bis 41, 42 Abs. 1 und § 43 des AuBBenwirtschaftsgesetzes.

Zu § 23a (Beschrinkung des Brief-, Post- und Fernmelde-
geheimnisses)

§ 23a ersetzt in einer verfassungskonformen Neufassung die
bisherigen Regelungen des § 39 des AuBBenwirtschaftsgeset-
Zes.

Die Absitze 1 und 3 enthalten in der Form eines abschliefen-
den Kataloges die Tatbestéinde, zu deren Verhinderung das
Zollkriminalamt MaB3nahmen der Brief-, Post- und Telekom-
munikationsiiberwachung durchfithren kann. Mit der Neure-
gelung wird den Anforderungen des Bundesverfassungsge-
richts Rechnung getragen, den Anlass, den Zweck und die
Grenzen des Eingriffs in der Erméchtigung bereichsspezi-
fisch, prazise und normenklar festzulegen.

Das Merkmal des Planens, das nach den Feststellungen des
Bundesverfassungsgerichts vom Zollkriminalamt eine Prog-
nose kiinftiger Entwicklungen verlangt, die sich in wesent-
lichen Teilen noch in der Vorstellungswelt des potenziellen
Straftdters abspielen, wird ersetzt durch den Begriff der Vor-
bereitungshandlung, der in Absatz 2 beispielhaft erldutert
wird.

Der Begriff ,,Straftaten von erheblicher Bedeutung™ wird ge-
strichen. Den Anforderungen des Gerichts, eine Gewichtung
der konkret geplanten Tat vorzunehmen, wird im vorliegen-
den Entwurf durch die enumerative Aufzahlung der Straftat-
bestinde und gleichzeitige Einschrinkung auf besonders
schwere Rechtsverletzungen im Zusammenhang mit der Lie-
ferung von Giitern und Technologie zur Herstellung von
Massenvernichtungswaffen und fiir die konventionelle Riis-
tung entsprochen. Die Uberwachungsbefugnis des Zollkri-
minalamts wird auf VerstoBe gegen die exportkontrollrecht-
lich bedeutsamen Vorschriften des KWKG und des AWG be-
schrinkt.

Die im Exportkontrollrecht grundsétzlich unvermeidbare
Verweisungstechnik wird zwar beibehalten, die Verwei-
sungsketten werden jedoch erheblich reduziert. Durch die
Bezugnahme auf konkrete Tatbestdnde wird die Norm iiber-
sichtlich und fiir den Rechtsanwender versténdlich. Der Kri-
tik des Bundesverfassungsgerichts, dass bei der derzeit gel-
tenden Fassung des § 39 AWG nur der Experte sdmtliche
Eingriffsvoraussetzungen mit vertretbarem Aufwand erken-
nen kann, wird mit der Neuregelung Rechnung getragen. Fiir
die Beteiligten am AuBenwirtschaftsverkehr, von denen
Kenntnisse der exportkontrollrechtlichen Bestimmungen
verlangt werden konnen, ergibt sich durch die enumerative
Aufzihlung der Tatbestinde und die konkrete Einschrin-
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kung auf besonders schwere Rechtsverletzungen ein klares
Bild.

Das Problem der Verwaltungsakzessorietdt wird durch die
Neufassung der Vorschrift ebenfalls erheblich entschirft. Das
Bundesverfassungsgericht stellt in seinem Beschluss vom
3. Mirz 2004 (1 BvF 3/92) fest, dass die Abhéngigkeit einer
strafrechtlichen Sanktion von den Voraussetzungen einer be-
hordlichen Genehmigung unter dem Gesichtspunkt des Be-
stimmtheitserfordernisses zwar dann nicht zu beanstanden
ist, wenn die Voraussetzungen fiir ihre Erteilung im Gesetz
oder in einer Verordnung hinreichend festgelegt sind. Beden-
ken kénnten durch die vorgesehenen Beurteilungs- und Er-
messensspielraume der Genehmigungsbehorde entstehen.
Das Zollkriminalamt werde im Regelfall nicht wissen, wann
ein Verhalten genehmigungsfahig oder nicht genehmigungs-
fahig ist. Die Ausgestaltung des Anwendungsbereichs im
vorliegenden Entwurf stellt ausschlieBlich auf Handlungen
ab, die bereits auf Verwaltungsebene den Beurteilungs- und
Ermessensspielraum der zustéindigen Behdrden so weit ein-
schrinken, dass im Regelfall nur eine negative Bescheidung
des Antrags auf Ausfuhrgenehmigung mdéglich ist. Der mog-
liche Betroffene kann erkennen, dass die in § 23a bezeichne-
ten Handlungen nicht genehmigungsfahig sind. Das Zollkri-
minalamt hat bei der Beurteilung des Sachverhalts die Mog-
lichkeit, die Genehmigungsdaten des Bundesamtes fiir Wirt-
schaft und Ausfuhrkontrolle (BAFA) nach § 45 Abs. 2 AWG
im automatisierten Verfahren abzurufen und sich somit ein
Bild von der Genehmigungspraxis des BAFA zu verschaffen.
Das Risiko einer Fehlprognose durch das Zollkriminalamt
wird daher weitestgehend reduziert. Zugleich werden damit
die Anlisse und Voraussetzungen einer Uberwachungsmaf-
nahme flir die betroffenen Personen mit der verfassungs-
rechtlich gebotenen Bestimmtheit festgelegt.

Zu Absatz 1

Straftaten nach den §§ 19, 20, 20a und 22a des Gesetzes iiber
die Kontrolle von Kriegswaffen (KWKGQG) betreffen den Um-
gang mit atomaren, biologischen oder chemischen Waffen
(Massenvernichtungswaffen), mit Anti-Personen-Minen so-
wie mit konventionellen Kriegswaffen. Handlungen im Zu-
sammenhang mit den genannten Kriegswaffen sind entweder
aufgrund vélkerrechtlicher Vertriage grundsétzlich verboten
oder unterliegen der sehr restriktiven Exportkontrollpolitik
der Bundesregierung. Die Straftatbestinde sind fiir den
Rechtsanwender klar formuliert. Eine weitere Einschrén-
kung ist daher weder erforderlich noch sachgerecht.

Soweit es um die Brief- und Postiiberwachung geht, umfasst
die Befugnis des Zollkriminalamts das Offnen und Einsehen
von Sendungen, bei denen Tatsachen die Annahme rechtfer-
tigen, dass sie von der natiirlichen Person, gegen die sich die
Anordnung richtet, herriihren oder fiir sie bestimmt sind.

Das Zollkriminalamt ist des Weiteren befugt, die dem Fern-
meldegeheimnis unterliegende Telekommunikation zu iiber-
wachen und aufzuzeichnen. Unter Telekommunikation ist
hierbei der technische Vorgang des Aussendens, Ubermit-
telns und Empfangens von Signalen mittels technischer Ein-
richtungen oder Systeme, die als Nachrichten identifizier-
bare elektromagnetische oder optische Signale senden, iiber-
tragen, vermitteln, empfangen, steuern oder kontrollieren
konnen (Telekommunikationsanlage), zu verstehen (vgl. § 3
Nr. 22 und 23 des Telekommunikationsgesetzes).

Die in § 39 Abs. | AWG normierte Erweiterung auf die in
Datenspeichern abgelegten Inhalte ist durch die Neufassung
der Definition ,,zu iiberwachende Telekommunikation* nach
§ 4 Nr. 15 der Telekommunikations-Uberwachungsverord-
nung (TKUV) entbehrlich. So genannte Datenspeicher im
Telekommunikationsnetz (Voice- und Mail-Boxen bei dem
verpflichteten Diensteanbieter) sind vom Begriff der Tele-
kommunikation, die fiir die zu iiberwachende Rufnummer
oder eine andere Kennung bestimmt ist (§ 4 Nr. 15 Buch-
stabe b TKUV), mit umfasst.

Zu Absatz 2

Der bisher verwendete Begriff des ,,Planens* wird durch den
Begriff der ,,Vorbereitungshandlung* ersetzt. Eine Vorberei-
tung zeichnet sich dadurch aus, dass der potenzielle Tater
durch eine Handlung etwas in Gang gesetzt hat, das bei wei-
terem Fortschreiten zu einer Straftat fiihrt. Das geschiitzte
Rechtsgut ist durch die Handlung indes noch nicht unmittel-
bar verletzt. Vorbereitungshandlungen enthalten typischer-
weise bereits Konkretisierungen der spéteren Tat. Im Hin-
blick auf § 23a ZFdG muss diese Konkretisierung z. B. die
Frage betreffen, welche Giiter an welchen Kunden in wel-
chem Land geliefert werden sollen. Beispiele fiir die Vorbe-
reitung von Exportgeschéften liegen daher im Fithren von
Verhandlungen iiber die Lieferung von Giitern oder das Er-
bringen von Dienstleistungen, im Anbieten, im Erwerb, in
der Herstellung oder der Uberlassung von zum Export be-
stimmten Giitern, im Anbieten von Dienstleistungen, in der
Beschaffung von Transportmitteln fiir die Lieferung von Gii-
tern oder im Anwerben von Teilnehmern und werden somit
bei der Beurteilung eines Sachverhalts durch konkrete Merk-
male nach auflen sichtbar. Wenn auch im Versuchsstadium
einer Straftat noch priventive MaBinahmen moglich sind,
geht es hier jedoch ausschlieflich um Handlungen, die vor
Einsetzen der Strafbarkeit liegen. Im Falle schon eingetrete-
ner Strafbarkeit hat das strafprozessuale Instrumentarium
Vorrang.

Zu Absatz 3

Absatz 3 ist die Rechtsgrundlage zur Durchfiihrung von
UberwachungsmaBnahmen bei Vorliegen von Tatsachen, die
die Annahme rechtfertigen, dass die Ausfuhr von Giitern des
Teils I Abschnitt A der Ausfuhrliste (Waffen, Munition oder
Riistungsmaterial) oder von Dual-Use-Giitern im Sinne der
Verordnung (EG) Nr. 1334/2000 des Rates iiber eine Ge-
meinschaftsregelung fiir die Kontrolle der Ausfuhr von Gii-
tern und Technologien mit doppeltem Verwendungszweck
(EG-Dual-Use-Verordnung) vorbereitet wird. Die Durchfiih-
rung einer UberwachungsmaBnahme ist an die weitere Vor-
aussetzung gekniipft, dass der Betroffene iiber eine erforder-
liche Ausfuhrgenehmigung nicht verfiigt. Die Handlung
muss zudem nach § 34 AWG unter Strafe gestellt sein. Die
unterschiedlichen Tatbestdnde des § 23a Abs. 3 werden in
Nr. 1 Buchstabe a bis e sowie in Nr. 2 Buchstabe a bis d
durch weitere Voraussetzungen in ihrem Anwendungsbe-
reich noch weiter eingeengt.

Die gewihlte Fassung trigt den Forderungen des Bundesver-
fassungsgerichts nach einer normenklaren Regelung Rech-
nung. Die direkte Benennung der ungenehmigten Handlun-
gen, die unter Strafe gestellt sind, macht die Vorschrift iiber-
sichtlicher. Im Gegensatz zur geltenden Rechtslage muss der
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Rechtsanwender keine langen Verweisungsketten mehr
nachvollziehen. Soweit Verweisungen unvermeidbar sind,
werden die Vorschriften und Giiterlisten, aus denen sich die
Genehmigungspflicht der Ausfuhr und die Strafbarkeit einer
ungenchmigten Ausfuhr ergeben, angefiihrt.

In Absatz 3 wird durchgéngig der Begriff ,,Giliter verwen-
det, weil er nach seiner Definition in § 4c der AuBlenwirt-
schaftsverordnung sowohl die Ware als solche, als auch Da-
tenverarbeitungsprogramme (Software) und Technologie
(einschlieBlich Unterlagen zur Fertigung von Waren und Un-
terlagen, die nur die Fertigung von Teilen dieser Waren er-
moglichen) erfasst.

Giiter mit doppeltem Verwendungszweck im Sinne von
Artikel 2 EG-Dual-Use-Verordnung sind alle Giiter, die so-
wohl fiir zivile als auch militirische Zwecke verwendet wer-
den konnen.

Soweit Absatz 3 den Begriff der ,,Atomwaffen* verwendet,
handelt es sich dabei um Atomwaffen im Sinne des § 17
Abs. 2 KWKG. Darunter fallen auch Kernwaffen und sons-
tige Kernsprengkorper im Sinne des Artikels 4 der
EG-Dual-Use-Verordnung.

Zu Nummer 1

Der Anwendungsbereich des § 23a Absatz 3 Nr. 1 bei Vor-
liegen von Tatsachen, die auf die Vorbereitung einer unge-
nehmigten Ausfuhr von Waffen, Munition oder Riistungs-
material hindeuten, wird eingeschrinkt. Die in Teil I Ab-
schnitt A der Ausfuhrliste genannten Giiter miissen alterna-
tiv

e fiir Massenvernichtungswaffen oder Flugkorper fiir der-
artige Waffen bestimmt sein;

e fiir eine Verwendung in einem Staat bestimmt sein, der
sich in einem internationalen oder nichtinternationalen
bewaffneten Konflikt befindet oder in dem die dringende
Gefahr eines solchen Konflikts besteht. Die Begriffe ,,in-
ternationaler und nichtinternationaler bewaffneter Kon-
flikt” bestimmen sich nach den §§ 8 bis 12 des Volker-
strafgesetzbuches vom 26. Juni 2002 (BGBI. I S. 2254).
Mit dem Begriff ,,internationaler bewaftneter Konflikt*
werden dabei in Ubereinstimmung mit dem gemeinsa-
men Artikel 2 der vier Genfer Abkommen der Krieg bzw.
sonstige Formen mit Waffengewalt ausgetragener Aus-
einandersetzungen zwischen zwei oder mehr Staaten er-
fasst. In Ubereinstimmung mit Artikel 8 Abs. 2 Buch-
stabe f IStGH-Statut umfasst die Formulierung ,,nichtin-
ternationaler bewaffneter Konflikt* solche Konflikte, in
denen Streitkréafte innerhalb eines Staates gegen organi-
sierte bewaftnete Gruppen oder solche Gruppen unterein-
ander kdmpfen, sofern die Kampthandlungen von einer
gewissen Dauer sind. Innere Unruhen, Spannungen, Tu-
multe, vereinzelt auftretende Gewalttaten und andere
dhnliche Handlungen sind insofern nicht als bewaffnete
Konflikte einzustufen (vgl. Entwurf eines Gesetzes zur
Einfilhrung des Volkerstrafgesetzbuches, Bundestags-
drucksache 14/8524, Begriindung, Abschnitt B, zu
Artikel 1 Vélkerstrafgesetzbuch 2. Teil 2. Abschnitt
Nr. 2);

e bei Lieferung die Gefahr eines schweren Nachteils fiir die
duflere Sicherheit der Bundesrepublik Deutschland her-
beifithren. Dies gilt namentlich auch fiir mogliche nach-

teilige Folgen fiir die Bundesrepublik Deutschland in den
Biindnissystemen,;

e inein Kéufer- oder Bestimmungsland oder an einen Emp-
fanger ausgefiihrt werden, gegen das/den ein Waffenem-
bargo aufgrund eines vom Rat der Européischen Union
verabschiedeten Gemeinsamen Standpunktes nach
Artikel 15 des Vertrages iiber die Europdische Union
oder einer verbindlichen Resolution des Sicherheitsrats
der Vereinten Nationen nach Kapitel VII der Charta der
Vereinten Nationen verhidngt wurde. Diese werden kiinf-
tig vom Bundesministerium fiir Wirtschaft und Arbeit im
Bundesanzeiger verdffentlicht;

e in ein Kédufer- oder Bestimmungsland ausgefiihrt werden,
das in der Landerliste K (Anlage zur Auflenwirtschafts-
verordnung) aufgefiihrt ist.

Zu Nummer 2

Die Regelung des Absatzes 3 Nr. 2 erlaubt die Durchfiihrung
von UberwachungsmaBnahmen bei Vorliegen von Tatsa-
chen, die die Annahme rechtfertigen, dass die Ausfuhr von
Giitern mit doppeltem Verwendungszweck (Dual-Use-Gii-
ter) ohne die nach den einschldgigen Tatbestinden der
EG-Dual-Use-Verordnung erforderliche Ausfuhrgenehmi-
gung vorbereitet wird. Dies gilt unabhingig davon, ob die
Giiter gelistet sind oder nicht. In Absatz 3 Nr. 2 Buchstabe a
bis d werden die einzelnen Tatbestéinde explizit aufgefiihrt.
Zusammengefasst handelt es sich hier um Zuwiderhand-
lungen gegen die Genehmigungsvorschriften der Artikel 3
und 4 EG-Dual-Use-Verordnung, die bei Vorliegen weiterer
Voraussetzungen entweder nach § 34 Abs. 1 AWG oder nach
§ 34 Abs. 2 AWG unter Strafe gestellt sind. Die Tatbesténde
decken den kompletten Anhang I zur EG-Dual-Use-Verord-
nung ab sowie die Ausfuhr von nicht gelisteten Dual-Use-
Gitern, sofern alle genannten Giiter fiir eine Verwendung im
Zusammenhang mit ABC-Waffen oder Tragern fiir derartige
Waffen bestimmt sind oder bestimmt sein konnen.

Im Gegensatz zu den Riistungsgiitern nach Absatz 3 Nr. 1 er-
gibt sich bei Dual-Use-Giitern aus den Konstruktionsmerk-
malen und den Giitereigenschaften nicht zwangslaufig eine
tatsdchliche Verwendung im sensitiven Bereich. Riistungs-
giiter sind aufgrund ihrer Eigenschaften immer fiir eine mili-
tarische Endverwendung bestimmt. Dual-Use-Giiter kdnnen
flir eine derartige Verwendung bestimmt sein. Aufgrund der
besonderen innen- und auBenpolitischen Bedeutung des zu
schiitzenden Rechtsguts, ndmlich der Verhinderung der Pro-
liferation von Massenvernichtungswaffen, muss bei diesen
Giitern aus Griinden der Gefahrenabwehr eine Uberwa-
chungsmafBnahme auch in den Féllen méglich sein, in denen
die Endverwendung im Vorbereitungsstadium nur mit hoher
Wahrscheinlichkeit, nicht aber mit endgiiltiger Sicherheit zu
kldren ist.

Voraussetzung fiir die Durchfiihrung einer Uberwachungs-
maBnahme im Falle des § 23a Absatz 3 Nr. 2 Buchstabe b
bis d ist die Gefdhrdung eines der in § 34 Abs. 2 AWG auf-
gefiihrten Rechtsgiiter.

Eine Gefahrdung des Rechtsguts der ,,duleren Sicherheit der
Bundesrepublik Deutschland® ist nicht nur in einem militéri-
schen Angriff unmittelbar auf das Staatsgebiet der Bundes-
republik Deutschland zu sehen, sondern auch bei solchen auf
NATO-Mitgliedstaaten. So verfiigt beispielsweise Pakistan
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mittlerweile iiber Tragerraketen mit einer Reichweite, die es
ermoglichen auch das Gebiet von NATO-Staaten zu errei-
chen (Shaheen). Die technische Fortentwicklung der Trager-
raketen birgt zudem die Gefahr in sich, dass die Bundesrepu-
blik Deutschland selbst in die Reichweite gelangen kann.

Soweit in § 34 Abs. 2 AWG auf das Tatbestandsmerkmal der
erheblichen Gefahrdung der auswértigen Beziehungen der
Bundesrepublik Deutschland abgestellt wird, sind die Fest-
stellungen des Bundesverfassungsgerichts im Beschluss
vom 3. Mirz 2004 (1BvF 3/92) zu beriicksichtigen. Das
Bundesverfassungsgericht fiihrt aus, dass das Merkmal einen
weiten Inhalt hat und diejenigen Sachverhalte umfasst, die
fiir das Verhiéltnis der Bundesrepublik Deutschland zu ande-
ren Staaten oder zwischenstaatlichen Einrichtungen, insbe-
sondere fiir die Gestaltung der Auflenpolitik, Bedeutung ha-
ben. Nach allgemeinem sprachlichen Verstindnis kdnnen
— so das Bundesverfassungsgericht — hierzu im konkreten
Regelungszusammenhang neben Kontakten politischer auch
solche wirtschaftlicher und kultureller Art gehdren. Das
Bundesverfassungsgericht stellt die Bezugnahme auf das
Tatbestandsmerkmal der erheblichen Gefdhrdung der aus-
wiartigen Beziehungen allerdings nicht als entscheidendes
Kriterium fiir die Unbestimmtheit der Norm heraus, sondern
kritisiert insbesondere die im Rahmen der Verweisungstech-
nik zusitzliche Verwendung von Tatbestandsmerkmalen mit
weit gefasstem Inhalt. Den Bedenken des Gerichts wird da-
durch Rechnung getragen, dass der Begriff ,,auswirtige Be-
ziehungen“ im vorliegenden Entwurf eingeschrankt wird.
Eine Gefihrdung der auswirtigen Beziechungen der Bundes-
republik Deutschland ist danach nur dann gegeben, wenn die
beabsichtigte Straftat die auBenpolitische Zielsetzung, die
Verbreitung von Massenvernichtungswaffen zu verhindern,
gefihrden wiirde. Diese Einstellung ist dem politischen
Wandel nicht unterworfen, sondern seit Griindung der Bun-
desrepublik Deutschland bestdndige Politik (Briisseler Ver-
trag, Beitritt zur NATO, internationale Nichtverbreitungs-
vertriage, Zwei-plus-vier-Vertrag). Es ist fiir jedermann ein-
sehbar, dass die Lieferung von ABC-Waffen, Riistungs-
gitern oder Dual-Use-Giitern, die zur Herstellung von
Massenvernichtungswaffen verwendet werden sollen, der
genannten Zielsetzung eindeutig widerspricht.

Uber die genannten Tatbestinde hinausgehende Beschrin-
kungen des AuBBenwirtschaftsrechts, die ebenfalls nach § 34
Abs. 2 mit Strafe bedroht sind, z.B. die verbotene Abgabe
von Boykott-Erkldrungen nach § 4a AWV oder Verstofe ge-
gen die Verordnung (EG) Nr. 2368/2002 des Rates zur Um-
setzung des Zertifikationssystems des Kimberley-Prozesses
fir den internationalen Handel mit Rohdiamanten, kénnen
nicht Gegenstand von UberwachungsmafBnahmen sein.

Zu Absatz 4

Absatz 4 entspricht inhaltlich der bisherigen Regelung des
§ 39 Abs. 2 Satz 1 Nr. 2 und 3 und Satz 2 AWG. Die Bestim-
mung wurde redaktionell an die Neuregelung des § 23a
Abs. 1 und 3 angepasst.

Sofern sich MaBnahmen auch gegen Personen oder Perso-
nenvereinigungen richten, fiir die die verddchtige Person
tétig ist, wird das Tatbestandsmerkmal der tatséchlichen An-
haltspunkte nach der bisherigen Regelung des § 39 Abs. 2
Satz 2 AWG auf die Eingriffsschwelle der bestimmten Tatsa-
chen angehoben. Dies erfiillt insoweit die Forderungen des

Bundesverfassungsgerichts, wenn nunmehr Tatsachen ver-
langt werden, die einen hinreichend sicheren Schluss auf die
Teilnahme des hauptséchlich Betroffenen am Postverkehr
des Dritten oder die Nutzung seines Telekommunikationsan-
schlusses ermdglichen.

Der besonderen Schutzwiirdigkeit der Abgeordnetenpost
von Mitgliedern des Deutschen Bundestages und der Parla-
mente der Lander wurde dadurch Rechnung getragen, dass
sie einer UberwachungsmaBnahme nicht unterworfen wer-
den kann.

Zu Absatz 5

§ 23a Abs. 5 Satz 1 entspricht der bisherigen Regelung des
§ 39 Abs. 3 Satz 1 AWG und wurde sprachlich und redak-
tionell angepasst.

Da ,,Dritter der Adressat einer Dateniibermittlung (§ 3
Abs. 8 BSDQG) ist, wird anstelle ,,Dritter” in Absatz 5 Satz 2
die Bezeichnung ,,andere Person® verwandt.

Zu Absatz 6

Die Bestimmung entspricht der bisherigen Regelung des
§ 39 Abs. 4 AWG und wurde sprachlich angepasst.

Die bisherige Praxis hat gezeigt, dass eine Unterrichtung
der Staatsanwaltschaft geboten erscheint. Die Staatsanwalt-
schaft kann dadurch priifen, ob der Sachverhalt nicht bereits
einen Straftatbestand erfiillt, der sie zur Einleitung straf-
rechtlicher Ermittlungen veranlassen miisste. Auch iiber den
weiteren Fortgang und das Ergebnis der UberwachungsmaB-
nahme wird die Staatsanwaltschaft unterrichtet, um ihr auch
spater die Gelegenheit zu geben, eine entsprechende Priifung
durchzufiihren. Sollte aus Sicht des Zollkriminalamtes die
vorbereitete Straftat versucht werden bzw. im Rahmen der
Mafinahme erkannt werden, dass eine entsprechende Straftat
nach AWG oder KWKG bereits begangen worden ist, erfolgt
eine Ubermittlung nach § 23c Abs. 2 Satz 2 im Rahmen des
Strafverfahrens.

Zu Absatz 7

Die Bestimmung entspricht der bisherigen Regelung des
§ 39 Abs. 5 AWG und ist inhaltlich unverandert.

Zu § 23b (Richterliche Anordnung)

Zu Absatz 1

Die Bestimmung entspricht der bisherigen Regelung des
§ 40 Abs. 1 AWG und wurde redaktionell angepasst.

Zu Absatz 2

Die Bestimmung entspricht der bisherigen Regelung des
§ 40 Abs. 2 AWG und ist inhaltlich unverandert.

Zu Absatz 3

Die Bestimmung entspricht der bisherigen Regelung des
§ 40 Abs. 3 AWG und ist inhaltlich unverandert.

Zu Absatz 4

Die Bestimmung beschreibt die Anforderungen an die An-
ordnung der Telekommunikationsiiberwachung. Sie ent-
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spricht im Wesentlichen der bisherigen Regelung des § 40
Abs. 4 AWG, wird aber in einem Punkt ergidnzt. Nach der
bisherigen Regelung des § 40 Abs. 4 AWG ist in einer An-
ordnung zur Uberwachung der Telekommunikation ,,die
Rufnummer oder eine andere Kennung des Telekommunika-
tionsanschlusses‘ anzugeben. Als Kennung des Telekommu-
nikationsanschlusses ist nach der Rechtsprechung des Er-
mittlungsrichters beim BGH im Bereich der Uberwachung
mobiler Anschliisse auch die elektronische Geritekennung
(IMEI, International Mobile Equipment Identity) zu verste-
hen. In der Praxis ergeben sich indes nach wie vor Probleme
mit den Netzbetreibern, wenn in der Anordnung ausschlief3-
lich die IMEI-Kennung angegeben ist. Diese Probleme sol-
len durch eine entsprechende Klarstellung in § 23b Abs. 4
Satz 2 durch den Zusatz ,,oder die Kennung des Endgerites*
vermieden werden.

Zu § 23¢ (Durchfiihrungsvorschriften)

§ 41 AWG geltender Fassung enthilt die Durchfiihrungsvor-
schriften zu den in § 39 AWG geltender Fassung geregelten
Beschrankungen des Brief-, Post- und Fernmeldegeheimnis-
ses.

Die Rechtsnorm wurde grundlegend neu gefasst und in § 23¢
ZFdG tibertragen. Den vom Bundesverfassungsgericht in
seinem Urteil vom 14. Juli 1999 (BVerfGE 100, 313) zur
strategischen Fernmeldekontrolle beschriebenen Anforde-
rungen des Bundesverfassungsgerichts zum Umgang mit
personenbezogenen Daten wird Rechnung getragen. Dies
betrifft in erster Linie die Pflichten des Zollkriminalamts bei
der Erhebung, Verarbeitung und Nutzung der erlangten Da-
ten. Eine Kennzeichnungspflicht wird gesetzlich geregelt.

Der Begriff des von der UberwachungsmaBnahme Betroffe-
nen und die Pflicht zur Benachrichtigung desselben werden
konkretisiert. Die durch die Neuregelung des § 23c Abs. 4
normierte Benachrichtigungspflicht dient der Gewahrleis-
tung effektiven Schutzes der von einer UberwachungsmaB-
nahme betroffenen Grundrechte.

Die bisherige Regelung des § 41 Abs. 2 AWG erlaubt die
Ubermittlung von Daten an o6ffentliche Stellen. Nach den
Vorgaben des Bundesverfassungsgerichts sind bei Ubermitt-
lungen mit Zweckanderung die Empfangsbehérden konkret
oder nach ihrem Aufgabenbereich zu benennen. Aus diesem
Grund werden die Ubermittlungsvorschriften in einem eige-
nen § 23d zusammengefasst.

Zu Absatz 1

Die Bestimmung entspricht der bisherigen Regelung des
§ 41 Abs. 1 AWG und wurde redaktionell angepasst.

Zu Absatz 2

Die Regelung des Absatzes 2 normiert zunéchst die daten-
schutzrechtliche Befugnis des Zollkriminalamts. Die durch
die MaBnahmen erlangten personenbezogenen Daten diirfen
zur Verhiitung von Straftaten im Sinne des § 23a Abs. 1 oder
3 verarbeitet und genutzt werden. Zur Verfolgung von Straf-
taten nach § 19 Abs. 1 bis 3, § 20 Abs. 1 oder 2, § 20a Abs. 1
bis 3, jeweils auch in Verbindung mit § 21, oder § 22a Abs. 1
bis 3 des Gesetzes iiber die Kontrolle von Kriegswaffen oder
§ 34 Abs. 1 bis 6 des AuBBenwirtschaftsgesetzes diirfen diese
Daten verwendet werden. Das Zollkriminalamt ist nach § 4

Abs. 1 ZFdG eine zur Verfolgung von Straftaten zustidndige
Behorde. Eine Verwendung der zu praventiven Zwecken er-
hobenen Daten durch das Zollkriminalamt im Strafverfahren
ist daher gesondert zu regeln.

Absatz 2 regelt ferner die Pflicht des Zollkriminalamts zur
unverziiglichen Priifung, ob die erhobenen Daten fiir die mit
dem Erhebungszweck verbundenen Aufgaben erforderlich
sind. Soweit dies nicht der Fall ist, sind sie unverziiglich zu
16schen. Eine Loschung unterbleibt, wenn die Daten nach
§ 23d tbermittelt werden sollen oder wenn sie zur Verfol-
gung einer Straftat nach dem KWKG oder AWG fiir eine
Mitteilung nach Absatz 4 oder fiir eine gerichtliche Nach-
priifung der RechtméBigkeit der Beschrinkungsmafinahme
benotigt werden. In Féllen, in denen die erhobenen Daten nur
zum Zwecke einer Mitteilung nach Absatz 4 oder fiir eine
gerichtliche Nachpriifung der RechtméBigkeit der Beschrén-
kung gespeichert bleiben, sind sie zu sperren. Werden Be-
troffene nach Beendigung einer Maflnahme {iber die durch-
gefiihrte Uberwachung benachrichtigt, sind die gesperrten
Daten bis zum Ende der in der Benachrichtigung festgesetz-
ten Frist von vier Wochen aufzubewahren. Beantragt der Be-
nachrichtigte nicht innerhalb dieser Frist die Einsichtnahme
in die durch die Maflnahme erlangten personenbezogenen
Daten, sind sie unverziiglich zu 16schen.

Zu Absatz 3

Die Vorschrift enthdlt die vom Bundesverfassungsgericht in
seinem Urteil vom 14. Juli 1999 (BVerfGE 100, 313) zur
strategischen Fernmeldekontrolle geforderte Kennzeich-
nungspflicht von aus einer UberwachungsmaBnahme erlang-
ten Daten.

Zu Absatz 4

Absatz 4 regelt die Benachrichtigungspflicht des Zollkrimi-
nalamts iiber eine durchgefiihrte UberwachungsmaBnahme,
sobald dies ohne Gefihrdung des Zwecks der Maflnahme so-
wie ohne Gefahrdung von Leib, Leben und Freiheit einer
Person oder von wesentlichen Vermdgenswerten geschehen
kann. Der Begriff des Betroffenen wird konkretisiert. Zu un-
terrichten sind all diejenigen, in deren Grundrechte durch die
MalBnahme eingegriffen worden ist und denen somit Rechts-
schutzmoglichkeiten und Anhoérungsrechte offen stehen
miissen. UberwachungsmaBnahmen bleiben nicht auf eine
einzige natiirliche oder juristische Person oder Personenver-
einigung begrenzt. Eine Benachrichtigungspflicht besteht
nach Artikel 19 Abs. 4 GG grundsétzlich auch gegeniiber
solchen Personen und Personenvereinigungen, die mit den
von der Maflnahme Betroffenen Briefkontakt hatten oder Te-
lekommunikationsverbindungen unterhalten haben (unver-
meidbar betroffene andere Personen). Eine Benachrichti-
gung kann in den Fillen unterbleiben, in denen diese einen
unverhiltnismaBigen Aufwand erfordert, insbesondere im
Hinblick auf die Feststellung der Identitét eines Betroffenen.
Von einer Benachrichtigung kann ebenfalls abgesehen wer-
den, wenn die Abwégung der Interessen verschiedener Be-
troffener untereinander dies gebietet. Dies gilt insbesondere
dann, wenn die Benachrichtigung eines Betroffenen den
Grundrechtseingriff bei einem anderen von der Uberwa-
chungsmaBnahme Betroffenen weiter vertieft, z. B. in Fél-
len, in denen die Uberwachung keine verwertbaren Ergeb-
nisse erbracht hat.
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Nach Absatz4 Satz4 entscheidet die Staatsanwaltschaft
iiber den Zeitpunkt der Unterrichtung, wenn gegen den Be-
troffenen aufgrund der im Rahmen der UberwachungsmafB-
nahme gewonnenen Erkenntnisse ein strafrechtliches Ermitt-
lungsverfahren eingeleitet worden ist.

Zu Absatz 5

Die Befassung unabhingiger Stellen mit der Uberpriifung
der Griinde fiir die weitere Geheimhaltung staatlicher Ein-
griffe ist ein wesentliches Element des Grundrechtsschutzes,
den die Betroffenen nicht selbst wahrnehmen kdnnen. Der
Gewibhrleistung dieses Grundrechtsschutzes dienen die hier
normierten Verfahrensregelungen. Bei jeder mehr als sechs-
monatigen Zuriickstellung der Benachrichtigung nach Been-
digung der Maflnahme ist daher eine gerichtliche Entschei-
dung vorgesehen. Danach erfolgt grundsétzlich eine weitere
Uberpriifung nach jeweils sechs Monaten, es sei denn, der
Richter hat eine abweichende Frist bestimmt.

Zu Absatz 6

Die Bestimmung entspricht der bisherigen Regelung des
§ 41 Abs. 5 AWG und wurde redaktionell angepasst.

Zu § 23d (Ubermittlungen durch das Zollkriminalamt)

Das Bundesverfassungsgericht hat in seinem Beschluss zur
Normenkontrollklage des Landes Rheinland-Pfalz festge-
stellt, dass sich der Schutz des Artikels 10 GG auch auf
die Weitergabe der durch eine Telekommunikationsiiberwa-
chung gewonnenen Daten an andere Stellen sowie auf die
Verarbeitung durch diese erstreckt. Zweckinderungen be-
diirfen einer gesetzlichen Grundlage. Sie miissen durch All-
gemeinbelange gerechtfertigt sein, die die grundrechtlich ge-
schiitzten Interessen iiberwiegen. Der neue Verwendungs-
zweck muss sich auf die Aufgaben und Befugnisse der Be-
horde beziehen, der die Daten lbermittelt werden, und
hinreichend normenklar geregelt sein. Ferner diirfen der Ver-
wendungszweck, zu dem die Erhebung erfolgt ist, und der
verdnderte Verwendungszweck nicht miteinander unverein-
bar sein.

Die Neuregelung des § 23d nimmt Bezug auf bestimmte
Empfangsbehorden, wodurch dem Bestimmtheitsgrundsatz
entsprochen wird. Fiir jede Empfangsbehorde wird auf kon-
krete Tatbestinde fiir eine Ubermittlung verwiesen. Die in
§ 41 Abs. 2 AWG geregelte bloBe Verweisung auf § 7 Abs. 1
bis 4 Artikel 10-Gesetz, die mit dem Bestimmtheitsgebot
nicht in Einklang stand, wird aufgegeben.

Die Ubermittlungsbefugnisse regeln Fille, in denen ein be-
kannt werdender Sachverhalt den Verdacht auf eine sonstige
schwere Straftat begriindet oder deren Kenntnis fiir den Auf-
gabenbereich der genau bezeichneten Empfangsbehdrde von
erheblicher Bedeutung ist. Hier wire es nicht hinnehmbar,
wenn die erlangten Daten geldscht werden miissten. Die
Neuregelung des § 23d schafft ein differenzierendes System,
innerhalb dessen auch Zufallsfunde iibermittelt werden
diirfen.

Zu Absatz 1

Absatz | regelt die Ubermittlung der aus Uberwachungs-
mafnahmen nach § 23a Abs. 1 oder 3 gewonnenen perso-

nenbezogenen Daten zum Zwecke der Verhiitung von Straf-
taten.

Bei der Ubermittlung an die mit (priventiv-)polizeilichen
Aufgaben, d. h. mit Aufgaben der Gefahrenabwehr im enge-
ren Sinne betrauten Behdrden werden im Hinblick auf die
Ubermittlungsschwelle zwei Gruppen unterschieden.

Bei den in Satz 1 Nr. 1 genannten Straftaten geniigt die Ver-
dachtsschwelle der ,tatsdchlichen Anhaltspunkte®. In den
Fallen des Buchstabens a handelt es sich um Straftaten, bei
denen die in der Strafandrohung (mindestens 5 Jahre Frei-
heitsstrafe) zum Ausdruck gebrachte Bedeutung der Rechts-
gutverletzung rechtfertigt, Erkenntnisse aus der Uberwa-
chungsmafBnahme zum Schutz dieser Rechtsgiiter vor dieser
Beeintrachtigung zu iibermitteln. Hieraus rechtfertigt sich
unter VerhiltnismaBigkeitsgesichtspunkten eine niedrige
Ubermittlungsschwelle. Ferner ist § 129a StGB, auch in Ver-
bindung mit § 129b StGB, hier aufgenommen. Dies triagt der
besonderen Gefahrlichkeit des organisierten Terrorismus
Rechnung, die im geregelten Sachverhalt noch dadurch un-
terstrichen wird, dass die Anhaltspunkte auf terroristische
Taten im Zusammenhang mit der Aufklarung einer in § 23a
bezeichneten Straftat bekannt geworden sind. Die gefahren-
angemessen niedrigschwellige Ubermittlungsregelung fiigt
sich konsequent in die systematische Ankniipfung weitrei-
chender Ermittlungsmafinahmen von erheblicher Eingriffs-
intensitét an diese Bestimmungen im geltenden Recht ein.

Eine Ubermittlung nach Satz 1 Nr. 1b bei geplanten Strafta-
ten nach dem AWG oder dem KWKG —iiber den Katalog des
§ 23a Abs. 1 oder 3 hinaus — steht in enger Beziehung zum
Erhebungszweck. Das Zollkriminalamt darf in diesen Féllen
personenbezogene Daten insbesondere an die Zollfahn-
dungsdmter zur Durchfiihrung von Gefahrenabwehrmafnah-
men nach dem Zollfahndungsdienstgesetz (ZFdG) tibermit-
teln.

Fiir die in Satz 1 Nr. 2 genannten Straftaten soll die hohe
Ubermittlungsschwelle der ,bestimmten Tatsachen gelten.
Damit wird dem Umstand Rechnung getragen, dass diese Er-
kenntnisse den Charakter von ,,Zufallsfunden* haben. Der
Straftatenkatalog stellt sicher, dass die Ubermittlung von Zu-
fallserkenntnissen zur Verhiitung von Straftaten, die beson-
ders bedeutende Rechtsgiiter gefdhrden, mdglich ist. Der
Straftatenkatalog entspricht im Wesentlichen der bisherigen
Katalog-Regelung des § 41 Abs. 2 AWG, wird jedoch durch
unmittelbare Aufziahlung konkretisiert und somit den Anfor-
derungen der Normenbestimmtheit gerecht.

Zu Absatz 2

Die Vorschrift regelt die Ubermittlung von personenbezoge-
nen Daten zur Verfolgung von Straftaten in bedeutenden Fal-
len an die zustdndigen Behorden. Dies sind die Polizeien des
Bundes und der Lander, die Staatsanwaltschaften der Lander
und die Bundesanwaltschaft. Bei Verdacht auf Begehung ei-
ner der in § 100a StPO genannten Straftatbestédnde wird die
Ubermittlungsschwelle auf das Vorliegen ,,bestimmter Tat-
sachen‘ beschriankt. Da im Falle der Strafverfolgung die Ver-
letzung des Rechtsguts bereits eingetreten ist und es nun-
mehr um die Sanktion geht, ist es nicht gerechtfertigt, die
Ubermittlungsschwelle unter diejenige abzusenken, welche
auch bei der Strafverfolgung fiir Eingriffe in das Fernmelde-
geheimnis nach § 100a StPO gilt.
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Zu Absatz 3

Absatz 3 nennt die Voraussetzungen, unter denen personen-
bezogene Daten an die nach dem AWG und dem KWKG
zustdndigen Genehmigungsbehorden iibermittelt werden
konnen. Dies sind das Bundesamt fiir Wirtschaft und Aus-
fuhrkontrolle (BAFA) sowie das Bundesministerium fiir
Wirtschaft und Arbeit in seiner Funktion als Genehmigungs-
behorde nach § 11 Abs. 2 Nr. 4 KWKG.

MafBnahmen nach § 23a Abs. 1, 3 oder 4 liefern aufgrund
des Uberwachungszwecks mit hoher Wahrscheinlichkeit
Erkenntnisse iiber Beschaffungsversuche in Deutschland
fiir Giiter, die Beschrankungen nach dem KWKG, der Ver-
ordnung (EG) Nr. 1334/2000 iiber eine Gemeinschaftsrege-
lung fiir die Kontrolle der Ausfuhr von Giitern und Techno-
logien mit doppeltem Verwendungszweck (EG-Dual-Use-
Verordnung) oder der AuBenwirtschaftsverordnung (AWYV)
unterliegen kénnen. Ziel der MaBnahmen ist die Verhinde-
rung illegaler Exporte. Zu diesem Zweck ist es erforderlich,
den zustindigen Genehmigungsbehdrden in einem sehr
frithen Stadium Erkenntnisse zu iibermitteln, die sie in die
Lage versetzen, entsprechende GegenmafBnahmen zu er-
greifen.

Lieferanfragen gehen hiufig von ausldndischen Institutionen
aus, die als Beschaffungsorganisationen fiir Riistungspro-
gramme tétig sind. Diese Kenntnis ist in Unternehmen, die
Ziele eines Beschaffungsversuchs sind, oftmals nicht vor-
handen. Eine Ubermittlung der Lieferanfrage durch das Zoll-
kriminalamt an die Genehmigungsbehorde versetzt diese in
die Lage, das Unternehmen warnend anzusprechen und vor
einer Lieferung auf eine mdgliche Genehmigungspflicht hin-
zuweisen.

In bestimmten Fillen kann das BAFA die Erkenntnis aus ei-
ner UberwachungsmafBnahme auch dazu nutzen, eine Ge-
nehmigungspflicht fiir nicht gelistete Giiter bei sensitiver
Endbestimmung nach Artikel 4 EG-Dual-Use-Verordnung
oder §§ Sc oder 5d AWV durch gezielte Unterrichtung des
betroffenen Unternehmens auszuldsen.

Die Mallnahmen des BAFA konnen in bestimmten Féllen
dazu fiihren, dass die UberwachungsmaBnahme und somit
der Grundrechtseingriff frithzeitig beendet werden kann,
wenn feststeht, dass das betroffene Unternechmen seinen au-
Benwirtschaftsrechtlichen Pflichten nachkommt und keine
weiteren Anhaltspunkte fiir Vorbereitungshandlungen im
Sinne des § 23a Abs. 2 vorliegen.

Zu Absatz 4

Absatz 4 regelt die Ubermittlungsbefugnisse an die Verfas-
sungsschutzbehdrden des Bundes und der Lander sowie an
den Militérischen Abschirmdienst. Die Ubermittlung perso-
nenbezogener Daten an die genannten Behorden ist bei Er-
kenntnissen iiber terroristische Bestrebungen in der Bundes-
republik Deutschland sowie bei Hinweisen auf sicherheits-
gefihrdende oder geheimdienstliche Tétigkeiten wegen der
besonderen Schwere der betroffenen Rechtsgiiter zwingend
erforderlich. Dies rechtfertigt eine Ubermittlung personen-
bezogener Daten bei Erkenntnissen iiber terroristische Be-
strebungen in der Bundesrepublik Deutschland an die Ver-
fassungsschutzbehdrden und den Militdrischen Abschirm-
dienst auf der Grundlage tatsdchlicher Anhaltspunkte. Die

Weitergabe entsprechender Zufallserkenntnisse aus dem Be-
reich sicherheitsgefdhrdender oder geheimdienstlicher Ta-
tigkeiten erfordert einen durch bestimmte Tatsachen begriin-
deten Verdacht.

Zu Absatz 5

Die Vorschrift enthilt die Tatbestéinde fiir eine Ubermittlung
personenbezogener Daten an den Bundesnachrichtendienst.
Die hohe Ubermittlungsschwelle der ,,bestimmten Tatsa-
chen” ist bei Verdacht auf eine Gefahr fiir Leib und Leben
eines Angehorigen des Bundesnachrichtendienstes erforder-
lich, da hier eine Zweckdnderung der erlangten Daten zu-
grunde zu legen ist.

Bei Bekanntwerden von Gefahren im Sinne des § 5 Abs. 1
Satz 3 Nr. 2 und 3 des Artikel 10-Gesetzes, namlich der Ge-
fahr der Begehung internationaler terroristischer Anschliage
mit unmittelbarem Bezug zur Bundesrepublik Deutschland
oder der Gefahr der internationalen Verbreitung von Kriegs-
waffen im Sinne des KWKG sowie des unerlaubten Auf3en-
wirtschaftsverkehrs mit Waren, Datenverarbeitungspro-
grammen und Technologien in Féllen von erheblicher Be-
deutung, ist wegen der unmittelbaren Nahe zum Erhebungs-
zweck eine niedrigere Ubermittlungsschwelle hinnehmbar.
Das Zollkriminalamt muss in diesen Féllen den Bundesnach-
richtendienst zur Erfiillung seiner Aufgaben bei der Aufkla-
rung der Proliferation iiber Erkenntnisse aus den Uberwa-
chungsmafinahmen unterrichten kdnnen.

Zu Absatz 6

Absatz 6 regelt die Ubermittlung personenbezogener Daten
an die mit der Ausfuhrabfertigung befassten Zolldienststel-
len der EU-Mitgliedstaaten. Das zollrechtliche Ausfuhrver-
fahren nach Artikel 161 des Zollkodex (ZK) ist ein mehrstu-
figes Verfahren, an dem in der Regel zwei Zollstellen betei-
ligt sind. Zusténdig fiir die Priifung der Zuléssigkeit der Aus-
fuhr ist die Ausfuhrzollstelle nach Artikel 161 Abs. 5 ZK.
Dies ist die Zollstelle, in deren Bezirk der Ausfiihrer anséssig
ist oder die Zollstelle, in deren Bezirk die Waren zur Ausfuhr
verpackt oder verladen werden.

Die Ausgangszollstelle (= Grenzzollstelle) stellt sicher, dass
die gestellten Waren den zuvor bei der Ausfuhrzollstelle an-
hand der Ausfuhranmeldung gepriiften Waren entsprechen;
sie liberwacht den korperlichen Ausgang der Waren aus dem
Zollgebiet der Gemeinschaft. Bei der Ausgangszollstelle
handelt es sich demnach in einer Vielzahl von Fillen nicht
um eine deutsche Zollstelle, sondern um eine Zollstelle in ei-
nem anderen Mitgliedstaat der Européischen Union. Bei Er-
kenntnissen aus UberwachungsmafBnahmen auf bevorste-
hende Ausfuhrlieferungen einer iiberwachten natiirlichen
oder juristischen Person bzw. Personenvereinigung ist es da-
her zwingend erforderlich, die zustindige Ausgangszoll-
stelle friihzeitig tiber den geplanten Export zu unterrichten,
damit diese entsprechende Mafinahmen einleiten kann.

Wegen der unmittelbaren Nihe der in Absatz 6 genannten
Straftaten nach dem AWG oder KWKG zum Uberwa-
chungszweck ist eine Ubermittlung personenbezogener Da-
ten an die fiir die Ausfuhriiberwachung zustindigen Behdr-
den in den EU-Mitgliedstaaten bei tatsdchlichen Anhalts-
punkten auf eine derartige Straftat erforderlich.
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Zu Absatz 7

Ubermittlungen durch das Zollkriminalamt an die fiir die
Verhiitung oder Verfolgung von Straftaten zustéindigen aus-
landischen offentlichen Stellen sowie zwischen- und iiber-
staatliche Einrichtungen, die mit Aufgaben der Verhiitung
oder Verfolgung von Straftaten befasst sind, sollen zur Erfiil-
lung der datenschutzrechtlichen Vorgaben des Bundesver-
fassungsgerichts nur unter erschwerten Voraussetzungen
moglich sein. Ubermittlungen sind moglich, wenn das Zoll-
kriminalamt Erkenntnisse {iber Tatsachen gewinnt, die eine
Gefahr fiir die duBBere Sicherheit des Staates, an den die Da-
ten tibermittelt werden, darstellen. Dies ist z. B. der Fall,
wenn proliferationsrelevante Giiter aus einem anderen Staat
in einen anderen Staat geliefert werden sollen, dies nach
deutschem Recht jedoch nicht verhindert oder verfolgt wer-
den kann. Die Ubermittlung unterbleibt, wenn auBen- und
sicherheitspolitische Belange der Bundesrepublik Deutsch-
land entgegenstehen oder iiberwiegende schutzwiirdige Inte-
ressen eines von der UberwachungsmafBnahme Betroffenen
beeintrachtigt wiirden. Insbesondere ist darauf zu achten,
dass im Empfangsland ein angemessener Datenschutzstan-
dard gewéhrleistet ist.

Zu Absatz 8

Absatz 8 setzt die Anforderungen um, die das Bundesverfas-
sungsgericht fiir den Umgang mit personenbezogenen Daten
auf Seiten des Empfangers aufgestellt hat. Die Vorschrift er-
laubt ausnahmsweise die Ubermittlung personenbezogener
Daten, deren Trennung in Akten nicht oder nur mit unvertret-
barem Aufwand mdglich ist.

Zu Absatz 9

Nach Absatz 9 unterliegen die personenbezogenen Daten
auf Seiten des Empfangers einer besonders strengen Zweck-
bindung. Thre Verwendung ist ausschlieBlich zu den Uber-
mittlungszwecken zuldssig. Dariiber hinaus unterliegt der
Empfénger den gleichen Priifungs-, Léschungs- und Proto-
kollierungspflichten wie die erhebende Stelle.

Bei Ubermittlungen ins Ausland ist der Empfinger der Da-
ten nicht den gesetzlichen Verpflichtungen nach dem ZFdG,
insbesondere den datenschutzrechtlichen Bestimmungen der
§§ 23¢ und 23d, unterworfen. Aus diesem Grund ist er ge-
sondert darauf hinzuweisen, dass die iibermittelten Daten
nur zu den Ubermittlungszwecken verwendet werden diir-
fen, und dass eine angebrachte Kennzeichnung nicht entfernt
werden darf. Das Zollkriminalamt muss jederzeit Auskunft
iiber die Verwendung der Daten verlangen kdnnen.

Zu § 23e (Verschwiegenheitspflicht)

Die Vorschrift entspricht der bisherigen Regelung des § 42
Abs. 1 AWG und wurde redaktionell angepasst. Die in § 42
Abs. 2 AWG enthaltene Strafbestimmung bei Verstofl gegen
die Verschwiegenheitspflicht wird als § 45 in das neue Kapi-
tel 5 (Straf- und Bufigeldvorschriften) iibernommen.

Zu § 23f (Entschadigung fiir Leistungen)

Die Vorschrift entspricht der bisherigen Regelung des § 43
AWG und wurde redaktionell angepasst.

Zu Nummer 8

Die Regelungen von §§ 42 Abs. 2 und § 42a des AuBenwirt-
schaftsgesetzes werden als Straf- und BuBigeldvorschriften
in ein neues Kapitel 5 des Zollfahndungsdienstgesetzes
iibernommen. Die gesonderte Stellung am Ende des Geset-
zes entspricht den Ublichkeiten im Nebenstrafrecht.

Zu § 45 (Strafvorschriften)

Die Vorschrift entspricht der bisherigen Regelung des § 42
Abs. 2 AWG und ist inhaltlich unverandert.

Zu § 46 (BuBgeldvorschriften)

Die Vorschrift entspricht der bisherigen Regelung des § 42a
AWG und wurde im Hinblick auf die Bufigelddrohung
(GeldbuBe bis zu zwanzigtausend Euro) an die im Neben-
strafrecht {ibliche Staffelung angepasst.

Zu Artikel 3 (Anderung der Telekommunikations-
Uberwachungsverordnung)

Artikel 3 enthélt die notwendigen Folgednderungen der Te-
lekommunikations-Uberwachungsverordnung.

Zu Artikel 4 (Anderung der Strafprozessordnung)

Artikel 5 enthélt die notwendigen Folgeédnderungen zu § 23b
Abs. 4 ZFdG.

Zu Artikel 5 (Riickkehr zum einheitlichen Verord-
nungsrang)

Artikel 4 enthilt die Entsteinerungsklausel, die den einheit-
lichen Verordnungsrang fiir die durch dieses Gesetz geén-
derte Telekommunikations-Uberwachungsverordnung wie-
der herstellt.

Zu Artikel 6 (Inkrafttreten)
Die Vorschrift regelt das Inkrafttreten des Gesetzes.
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