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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Daniel Bahr (Munster),
Rainer Bruderle, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 15/1384 —

Fahndung per SMS

Vorbemerkung der Fragesteller

Die Polizei und andere Ermittlungsbehdrden ermitteln immer haufiger den
Aufenthaltsort Tatverdédchtiger per ,,verdeckter SMS*. Dabei schickt der er-
mittelnde Polizist an das empfangsbereite Handy des Beschuldigten von sei-
nem Computer aus eine Kurznachricht, die bei dem Empfianger auf dem Dis-
play des Handys nicht angezeigt wird. Darauthin fragt die ermittelnde Person
beim Mobilfunkanbieter die Verbindungsdaten der versendeten Kurznachricht
nach. So ist es dem Ermittelnden méglich, den Tatverdédchtigen auf bis zu 50
Metern genau zu orten. Auf diese Weise wurden bereits etliche Personen auf-
gespiirt. Dabei ist fraglich, auf welche Rechtsgrundlagen sich die ermittelnden
Behorden stiitzen.

1. Von welchen Behorden des Bundes und der Lander werden bereits Fahn-
dungen per ,,verdeckter SMS* praktiziert?

Das Verfahren der ,,verdeckten SMS®, auch ,stille SMS* genannt, wird im
Rahmen von ErmittlungsmaBnahmen durch das Bundeskriminalamt, den Bun-
desgrenzschutz, den Zollfahndungsdienst und im Bereich der Bekdmpfung ille-
galer Beschiftigung durch die Zollverwaltung eingesetzt.

Inwieweit Behorden der Bundeslander dieses Verfahren nutzen, ist der Bundes-
regierung im Einzelnen nicht bekannt.

2. Wie oft wurden bereits Standortdaten iiber die ,,verdeckte SMS* ermittelt,
und welche Maflnahmen schlossen sich nach Ermittlung der Daten an?

Die Feststellung der Standortdaten mittels ,,stiller SMS* ist vielfach Voraus-
setzung fiir weiterfithrende Ermittlungen. Als AnschlussmaBnahme folgen in
der Regel Observations- und ZugriffsmaBBnahmen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 18. Juli 2003 iiber-
mittelt.

Die Drucksache enthdilt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Zahlen zum Umfang des Einsatzes der Technik der ,,stillen SMS* liegen der
Bundesregierung nicht vor.

3. Zur Ermittlung welcher Straftaten wurde die ,,verdeckte SMS* eingesetzt,
und wie héufig geschah dies pro Straftatbestand?

Das Verfahren der ,,stillen SMS* wird von den in der Antwort zu Frage 1 ge-
nannten Behorden ausschlieBlich im Rahmen einer Telekommunikationsiiber-
wachung nach den §§ 100a, 100b Strafprozessordnung (StPO) eingesetzt und
damit nur bei Vorliegen einer der in § 100a Nr. 1 bis 5 StPO genannten Kata-
logtaten.

Zahlen dariiber, zur Ermittlung welcher einzelnen Straftat die ,,stille SMS* bis-
lang eingesetzt wurde und wie héufig dies pro Straftatbestand geschah, liegen
der Bundesregierung nicht vor.

4. Aufgrund welcher gesetzlicher Erméchtigung ermitteln die Behorden bei
der Fahndung per ,,verdeckter SMS*?

Die Behorden des Bundes ermitteln mittels ,,stiller SMS* auf der Grundlage der
§§ 161, 163 StPO unter den Voraussetzungen der §§ 100a, 100b StPO.

5. Wie bewertet die Bundesregierung die Ermittlungen per ,verdeckter
SMS*?

6. Welche Bedenken sind der Bundesregierung gegen diese Fahndungs-
methode bekannt, und wie beurteilt sie diese?

Die Verwendung der ,stillen SMS* hat sich zur Ermittlung des ungefédhren
Standorts einer Zielperson mit einem im Mobilfunknetz eingebuchten Mobil-
telefon bewihrt. Der Einsatz der ,,stillen SMS* ist als unverzichtbares Hilfs-
mittel fiir Ermittlungs-, Fahndungs- und Observationszwecke zu bewerten. Ins-
besondere vor dem Hintergrund der im Bereich der Organisierten Kriminalitét
und des islamistischen Terrorismus notwendigen Ermittlungen und des in die-
sem Zusammenhang festgestellten Taterverhaltens wie der wechselseitigen
Nutzung von Mobiltelefonen, der Nutzung mehrerer teilweise melderechtlich
nicht erfasster Wohnungen und Fahrzeuge, dem grundsitzlich konspirativen
Vorgehen der Zielpersonen und der Durchfithrung von Gegenobservationen ist
die Auswertung der Standortdaten {iberwachter Mobilfunkanschliisse zur Sach-
verhaltserforschung unerlésslich. Der Einsatz der ,,stillen SMS* ist als einsatz-
taktisches Mittel fiir den Ermittlungserfolg haufig von entscheidender Bedeu-
tung.

Der Einsatz der ,stillen SMS“ im Zusammenhang mit einer Telekommunika-
tionsiiberwachung nach §§ 100a, 100b StPO ist keinen rechtlichen Bedenken
ausgesetzt. Die Telekommunikationsiiberwachung ermoglicht angesichts ihrer
hohen Anordnungsvoraussetzungen die Ubermittlung der Standortkennung von
Mobiltelefonen an die Strafverfolgungsbehérden unabhingig davon, ob zu dem
iiberwachten Handy eine Verbindung hergestellt worden ist oder nicht.

Soweit Bewegungsprofile einer Person auf der Grundlage der §§ 100g, 100h
StPO dadurch erstellt wiirden, dass zu dem Mobiltelefon eines Betroffenen
wiederholt und in geniigend kurzen Abstinden iiber einen bestimmten Zeit-
raum hinweg mittels ,,stiller SMS* eine Vielzahl von Telekommunikationsver-
bindungen hergestellt werden und anschlieBend {iber die dabei anfallenden
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Standortkennungen des ,,angerufenen* Mobiltelefons durch die Mobilfunkbe-
treiber auf Verlangen der Strafverfolgungsbehdérden Auskunft erteilt wird, hat
die Bundesregierung bereits in ihrer Gegenduerung zu der Stellungnahme des
Bundesrates zum seinerzeitigen Gesetzentwurf der §§ 100g, 100h StPO ausge-
fithrt, dass die Erstellung von Bewegungsprofilen als Ermittlungsmafnahme
nur im Rahmen der Telekommunikationsiiberwachung nach den §§ 100a, 100b
StPO ermdglicht werden soll (Bundestagsdrucksache 14/7258, S. 4).

7. Gibt es Uberlegungen der Bundesregierung, vor diesem Hintergrund die
Strafprozessordnung zu dndern oder andere Mallnahmen zu ergreifen?

Wenn ja, welche?

8. Ist die Bundesregierung der Ansicht, dass die Fahndung per ,,verdeckter
SMS“ ohne eine eindeutige Rechtsgrundlage eingestellt werden muss?

Der Einsatz der ,,stillen SMS* im Zusammenhang mit einer Telekommunika-
tionsiiberwachung findet in den §§ 100a, 100b StPO eine eindeutige Rechts-
grundlage.

Im Ubrigen erscheint zwar die, in der Regel richterliche, einzelfallbezogene
Anordnung der Auskunftserteilung iiber mittels ,,stiller SMS* generierte Stand-
ortkennungen (§§ 100g, 100h StPO) vom Wortlaut des § 100g Abs. 3 Nr. 1
StPO gedeckt. Die Bundesregierung priift aber mit Blick auf die von ihr ge-
duBerte Auffassung, wonach die Erstellung von Bewegungsprofilen auf der
Grundlage der Standortkennungen von Mobiltelefonen alleine unter den
Voraussetzungen der Telekommunikationsiiberwachung mdglich sein soll
(Bundestagsdrucksache 14/7258, S. 4), die Frage klarstellender gesetzlicher
Regelungen im Rahmen der §§ 100g, 100h StPO.
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