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I.  Neue Befugnisse der Sicherheitsbehéren
durch das Terrorismusbekdampfungsgesetz

Als Reaktion auf die Terroranschldge in den USA vom
11. September 2001 und der damit verbundenen verstérkt
wahrgenommenen Bedrohung durch den weltweit agieren-
den internationalen Terrorismus hat der Gesetzgeber zahlrei-
che Sicherheitsgesetze der neuen Bedrohungslage angepasst.
Mit dem am 1. Januar 2002 in Kraft getretenen Terrorismus-
bekdmpfungsgesetz (Gesetz zur Bekdmpfung des internatio-
nalen Terrorismus vom 9. Januar 2002 [BGBI.I S. 361])
wurden u.a. das Bundesverfassungsschutzgesetz, das
BND-Gesetz und das MAD-Gesetz gedndert und den Sicher-
heitsbehérden neue Befugnisse iibertragen. Im Einzelnen
handelt es sich um:

— Auskunftsrechte gegeniiber Kreditinstituten, Finanz-
dienstleistungsinstituten und Finanzunternehmen iiber
Konten, Konteninhabern, Geldbewegungen und Geldan-
lagen (§ 8 Abs. 5 BVerfSchG; § 2 Abs. 1a BNDG)

— Auskunftsrechte gegeniiber Postdienstleistern iiber Na-
men, Anschriften, Postficher und sonstige Umsténde des
Postverkehrs (§ 8 Abs. 6 BVerfSchG)

— Auskunftsrechte gegeniiber Luftfahrtunternehmen iiber
Namen, Anschriften und Inanspruchnahme von Trans-
portleistungen und sonstige Umstdnde des Luftverkehrs
(§ 8 Abs. 7 BVerfSchG)

— Auskunftsrechte gegeniiber Telekommunikationsdienst-
leistern und Teledienstleistern iiber Telekommunika-
tionsverbindungsdaten und Teledienstenutzungsdaten
(§ 8 Abs. 8 BVerfSchG; § 10 Abs. 3 MADG; § 8 Abs. 3a
BNDG)

— Einsatz technischer Mittel (sog. IMSI-Catcher) zur Er-
mittlung der Identitdt und des Standorts aktiv geschalte-
ter Mobiltelefone (§ 9 Abs. 4 BVerfSchG)

Im Rahmen dieser Gesetzesdnderungen wurden auch die
Kontrollrechte des Parlamentarischen Kontrollgremiums
und der G 10-Kommission auf die neu eingefiigten Befug-
nisse der Sicherheitsbehdrden erweitert. In diesem Bereich
kommt dem Parlamentarischen Kontrollgremium auch eine
eigenstindige Berichtspflicht zu, aufgrund derer der vorlie-
gende Bericht erstellt wurde.

Il. Grundlagen der Berichtspflicht

Das Parlamentarische Kontrollgremium erstattet dem
Deutschen Bundestag nach § 8 Abs. 10 des Gesetzes iiber
die Zusammenarbeit des Bundes und der Lénder in Angele-
genheiten des Verfassungsschutzes und iiber das Bundesamt
fir Verfassungsschutz (Bundesverfassungsschutzgesetz
[BVerfSchG] vom 20. Dezember 1990 [BGBI. 1 S. 2954,
2970], zuletzt gedndert durch Gesetz vom 16. August 2002
[BGBI.T S. 3202, 3217]) jéhrlich sowie nach Ablauf von
drei Jahren nach Inkrafttreten des Gesetzes einen Bericht
iiber die Durchfilhrung sowie Art, Umfang und An-
ordnungsgriinde der MafBnahmen nach § 8 Abs.5 bis 8
BVerfSchG.

Gemil § 9 Abs. 4 Satz 5 BVerfSchG, §§ 2 Abs. la Satz 4,
8 Abs. 3a Satz 6 des Gesetzes iiber den Bundesnachrich-
tendienst (BND-Gesetz [BNDG] vom 20. Dezember 1990
[BGBL I S.2954]), zuletzt gedndert durch Gesetz vom
16. August 2002 [BGBL. I S. 3202, 3217]) und § 10 Abs. 3

Satz 6 des Gesetzes iiber den Militdrischen Abschirm-
dienst (MAD-Gesetz [MADG] vom 20. Dezember 1990
[BGBIL. 1 S.2954, 2977], zuletzt gedndert durch Gesetz
vom 9. Januar 2002 [BGBI. I S. 361, ber. S. 3142]) erstat-
tet das Parlamentarische Kontrollgremium entsprechend
§ 8 Abs. 10 BVerfSchG dem Bundestag einen Bericht {iber
die Durchfithrung sowie Art, Umfang und Anordnungs-
griinde der MaBlnahmen nach § 9 Abs. 4 BVerfSchG, §§ 2
Abs. 1a, 8 Abs. 3a BNDG sowie nach § 10 Abs. 3 MADG.

Dabei sind die Geheimhaltungsgrundsétze des § 5 Abs. 1
des Gesetzes tiber die parlamentarische Kontrolle nachrich-
tendienstlicher Tétigkeit des Bundes (Kontrollgremiumge-
setz [PKGrG] vom 11. April 1978 [BGBL. I S. 453], zuletzt
gedndert durch Gesetz vom 26. Juni 2001 [BGBI. I S. 1254,
1260]) zu beachten.

Die Berichtspflichten wurden erst durch das Terrorismus-
bekdampfungsgesetz vom 9. Januar 2002. in Kraft seit dem
1. Januar 2002, in die Sicherheitsgesetze aufgenommen und
werden mit dem jetzt vorliegenden Bericht erstmals wahrge-
nommen. Der Bericht umfasst hinsichtlich des Zahlenmate-
rials daher den Zeitraum vom 1. Januar bis zum 31. Dezem-
ber 2002.

lll. Zusammensetzung des Parlamentarischen
Kontroligremiums

Im Zeitraum vom 1. Januar bis 31. Dezember 2002 wurde
die parlamentarische Kontrolle nachrichtendienstlicher Ta-
tigkeit in Bezug auf die Mallnahmen nach den §§ 8 Abs. 5
bis 8, 9 Abs. 4 BVerfSchG, §§ 2 Abs. 1a, 8 Abs. 3a BNDG
und § 10 Abs. 3 MADG zunéchst vom Parlamentarischen
Kontrollgremium der 14. Wahlperiode durchgefiihrt. Seine
Tatigkeit endete jedoch gemd § 5 Abs.4 PKGrG am
5. Dezember 2002 mit der Wahl der Mitglieder des Parla-
mentarischen Kontrollgremiums der 15. Wahlperiode. Seit
dem 5. Dezember 2002 nimmt nunmehr das Parlamentari-
sche Kontrollgremium der 15. Legislaturperiode die Kon-
trollaufgaben wahr. Es hat auch den vorliegenden Bericht
erstellt.

Mitglieder des Kontrollgremiums der 14. Legislaturperiode
waren im Berichtszeitraum — in alphabetischer Reihenfolge —
die Abgeordneten Hermann Bachmaier (SPD), Anni
Brandt-Elsweier (SPD), Hartmut Biittner (Schonebeck)
(CDU/CSU), Erwin Marschewski (CDU/CSU), Volker
Neumann (Bramsche) (SPD), Dr. Edzard Schmidt-Jortzig
(FDP), Ludwig Stiegler (SPD), Hans-Christian Strobele
(BUNDNIS 90/DIE GRUNEN) und Wolfgang Zeitlmann
(CDU/CSU).

Der Vorsitz wechselte nach der Geschéftsordnung des Kon-
trollgremiums der 14. Wahlperiode halbjdhrlich zwischen
der parlamentarischen Mehrheit und der Minderheit. Im
ersten Halbjahr 2002 nahm der Abgeordnete Erwin
Marschewski (CDU/CSU) das Amt des Vorsitzenden wabhr.
Als Vorsitzende fiir das zweite Halbjahr 2002 amtierte die
Abgeordnete Anni Brandt-Elsweier (SPD).

Dem Parlamentarischen Kontrollgremium der 15. Wahlperi-
ode gehdren — in alphabetischer Reihenfolge — folgende
Abgeordnete an: Hermann Bachmaier (SPD), Hartmut
Biittner (Schonebeck) (CDU/CSU), Rainer Funke (FDP),
Hans-Joachim Hacker (SPD), Volker Neumann (Bramsche)
(SPD), Bernd Schmidbauer (CDU/CSU), Erika Simm
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(SPD), Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN) und Wolfgang Zeitlmann (CDU/CSU). Das
Gremium wurde am 18. Dezember 2002 konstituiert und
trat am selben Tag zu seiner ersten Sitzung zusammen.

Zum Vorsitzenden des Gremiums wurde der Abgeordnete
Volker Neumann (SPD) gewihlt. Nach einer Anderung in
den Bestimmungen der Geschiftsordnung des Kontrollgre-
miums wird der Vorsitz kiinftig jéhrlich zwischen der parla-
mentarischen Mehrheit und der Minderheit wechseln. Der
am 18. Dezember 2002 gewéhlte Vorsitzende wird aufgrund
einer Vereinbarung im Gremium nunmehr sein Amt bis
Ende Dezember 2003 ausiiben. Zum stellvertretenden Vor-
sitzenden ist der Abgeordnete Hartmut Biittner (Schone-
beck) (CDU/CSU) bestimmt worden, der den Vorsitz im
Parlamentarischen Kontrollgremium am 1. Januar 2004
iibernehmen wird.

IV. Die Durchfiihrung der Kontrolle

Fiir die durch das Terrorismusbekdmpfungsgesetz neu ein-
gefiigten Befugnisse der Sicherheitsbehdrden, Informatio-
nen iber Geldstrome und Kontobewegungen bei Banken
und Finanzunternehmen einzuholen, Auskunftsersuchen an
Postdienstleister, Luftverkehrsunternehmen, Telekommuni-
kations- und Teledienstleister zu stellen und IMSI-Catcher
einzusetzen, obliegt die Kontrolle dem Parlamentarischen
Kontrollgremium und der G 10-Kommission.

1. Die Kontrolle durch das Parlamentarische
Kontroligremium

Nach § 1 Abs. 1 PKGrG unterliegt die Bundesregierung
hinsichtlich der Tatigkeit des Bundesamtes fiir Verfassungs-
schutz (BfV), des Militdrischen Abschirmdienstes (MAD)
und des Bundesnachrichtendienstes (BND) der Kontrolle
durch das Parlamentarische Kontrollgremium. Mit der
Ubertragung neuer Befugnisse auf die Nachrichtendienste
durch das Terrorismusbekdmpfungsgesetz wurden auch die
Kontrollbefugnisse des Gremiums erweitert. ]hm obliegt
die parlamentarische und politische Kontrolle im Bereich
der MalBnahmen nach den §§ 8 Abs.5 bis 8, 9 Abs. 4
BVerfSchG, §10 Abs.3 MADG und §§2 Abs. la,
8 Abs. 3a BNDG.

Neben der Aufgabe, dem Deutschen Bundestag jahrlich ei-
nen Bericht iiber die Durchfiihrung sowie Art und Umfang
dieser BeschrinkungsmafBnahmen zu erstatten, kommt dem
Gremium die Aufgabe zu, die Mitglieder der G 10-Kommis-
sion zu bestellen und die Zustimmung zur Geschéftsord-
nung der Kommission zu erteilen.

Gemal § 8 Abs. 10 BVerfSchG unterrichtet das fiir die An-
ordnung der Maflnahmen zustindige Bundesministerium in
Abstinden von hochstens sechs Monaten das Kontroll-
gremium tiiber deren Durchfiihrung. Dabei geht es nicht um
Einzelfille, sondern um eine Gesamtiibersicht der Be-
schrinkungsmafBnahmen und ihrer Ergebnisse.

Diese Halbjahresberichte miissen geméal3 § 8 Abs. 10 Satz 1
BVerfSchG einen Uberblick iiber Anlass, Umfang, Dauer,
Ergebnis und Kosten der im Berichtszeitraum durchgefiihr-
ten MafBnahmen enthalten. Die Berichte sollen insoweit
denjenigen entsprechen, die die Staatsanwaltschaften gem.
§ 100e StPO der jeweils zustdndigen obersten Justizbehorde
erstatten. Die Kontrollkompetenz des Parlamentarischen

Kontrollgremiums erschopft sich dabei aber nicht in der
Entgegennahme der Berichte, sondern erstreckt sich im
Kern vielmehr darauf, von den zustindigen Bundesministe-
rien jederzeit Auskunft iiber alle Aspekte der Uberwachung
des Kommunikations-, Reise- und Kapitalverkehrs verlan-
gen zu konnen.

Die Vorschrift des § 8 Abs. 10 BVerfSchG gilt gemal3 § 9
Abs. 4 S. 5 BVerfSchG, § 10 Abs. 3 Satz 6 MADG, §§ 2
Abs. 1a Satz 4, 8 Abs. 3 Satz 6 BNDG entsprechend fiir die
Mafnahmen nach diesen Vorschriften.

Das Parlamentarische Kontrollgremium wurde auch im vor-
liegenden Berichtszeitraum entsprechend der gesetzlichen
Regelung in halbjdhrlichen Abstinden iiber Anlass,
Umfang, Dauer, Ergebnis und Kosten der durchgefiihrten
BeschrinkungsmaBinahmen sowie iiber die getroffenen
Mitteilungsentscheidungen unterrichtet.

2. Die Kontrolle durch die G 10-Kommission

Die Kontrolle der im Einzelfall angeordneten und zu voll-
ziehenden Maflnahmen, die durch das Terrorismusbekamp-
fungsgesetz in das BVerfSchG, das MADG und das BNDG
aufgenommen wurden, obliegt der G 10-Kommission. Die
G 10-Kommission entscheidet als unabhingiges und an
keine Weisungen gebundenes Organ von Amts wegen oder
aufgrund von Beschwerden iiber die Zuldssigkeit und Not-
wendigkeit von BeschrankungsmaBnahmen. Die Kontrolle
der G 10-Kommission erstreckt sich dabei auch auf den ge-
samten Prozess der Erhebung, Verarbeitung und Nutzung
der mit den Mafinahmen erlangten personenbezogenen Da-
ten durch die Nachrichtendienste des Bundes einschliellich
der Entscheidung iiber die Mitteilung an Betroffene. § 15
Abs. 5 des Gesetzes zur Beschrénkung des Brief-, Post- und
Fernmeldegeheimnisses (Artikel 10-Gesetz [G 10] vom
26. Juni 2001 [BGBI. I S. 1254, ber. 2298], zuletzt gedndert
durch Gesetz vom 22. August 2002 [BGBIL I S.3390,
3391]) gilt entsprechend.

Im Berichtszeitraum hat die Kommission in ihren monat-
lichen Sitzungen in jedem Einzelfall {iber die Zuléssigkeit
und Notwendigkeit der jeweils angeordneten Beschrin-
kungsmafBnahmen entschieden.

Die Mitglieder der G 10-Kommission und die Mitarbeiter
des Sekretariats haben sich dariiber hinaus auch vor Ort bei
den Diensten iiber die Umsetzung der neuen Regelungen
informiert.

V. Die neuen Befugnisse der Nachrichtendienste
im Einzelnen

Die den Sicherheitsbehorden mit dem Terrorismusbekamp-
fungsgesetz neu iibertragenen Befugnisse greifen in verfas-
sungsrechtlich geschiitzte Rechtspositionen der Betroffenen
ein. Die Auskunftspflichten von Kredit- und Finanzinstitu-
ten, Postdienstleistern und Luftverkehrsunternehmen beriih-
ren das Recht auf informationelle Selbstbestimmung (Arti-
kel 2 Abs.1 des Grundgesetzes fiir die Bundesrepublik
Deutschland [GG] vom 23. Mai 1949 [BGBI. I S. 1], zuletzt
gedndert durch Gesetz vom 26. November 2002 [BGBI. I
S.3219]). Ferner wird durch die Auskunftspflichten
namentlich der Post- und Telekommunikationsunternehmen
sowie den Einsatz des sog. IMSI-Catchers das Post- bzw.
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Fernmeldegeheimnis betroffen, das nach Artikel 10 Abs. 1
GG unverletzlich ist.

Beschriankungen diirfen nur auf Grund eines Gesetzes ange-
ordnet werden. Mit der Verabschiedung des Terrorismusbe-
kdmpfungsgesetzes wurde dieser Anforderung durch die in
die Sicherheitsgesetze eingefiigten Befugnisnormen ent-
sprochen.

1. Allgemeine Zulassigkeitsvoraussetzungen

Aus der Grundrechtsrelevanz der Mafinahmen ergeben sich
besondere Zuldssigkeitsvoraussetzungen, die vor allem
Ausdruck des VerhéltnismaBigkeitsgrundsatzes sind. So
diirfen die Dienste die ihnen iibertragenen Kompetenzen nur
dann ausiiben, wenn dies zur Wahrnehmung bestimmter
Aufgaben erforderlich ist. Das BfV darf Auskunftsersuchen
nach § 8 Abs.5 bis 8 BVerfSchG nur stellen und den
IMSI-Catcher nur einsetzen, wenn dies zur Erfiillung seiner
Aufgaben nach §3 Abs.1 Nr.2 bis 4 erforderlich ist.
GemiB § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG hat das BfV die
Aufgabe, Informationen, insbesondere sach- und personen-
bezogene Auskiinfte, Nachrichten und Unterlagen, tiber

— sicherheitsgefahrdende oder geheimdienstliche Tétigkei-
ten im Geltungsbereich des BVerfSchG fiir eine fremde
Macht,

— Bestrebungen im Geltungsbereich des BVerfSchG, die
durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen auswértige Belange der Bun-
desrepublik Deutschland gefédhrden oder

— Bestrebungen im Geltungsbereich dieses Gesetzes, die
gegen den Gedanken der Volkerverstindigung (Artikel 9
Abs. 2 des Grundgesetzes [GG]), insbesondere gegen
das friedliche Zusammenleben der Volker (Artikel 26
Abs. 1 GG) gerichtet sind,

zu sammeln und auszuwerten.

Der BND darf Auskunftsersuchen nach den §§ 2 Abs. 1a,
8 Abs. 3a BNDG nur zur Erfiillung seiner Aufgaben nach
§ 1 Abs. 2 Satz 1 BNDG stellen. Gemif3 § 1 Abs. 2 Satz 1
BNDG sammelt der BND zur Gewinnung von Erkenntnis-
sen iiber das Ausland, die von aulen- und sicherheitspoliti-
scher Bedeutung fiir die Bundesrepublik Deutschland sind,
die erforderlichen Informationen und wertet diese aus.

Auch das MAD-Amt darf von seiner Befugnis, Informa-
tionen bei Tele- und Telekommunikationsdienstleistern ein-
zuholen, nur im Rahmen seiner Aufgaben nach § 1 Abs. 1
Satz 1 Nr. 2 und Satz 2 MADG Gebrauch machen. Gemaf
§ 1 Abs. 1 Satz 1 Nr. 2 ist es Aufgabe des MAD, Informa-
tionen, insbesondere sach- und personenbezogene Aus-
kiinfte, Nachrichten und Unterlagen, iiber sicherheitsge-
fahrdende oder geheimdienstliche Tétigkeiten im Geltungs-
bereich des MADG zu sammeln und auszuwerten, soweit
sich diese Bestrebungen oder Tatigkeiten gegen Personen,
Dienststellen oder Einrichtungen im Geschéftsbereich des
Bundesministers der Verteidigung richten und von Personen
ausgehen oder ausgehen sollen, die diesem Geschéftsbe-
reich angehdren oder in ihm tétig sind. GemdBl § 1 Abs. 1
Satz 2 MADG obliegt dem MAD ferner die Sammlung und
Auswertung von Informationen, insbesondere von sach- und
personenbezogenen Auskiinften, Nachrichten und Unterla-
gen, liber die Beteiligung von Angehorigen des Geschéfts-
bereichs des Bundesministers der Verteidigung sowie von

Personen, die in ihm tétig sind oder in ihm tétig sein sollen,
an Bestrebungen, die gegen den Gedanken der Volkerver-
standigung (Artikel 9 Abs. 2 GG), insbesondere gegen das
friedliche Zusammenleben der Volker (Artikel 26 Abs. 1
GG) gerichtet sind.

Sowohl die Auskunftsersuchen als auch der Einsatz des sog.
IMSI-Catchers sind nur auf Antrag zulédssig. Der Antrag ist
durch den Présidenten des betreffenden Dienstes oder sei-
nen Stellvertreter schriftlich zu stellen. Uber den Antrag
entscheidet gemil § 8 Abs. 9 Satz 3 BVerfSchG das vom
Bundeskanzler beauftragte Bundesministerium. Im Be-
richtszeitraum entschied das Bundesministerium des Innern
als beauftragtes Bundesministerium iiber die Antrige des
BfV und des MAD. Uber Antrige des BND entschied ge-
méB § 2 Abs. 1a Satz 4 BNDG der Chef des Bundeskanzler-
amtes.

Zudem haben die Dienste entsprechend dem Verhiltnisma-
Bigkeitsgrundsatz von mehreren geeigneten Maflnahmen
diejenige zu wéhlen, die den Betroffenen voraussichtlich am
wenigsten beeintrdchtigt (vgl. § 8 Abs. 13 BVerfSchG, § 2
Abs. 4 BNDG). Eine Mafinahme darf keinen Nachteil her-
beifiihren, der erkennbar auer Verhiltnis zu dem beabsich-
tigten Erfolg steht.

Die weiteren Voraussetzungen richten sich danach, welche
Art der MaBinahme vorgenommen wird.

2. Auskiinfte von Banken und Finanzdienstleis-
tern (§ 8 Abs. 5 BVerfSchG, § 2 Abs. 1a BNDG)

§ 8 Abs. 5 BVerfSchG und § 2 Abs. 1a BNDG rdumen dem
BfV und dem BND die Befugnis ein, im Einzelfall bei Kre-
ditinstituten, Finanzdienstleistungsinstituten und Finanzun-
ternehmen unentgeltlich Auskiinfte zu Konten, Konteninha-
bern und sonstigen Berechtigten sowie weiteren am
Zahlungsverkehr Beteiligten und zu Geldbewegungen und
Geldanlagen einzuholen. Damit sollen den Diensten In-
formationen verschafft werden, die sie bendtigen, um die
finanziellen Ressourcen und damit die Gefahrlichkeit terro-
ristischer Gruppierungen frithestmdglich einschétzen zu
konnen. Ferner sollen Erkenntnisse iiber Geldtransfers zur
Vorbereitung und Planung von Anschldgen gewonnen wer-
den. Diese Verbesserung der Informationsmdglichkeiten der
Dienste dient der vom Sicherheitsrat der Vereinten Nationen
mit der Resolution 1373 (2001), Ziffer 1, Buchstabe a, nach-
driicklich geforderten Unterbindung der Finanzstrome terro-
ristischer Organisationen.

a) Auskunftsersuchennach § 8 Abs. 5 BVerfSchG
aa) Voraussetzungen

Das BfV darf die Auskiinfte gemall § 8 Abs. 5 BVerfSchG
im Rahmen seiner Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4
BVerfSchG nur einholen, wenn tatsdchliche Anhaltspunkte
fiir schwerwiegende Gefahren fiir die in §3 Abs. 1 Nr. 2
bis 4 BVerfSchG genannten Schutzgiiter vorliegen. Es muss
also jedenfalls ein Anfangsverdacht gegeben sein. BloBe
Vermutungen geniigen nicht.

bb) Konkrete Zahlen im Berichtszeitraum

Im Berichtszeitraum stellte das BfV insgesamt sechs Aus-
kunftsersuchen nach § 8 Abs. 5 BVerfSchG. Die Auskunfts-
ersuchen richteten sich gegen sechs Personen, die im
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Verdacht standen, Mitglied in einer ausldndischen extre-
mistischen Vereinigung zu sein oder eine solche zu unter-
stiitzen.

b) Auskunftsersuchen nach § 2 Abs. 1a BNDG

In § 2 Abs. la BNDG wurde auch dem BND die Befugnis
iibertragen, Auskunftsbegehren an Banken und Kreditinsti-
tute zu stellen.

aa) Voraussetzungen

Der BND darf im Einzelfall bei Kreditinstituten, Finanz-
dienstleistungsunternechmen und Finanzunternehmen unent-
geltlich Auskiinfte zu Konten, Konteninhabern und sonsti-
gen Berechtigten sowie weiteren am Zahlungsverkehr
Beteiligten und zu Geldbewegungen und Geldanlagen ein-
holen, soweit dies im Rahmen seiner Aufgaben nach § 1
Abs. 2 Satz 1 BNDG fiir die Sammlung von Informationen
iber die in § 5 Abs. 1 Satz 3 Nr. 1 bis 4 und 6 G 10 genann-
ten Gefahrenbereiche erforderlich ist und tatsidchliche An-
haltspunkte fiir schwerwiegende Gefahren fiir die auflen-
und sicherheitspolitischen Belange der Bundesrepublik
Deutschland vorliegen.

§ 5 Abs. 1 Satz 3 Nr. 1 bis 4 und 6 G 10 nennt folgende Ge-
fahrenbereiche:

(1) die Gefahr eines bewaffneten Angriffs auf die Bundes-
republik Deutschland,

(2) die Gefahr der Begehung internationaler terroristischer
Anschldge mit unmittelbarem Bezug zur Bundesrepu-
blik Deutschland,

(3) die Gefahr der internationalen Verbreitung von Kriegs-
waffen im Sinne des Gesetzes iiber die Kontrolle von
Kriegswaffen sowie des unerlaubten AuBBenwirtschafts-
verkehrs mit Waren, Datenverarbeitungsprogrammen
und Technologien in Féllen von erheblicher Bedeutung,

(4) die Gefahr der unbefugten Verbringung von Betiu-
bungsmitteln in nicht geringer Menge in die Bundesre-
publik Deutschland,

(6) die Gefahr der international organisierten Geldwische
in Féllen von erheblicher Bedeutung.

Der Gesetzgeber hat sich fiir die Einbeziehung der Num-
mern 4 und 6 entschieden, weil — wie der von Afghanistan
ausgehende Terrorismus beispielhaft gezeigt hat — ein enger
Zusammenhang zwischen massivem Drogenanbau und
-handel, Geldwische und terroristischen Aktivitdten be-
steht. Auch Terrororganisationen in Kolumbien, auf den
Philippinen, in Nordafrika, Tschetschenien und Teilen der
Tiirkei finanzieren ihre Aktivitdten und Waffenkdufe mit
Drogengeldern, die teilweise der Geldwésche unterzogen
werden. Ohne die Einbeziehung der Nummern 4 und 6 wire
die Aufgabe im Sinne des § 1 Abs. 2 BNDG in diesem Be-
reich daher nur schwer erfiillbar.

bb) Konkrete Zahlen im Berichtszeitraum

Der BND stellte im Berichtszeitraum ein Auskunftsersu-
chen mit drei Teilantrdgen. Dieses Auskunftsersuchen war
an drei verschiedene Geldinstitute gerichtet. Die Mafnah-
men richteten sich gegen drei Personen, die im Verdacht der
Finanzierung des internationalen Terrorismus und der inter-

national organisierten Geldwische in Fillen von erheblicher
Bedeutung standen. Ziel der Auskunftsersuchen war die Er-
mittlung von Konten und Konteninhabern bei deutschen
Banken.

3. Auskiinfte von Postdienstleistern (§ 8 Abs. 6
BVerfSchG)

§ 8 Abs. 6 BVerfSchG erméchtigt das BfV, bei Personen
und Unternehmen, die geschiftsméBig Postdienstleistungen
erbringen, sowie bei denjenigen, die an der Erbringung die-
ser Dienstleistungen mitwirken, unentgeltlich Auskiinfte zu
Namen, Anschriften, Postfaichern und sonstigen Umstédnden
des Postverkehrs einzuholen.

Das BfV bendtigt im Rahmen seiner priaventiven Funktio-
nen Informationen iiber die Kommunikationswege terroris-
tischer Gruppen und anderer Personen in den Beobach-
tungsbereichen nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG, um
die Uberwachung der Kommunikationsinhalte im Wege der
Post- und Fernmeldeiiberwachung nach dem G 10 vor-
zubereiten. Nach der bis zum Inkrafttreten des Terroris-
musbekdmpfungsgesetzes geltenden Rechtslage bestand
keine Auskunftspflicht der Erbringer von Postdienstleistun-
gen, deshalb wurde sie in den neugeschaffenen § 8 Abs. 6
BVerfSchG aufgenommen.

a) Voraussetzungen

Die Auskunftspflicht besteht nur dann, wenn tatsdchliche
Anhaltspunkte fiir den Verdacht bestehen, dass eine der in
§ 3 Abs. 1 G 10 benannten Straftaten geplant oder begangen
wird oder begangen worden ist.

In § 3 Abs. 1 G 10 werden folgende Straftaten aufgefiihrt:

(1) Straftaten des Friedensverrats oder des Hochverrats
(§§ 80 bis 83 StGB)

(2) Straftaten der Gefahrdung des demokratischen Rechts-
staates (§§ 84 bis 86, 87 bis 89 StGB, § 20 Abs. 1 Nr. 1
bis 4 des Vereinsgesetzes)

(3) Straftaten des Landesverrats und der Gefdhrdung der
dufleren Sicherheit (§§ 94 bis 96, 97a bis 100a StGB)

(4) Straftaten gegen die Landesverteidigung (§§ 109¢ bis
109¢g StGB)

(5) Straftaten gegen die Sicherheit der in der Bundesrepu-
blik Deutschland stationierten Truppen der nichtdeut-
schen Vertragsstaaten des Nordatlantik-Vertrages
(8§ 87, 89, 94 bis 96, 98 bis 100, 109¢ bis g StGB in
Verbindung mit Artikel 7 des Vierten Strafrechtsidnde-
rungsgesetzes vom 11. Juni 1957 [BGBI. 1 S. 597] in
der Fassung des Gesetzes vom 25. Juni 1968 [BGBI. I
S. 7417)

(6) Straftaten nach
a) den §§ 129a und 130 StGB sowie

b) den §§ 211, 212, 239a, 239b, 306 bis 306¢c, 308
Abs. 1 bis 3, § 315 Abs. 3, § 316b Abs. 3 und 316¢
Abs. 1 und Abs. 3 StGB, soweit diese sich gegen die
freiheitlich demokratische Grundordnung, den Be-
stand oder die Sicherheit des Bundes oder eines
Landes richten

(7) Straftaten nach § 95 Abs. 1 Nr. 7 des Aufenthaltsgesetzes.
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Gleiches gilt, wenn tatséchliche Anhaltspunkte fiir den Ver-
dacht bestehen, dass jemand Mitglied einer Vereinigung ist,
deren Zwecke oder deren Tétigkeit darauf gerichtet sind,
Straftaten zu begehen, die gegen die freiheitlich demokrati-
sche Grundordnung, den Bestand oder die Sicherheit des
Bundes oder eines Landes gerichtet sind.

b) Konkrete Zahlen im Berichtszeitraum

Im Berichtszeitraum wurden durch das BfV keine Aus-
kunftsersuchen nach § 8 Abs. 6 BVerfSchG gestellt.

4. Auskiinfte von Luftfahrtunternehmen
(§ 8 Abs. 7 BVerfSchG)

Frithzeitig und umfassend verfiigbare Informationen iiber
Reisewege sollen die rechtzeitige Analyse internationaler
terroristischer Gruppen oder anderer Personen im Beobach-
tungsbereich des BfV, ihrer Ruhe- und Vorbereitungsraume,
aber auch ihrer Zielgebiete ermoglichen. Daher wurde in § 8
Abs. 7 BVerfSchG ein Auskunftsanspruch des BfV gegen-
iiber Luftfahrtunternehmen statuiert.

a) Voraussetzungen

Gemal § 8 Abs. 7 BVerfSchG darf das BfV im Einzelfall
bei Luftfahrtunternehmen unentgeltlich Auskiinfte zu Na-
men, Anschriften und zur Inanspruchnahme von Transport-
leistungen und sonstigen Umstédnden des Luftverkehrs ein-
holen, wenn dies zur Erfiillung seiner Aufgaben nach § 3
Abs. 1 Nr. 2 bis 4 BVerfSchG erforderlich ist und tatséchli-
che Anhaltspunkte fiir schwerwiegende Gefahren fiir die in
§ 3 Abs. 1 Nr. 2 bis 4 BVerfSchG genannten Schutzgiiter
vorliegen. Insoweit kann auf die Ausfithrungen zu den Aus-
kunftsanspriichen gegeniiber Bankdienstleistern verwiesen
werden.

b) Konkrete Zahlen im Berichtszeitraum

Im Berichtszeitraum wurde lediglich ein Auskunftsersuchen
nach § 8 Abs. 7 BVerfSchG gestellt, das darauf gerichtet
war, Informationen zur Identifikation einer Person zu erlan-
gen. Von dem Auskunftsersuchen war eine Person betroffen,
die im Verdacht stand, Verbindungen zu einer terroristischen
Vereinigung zu unterhalten und an der Planung von terroris-
tischen Anschldgen beteiligt zu sein.

5. Auskiinfte von Telekommunikationsunterneh-
men (§ 8 Abs. 8 BVerfSchG, § 10 Abs. 3 MADG,
§ 8 Abs. 3a BNDG)

Auskiinfte iiber Begleitumstinde der Telekommunikation
und der Nutzung von Telediensten konnen wichtige Auf-
schliisse iiber das Umfeld von Personen geben, bei denen
tatsdchliche Anhaltspunkte fiir terroristische oder anderwei-
tig sicherheitsrelevante Bestrebungen vorliegen. Verbin-
dungs- und Nutzungsdaten ermdglichen es beispielsweise,
weitere Beteiligte terroristischer Netzwerke zu erkennen
und damit zusétzliche Ermittlungen zielgerichtet vorzube-
reiten. Die Auskunft {iber Verbindungsdaten aktiv gemelde-
ter Mobilfunkgerite ermoglicht es, ohne Observation den
Aufenthaltsort — bei Mobiltelefonen tiber die Lokalisierung
der Funkzelle, in die eingewahlt wurde — nachzuvollziehen
und weitere Ermittlungsmalnahmen vorzubereiten.

Auch die Bestimmung des Standortes eines genutzten Geré-
tes bei der Telekommunikation im Festnetz und die auf der
Grundlage der Verbindungsdaten erstellten Kommunika-
tionsprofile konnen wichtige Aufschliisse iiber die Kommu-
nikationsbeziehungen der Personen oder Organisationen ge-
ben, die der Beobachtung durch das BfV unterliegen.

Deshalb wurde in § 8 Abs. 8 BVerfSchG dem BfV die Be-
fugnis iibertragen, im Einzelfall bei denjenigen, die ge-
schiftsmifBig Telekommunikationsdienste und Teledienste
erbringen oder daran mitwirken, unentgeltlich Auskiinfte
iber Telekommunikationsverbindungsdaten und Tele-
dienstenutzungsdaten einzuholen. In § 8 Abs. 8 Satz 3
BVerfSchG werden die einzelnen von der Auskunftsver-
pflichtung erfassten Telekommunikationsverbindungsdaten
und Teledienstenutzungsdaten aufgezihlt:

(1) Berechtigungskennungen, Kartennummern, Standort-
kennung sowie Rufnummer oder Kennung des anrufen-
den und angerufenen Anschlusses oder der Endeinrich-
tung

(2) Beginn und Ende der Verbindung nach Datum und
Uhrzeit

(3) Angaben iiber die Art der vom Kunden in An-
spruch genommenen Telekommunikations- und Tele-
dienst-Dienstleistung

(4) Endpunkte, festgeschalteter Verbindungen, ihr Beginn
und ihr Ende nach Datum und Uhrzeit

Die Auskunft kann auch in Bezug auf zukiinftige Nutzung
von Telediensten verlangt werden. In diesem Falle wird die
Anordnung analog § 10 Abs. 5 G 10 auf héchstens drei Mo-
nate befristet.

Aufgrund der gleich gelagerten Aufgabenstellung wurde
die Regelung fiir den MAD im Rahmen seiner begrenzten
Zustindigkeit in das MADG {ibernommen, § 10 Abs. 3
MADG.

Durch die Einfiihrung des § 8 Abs. 3a BNDG wurde ge-
wihrleistet, dass auch der BND auf dem Gebiet der Tele-
kommunikation entsprechend erweiterte Auskunftsrechte
wie das BfV erhilt. Sie ermdglichen dem BND zum einen,
Extremisten, die vom Ausland aus operieren und nach ihrer
Einreise in die Bundesrepublik Deutschland nicht {iber-
wacht werden konnen, zu lokalisieren. Zum anderen kénnen
auf der Grundlage von Verbindungsdaten dringend notwen-
dige Informationen iiber internationale und vom Ausland
aus gesteuerte terroristische Netzwerke gewonnen werden.
Eine rechtzeitige Information iiber die Kommunikations-
wege terroristischer Gruppen, die vom Ausland aus operie-
ren, soll dem BND eine bessere Erfiillung seiner gesetzli-
chen Aufgaben ermdglichen.

a) Voraussetzungen

BfV und MAD koénnen zur Erfiillung ihrer Aufgaben nur
dann ein Auskunftsersuchen an Telekommunikationsdienst-
leister richten, wenn im Einzelfall die Voraussetzungen des
§ 3 Abs. 1 G 10 erfiillt sind. Insoweit wird auf die Ausfiih-
rungen zu § 8 Abs. 6 BVerfSchG verwiesen.

Auskunftsersuchen des BND nach § 8 Abs. 3a BNDG sind
nur zuldssig, wenn dies im Rahmen seiner Aufgaben fiir die
Sammlung von Informationen iiber die in § 5 Abs. 1 Satz 3
Nr. 1 bis 4 und 6 G 10 genannten Gefahrenbereiche erfor-
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derlich ist. Diesbeziiglich gilt das zu den Auskunftsersuchen
nach § 2 Abs. 1a BNDG Gesagte.

b) Konkrete Zahlen im Berichtszeitraum

Im Berichtszeitraum wurden von BfV, MAD und BND ins-
gesamt 17 Auskunftsersuchen an Telekommunikationsun-
ternehmen und Teledienstleister gestellt. Die Verfahren rich-
teten sich gegen 18 Hauptbetroffene. Im Einzelnen:

aa) Auskunftsersuchennach § 8 Abs. 8 BVerfSchG

Das BfV hat im Berichtszeitraum 13 Auskunftsersuchen be-
antragt und vollzogen. Diese Maflnahmen richteten sich ge-
gen 13 Personen, die im Verdacht standen, einer auslindi-
schen extremistischen Vereinigung anzugehdren, sich an der
Planung von terroristischen Anschlidgen zu beteiligen oder
fiir einen fremden Nachrichtendienst titig zu sein.

Aufgrund der Auskunftsersuchen konnten Verbindungs-
und Standortdaten des Mobilfunkanschlusses aktiv geschal-
teter Endgeréte, Verbindungsdaten zu versandten und emp-
fangenen E-Mails und Erkenntnisse {iber die Reiseaktivita-
ten der Betroffenen erlangt werden.

bb) Auskunftsersuchen nach § 10 Abs. 3 MADG

Seitens des MAD wurden im Berichtszeitraum zwei Aus-
kunftsersuchen nach § 10 Abs.3 MADG gestellt. Diese
MafBnahmen richten sich unmittelbar gegen zwei Angehd-
rige der Bundeswehr. In einem Fall stand der Hauptbetrof-
fene im Verdacht, fiir einen fremden Nachrichtendienst titig
zu sein. Das zweite Auskunftsersuchen richtete sich gegen
ein mutmaBliches Mitglied einer terroristischen Vereini-

gung.

cc) Auskunftsersuchen nach § 8 Abs. 3a BNDG

Der BND richtete im Berichtszeitraum zwei Auskunfts-
ersuchen an Telekommunikationsunternechmen gemil} § 8
Abs. 3a BNDG. Die MaBnahmen wurden zur Abwehr inter-
nationaler terroristischer Anschlage mit unmittelbarem Be-
zug zur Bundesrepublik Deutschland durchgefiihrt. Die
Auskunftsersuchen bezogen sich auf drei Personen mit
sieben Anschlussnummern und waren an vier verschiedene
Telekommunikationsdienstleister gerichtet. Mit den durch
die Auskiinfte gewonnenen Informationen sollte durch den
Abgleich der Verbindungsdaten festgestellt werden, ob die
Anschlussinhaber in Deutschland in regelmifBigem Kontakt
zu mutmaBlichen Mitgliedern terroristischer Vereinigungen
stehen oder ob die ermittelten weiteren Telekommunika-
tionsanschliisse moglicherweise von terroristischen Vereini-
gungen genutzt werden.

6. Einsatz des sog. IMSI-Catchers (§ 9 Abs. 4
BVerfSchG)

Fiir einen ordnungsgeméfen Antrag auf Anordnung einer
Telekommunikationsiiberwachung nach dem G 10 ist die
Benennung einer Telefonnummer erforderlich. Angehorige
terroristischer Gruppen nutzen allerdings zunehmend Mo-
biltelefone, deren Herkunft den Sicherheitsbehérden nicht
bekannt ist. Die Telefonnummern solcher Gerdte konnen
deshalb auch iiber den Betreiber nicht festgestellt werden.
Mit Hilfe der Kartennummer ldsst sich allerdings in der Re-
gel die dazugehorige Telefonnummer problemlos ermitteln.

Daher wurde in § 9 Abs. 4 BVerfSchG eine gesetzliche Er-
méchtigung zum Einsatz des sog. IMSI-Catchers zur Ermitt-
lung der Gerite- und Kartennummern von Telefonen und
auf dieser Basis auch zur Lokalisierung des Standortes des
Gerites aufgenommen.

Mit dem sog. ,,IMSI-Catcher” ist es mdglich, die IMSI
(International Mobile Subscriber Identity) eines eingeschal-
teten Handys in seinem Einzugsbereich zu ermitteln. Diese
IMSI ist eine weltweit einmalige Kennung, die den Ver-
tragspartner eines Netzbetreibers eindeutig identifiziert. Die
IMSI ist auf der sog. SIM-Karte (SIM = Subscriber Identity
Module) gespeichert, die ein Mobilfunkteilnehmer bei Ab-
schluss eines Vertrages erhdlt. Mit Hilfe der IMSI kann
nicht nur die Identitit des Teilnehmers, sondern auch dessen
Mobilfunktelefonnummer bestimmt werden.

Zur Ermittlung der IMSI simuliert ein ,,IMSI-Catcher” die
Basisstation einer reguldren Funkzelle eines Mobilfunknet-
zes. Eingeschaltete Handys im Einzugbereich dieser ,,ver-
meintlichen Basisstation mit einer SIM des simulierten
Netzbetreibers buchen sich nun automatisch beim
IMSI-Catcher ein. Durch einen speziellen ,,IMSI-Request*
der Basisstation — einen Befehl, der sonst iiblicherweise nur
im Fehlerfall bendtigt wird — wird die Herausgabe der IMSI
vom Handy erzwungen.

Ist der von einer observierten Person genutzte Netzbetreiber
nicht bekannt, muss diese Suche ggf. fiir Basisstationen
aller Netzbetreiber durchgefiihrt werden. In Funkzellen mit
vielen Teilnehmern kann es zudem erforderlich sein, meh-
rere Messungen durchzufiihren, bis die gesuchte IMSI aus
der Vielzahl gesammelter Daten herausgefiltert werden
kann.

a) Voraussetzungen

Das BfV darf zur Erfiillung seiner Aufgaben nach § 3
Abs. 1 Nr. 2 bis 4 G 10 unter den Voraussetzungen des § 3
Abs. 1 G 10 den sog. IMSI-Catcher einsetzen. Da durch den
Einsatz eines IMSI-Catchers aus technischen Griinden
regelmdBig auch Daten Dritter erhoben werden, sind hier
besondere hohe Anforderungen an die VerhdltnisméBigkeit
der MaBBnahme zu stellen. Der Einsatz ist gemal3 § 9 Abs. 4
Satz 2 BVerfSchG nur zuldssig, wenn ohne ihn die Errei-
chung des Zwecks der UberwachungsmaBnahme aussichts-
los oder wesentlich erschwert wire. Die erhobenen Daten
Dritter unterliegen einem absoluten Verwertungsverbot (§ 9
Abs. 4 Satz 5 BVerfSchG).

b) Konkrete Zahlen im Berichtszeitraum

Im Berichtszeitraum kam der IMSI-Catcher dreimal zum
Einsatz. Die Maflnahmen richteten sich gegen drei Perso-
nen, die entweder im Verdacht standen, Mitglied oder Un-
terstiitzer einer ausldndischen extremistischen Vereinigung
zu sein oder einer terroristischen Vereinigung anzugehoren.

VI. Zusammenfassende Bewertung

Mit den durch das Terrorismusbekdmpfungsgesetz den Si-
cherheitsdiensten neu iibertragenen Befugnissen wird in den
Schutzbereich des Brief-, Post- und Fernmeldegeheimnisses
(Artikel 10 GG) eingegriffen bzw. das Recht auf informatio-
nelle Selbstbestimmung (Artikel 2 Abs. 1 GG) beriihrt. Den
deutschen Nachrichtendiensten, den beteiligten Ministerien
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und den sie kontrollierenden Gremien kommt insofern eine
grofle Verantwortung bei der Beantragung, Genehmigung
und Durchfiihrung jeder einzelnen Anordnung zu.

Fiir das Parlamentarische Kontrollgremium hat sich auch im
Bereich der neuen Befugnisse der Nachrichtendienste der
Eindruck bestitigt, dass sich die Sicherheitsbehdrden dieser
Verantwortung bewusst sind, ihre Tatigkeit gewissenhaft
ausiiben und die Beschriankungen der Biirgerinnen und Biir-
ger gerade auch auf diesem Gebiet so gering wie moglich
halten.

Auch in Zukunft wird eine wichtige Aufgabe der Sicher-
heitsbehorden — und der sie kontrollierenden Gremien — da-
rin bestehen, unter Einsatz aller rechtsstaatlichen Mittel
einerseits ein groBtmogliches Mall an Sicherheit fir die
Biirgerinnen und Biirger in unserem Land zu garantieren
und dabei andererseits die Bediirfnisse jedes Einzelnen auf
Schutz seiner Privatsphére im Rahmen der rechtsstaatlichen
Ordnung zu wahren.

Die Sicherheitsbehorden haben erst relativ spit von ihren
neuen Befugnissen Gebrauch gemacht. So wurden im ersten
Halbjahr des Berichtszeitraums lediglich acht Auskunftser-
suchen durch das BfV an Telekommunikationsunternehmen
gerichtet. Im zweiten Halbjahr kamen zu weiteren MaBnah-
men des BfV erstmals auch Auskunftsersuchen von BND

Berlin, den 7. Mai 2003

Volker Neumann (Bramsche)
Vorsitzender

und MAD hinzu: Das BfV stellte fiinf weitere Auskunfts-
ersuchen an Telekommunikationsdienstleister, sechs Aus-
kunftsersuchen an Banken und Finanzdienstleister sowie ein
Auskunftsersuchen an ein Luftfahrtunternehmen. Ferner hat
das BfV dreimal den sog. IMSI-Catcher eingesetzt. Der
MAD beantragte in zwei Fallen Auskiinfte von Telekommu-
nikationsunternehmen. Der BND verlangte in einem Antrag
zu drei verschiedenen Personen von Banken und Finanz-
dienstleistern Auskunft und richtete zwei Auskunftsersuchen
an Telekommunikationsunternehmen. Auskiinfte von Post-
dienstleistungsunternechmen gemdfl § 8 Abs. 6 BVerfSchG
wurden im Berichtszeitraum nicht beantragt.

Die Gesamtzahl der Fille, in denen Auskiinfte eingeholt
wurden bzw. der IMSI-Catcher eingesetzt worden ist, hat
sich somit im zweiten gegeniiber dem ersten Halbjahr 2002
um 175 Prozent erhoht. Es zeigt sich also, dass von den
Diensten nunmehr verstarkt von diesen neuen Befugnissen
Gebrauch gemacht wird.

Eine fundierte, abschliefende Bewertung ist allerdings ein
Jahr nach Inkrafttreten der neuen Regelungen angesichts der
bislang noch relativ geringen Zahl von insgesamt dreiBlig
durchgefiihrten Maflnahmen nicht méglich. Diese Evaluie-
rung bleibt den in den kommenden Jahren folgenden Be-
richten vorbehalten.
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